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Geleitworte

Die Qualitdt technischer Produkte muB gesichert und gepriift sein, bevor sie an einen
Kunden ausgeliefert werden. Das gilt auch fir Programme!

Bei der Programmentwicklung fehlte lange Zeit ein Ansatz, diese Forderung zu erful-
len. Es wurde drauflos programmiert und geglaubt oder gehofft, da kein Fehler vorliegt,
der die Qualitit mindert oder das Programm eigentlich unbrauchbar macht. In der Praxis
ist es weitgehend immer noch so. Die in den letzten beiden Jahrzehnten gewonnenen wis-
senschaftlichen Erkenntnisse zur Qualititssicherung beim Entwurf und der Implementie-
rung sowie dann auch der stichhaltigen, nachvollziehbaren Uberpriifung haben sich kaum
bei Praktikern eingefiihrt; es sei zu mathematisch, zu aufwendig, zu schwierig waren (und
sind) hiéiufig gehoérte MeinungsiuBerungen von Programmierern, Software-Entwicklern und
Projektverantwortlichen.

DaB dieses Argument auf schwachen Fiien steht, zeigt diese Schrift. Zu einem inge-
nieurmiiBigen Vorgehen beim Programmentwurf und der Programmierung sind kaum mehr
mathematische Kenntnisse als die der Booleschen Algebra und der Mengenlehre erforder-
lich. Der Aufwand schligt nicht zu Buche, wenn die MaBinahmen zur Qualitéitssicherung
beim Entwurf und der Programmierung sogleich mitbehandelt werden; es steigert sich
sogar der Dokumentationswert, so daB auch eine qualititsbezogene Uberpriifung fast ne-
benbei abfillt. Und um Schwierigkeiten zu meistern, ist bekanntermafen intensive Vor-
bereitung und stetige Ubung der einfachste Weg; man muB es einfach tun, Erfahrung im
Umgang mit den Formalien stellt sich ein, plotzlich sind die aufgezeigten Vorgehenswei-
sen ganz selbstverstindlich.

Jedem, der sich diesen Herausforderungen bei seiner praktischen Arbeit stellen will,
sei diese Schrift zum Studium empfohlen.

Univ.-Prof. Dr.-Ing. Hans-Jiirgen Hoffmann
Darmstadt, im Februar 1995

Seit der schrittmachenden Arbeit von Robert Floyd in den 60er Jahren sind uns die
Grundideen der Methoden zum Sicherstellen der Korrektheit von sequentiellen Computer-
programmen bekannt. Mit den Ergidnzungen von (u.a.) Mills, Majster-Cederbaum und de
Bruijn haben wir allgemein anwendbare theoretische Grundlagen fiir dieses Gebiet gewon-
nen. Heute gibt es keinen theoretischen Grund, die Korrektheit von Programmen, die in
der Praxis geschrieben werden, nicht zu beweisen. Trotz diesen erfreulichen Tatsachen
muB festgestellt werden, daB diese Ideen in der Industrie sehr selten angewendet werden.
Es stellt sich die Frage, “Warum hat sich die Anwendung von mathematischen Methoden
im Bereich Software Engineering nicht weiter durchgesetzt?”

Meines Erachtens liegt das Hauptproblem in den bisher erarbeiteten Antworten auf die
zwei Darstellungsfragen:
® Wie koénnen wir die durch Programme verwirklichten Funktionen leserlich beschreiben?
® Wie kénnen wir Datenzustinde beschreiben?
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In den weit verbreiteten Arbeiten von Floyd, Hoare und Dijkstra wird angenommen,
daB eine 1:1 Beziehung zwischen Bezeichnern und Programmvariablen besteht. Diese An-
nahme ermdoglicht eine einfache Beschreibung der Datenzustinde. Leider trifft diese An-
nahme bei den meisten in der Praxis benutzten Programmiersprachen nicht zu. Die An-
sdtze von Mills, Majster-Cederbaum, de Bruijn und anderen sind allgemeingiiltig, weil in
diesen Arbeiten einfach von “states” gesprochen wird, ohne eine bestimmte Zustandsdar-
stellungsweise anzunehmen. Dies hat zur Folge, daB der Ingenieur, der diese Methoden
anwenden will, seine eigene Darstellungsweise erfinden muB. Es hat sich herausgestellt,
daB dies fiir die Mehrheit der Praktiker zu schwierig ist und daB sie deswegen auf die
formale Uberpriifung von Programmkorrektheit verzichten.

In dieser Arbeit von Robert Baber bekommen die Leser und Leserinnen praktische
Vorschldge und Beispiele, die die Liicke zwischen Theorie und Praxis tberbriicken. Es
wird gezeigt, wie man die seit 20 Jahren bekannte theoretische Grundlage in einem prakti-
kablen Verfahren anwenden kann.

In der vorliegenden Arbeit findet man Datenzustandsdarstellungen ohne die Einschrin-
kung, die in den Ansidtzen von Floyd, Hoare und Dijkstra impliziert sind. Man findet
auch neue Vorschldge zur Beschreibung von Funktionen und Préddikaten. Viele Ingenieure
werden die hier eingefiihrte Notation verstindlicher als die klassische Schreibweise finden.

Dieses Buch baut auf viele friithere Arbeiten auf und faBt die verschiedenen Ansitze
zusammen. Es wird allen in der Praxis beschéftigten Ingenieuren und Informatikern emp-
fohlen. Das umfangreiche Literaturverzeichnis wird auch vielen Forschern behilflich sein.

Prof. Dr. rer. nat. (h.c.) David Lorge Parnas, Ph.D., FRSC
Department of Electrical and Computer Engineering
McMaster University

Hamilton, Ontario, Canada L8S 4K1
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Zusammenfassende Ubersicht

Gegenstand dieser Arbeit ist eine mathematische Grundlage fiir die Softwareentwicklung,
die den wissenschaftlichen Grundlagen der klassischen Ingenieurwissenschaften entspricht,
und ihre praktische Anwendung sowohl bei der Programmkonstruktion als auch bei der
Programmkorrektheitsbeweisfiihrung. Die hier zusammengestellte Grundlage und Vorge-
hensweise unterscheiden sich von denen der bisherigen Literatur tiber die Programmkor-
rektheitsbeweisfiihrung vor allem durch eine auf die Belange der Praxis gerichtete Integra-
tion ausgewibhlter theoretischer Kenntnisse. Die Betrachtung von Programmausfiihrungszu-
stinden z.B. als Folgen von Programmvariablen (Datenumgebungen genannt) erméglicht
die unmittelbare Behandlung der Vereinbarung und der Freigabe von Variablen sowie des
Vorhandenseins gleichnamiger Variablen (wie sie z.B. bei blockstrukturierten Program-
miersprachen und in rekursiven Programmen vorkommen) in Korrektheitsbeweisen. Weite-
re aus praktischer Sicht wichtige Aspekte der Programmkorrektheitsbeweisfiihrung und
-konstruktion, denen bisher in der einschldgigen Fachliteratur nicht bzw. nicht ausreichend
Rechnung getragen worden ist, werden hier behandelt bzw. beriicksichtigt, z.B. Rechner-
arithmetik (Ungenauigkeit der Gleitkommaarithmetik und ganzzahlige Arithmetik auf be-
schrinkten Intervallen), Definitionsbereiche von Programmanweisungen, das Streben nach
Einfachheit sowohl der mathematischen Grundlage als auch ihrer praktischen Handhabung,
die informale bis formale, teilweise bis vollstindige Anwendung, nicht terminierende Pro-
gramme, die Systematisierung der praktischen Handhabung usw.

Kapitel 1 behandelt das Problem fehlerhafter Software aus ibergeordneter und gesamt-
gesellschaftlicher Sicht, steckt den Rahmen und die Zielsetzung dieser Arbeit ab und stellt
die hier vertretenen Thesen auf. Kapitel 2 enthilt eine historische Ubersicht iiber das Ge-
biet der Programmkorrektheitsbeweisfiihrung und leitet aus dem Gegensatz zwischen Theo-
rie und der gegenwirtigen Anwendungspraxis Anforderungen an einen praxisgerechten
Ansatz zur Programmkorrektheitsbeweisfithrung ab.

Kapitel 3 stellt das mathematische Grundmodell der Programmausfithrung vor und
definiert Programmvariable, Datenumgebung, Ausfiithrungsgeschichte, Programmanweisun-
gen als Funktionen auf den Mengen der Datenumgebungen und Ausfiihrungsgeschichten
sowie Vor- und Nachbedingungen. Darauf aufbauend werden Beweisregeln aufgestellt, die
der praktischen Beweisfithrung und der Programmkonstruktion dienen. Neu in dieser Ar-
beit sind die Begriindung fiir die Struktur des Grundmodells der Programmausfithrung
(insbesondere fiir die Definition der Datenumgebung), die Definition einer halbstrikten
Vorbedingung und die Beweisregeln fiir halbstrikte und strikte Vorbedingungen. Dariiber
hinaus werden in Kapitel 3 verschiedene Aspekte der Programmkorrektheitsbeweisfiihrung
in der Praxis behandelt.

Kapitel 4 betrachtet die Anwendung der in Kapitel 3 vorgestellten Ideen und Konzepte
auf die Konstruktion eines neuen Programms, die die unmittelbare Ableitung mehrerer
Teile des zu konstruierenden Programmsegments aus den algebraischen Ausdriicken des
Beweisentwurfs erméglichen. Hinzuweisen ist auf den neuartigen Grad der Abstraktion
und des Formalismus im Konstruktionsbeispiel.

Kapitel 5 diskutiert die Bedeutung der hier vorgestellten mathematischen Grundlage fiir
die Konstruktionsinderung (“Wartung”). In Kapitel 6 werden Fragen des Anwendungsauf-
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wands und maschineller Unterstiitzung diskutiert. Es stellt sich heraus, daB nur weitere
und aufwendige Untersuchungen, fiir die die Voraussetzungen noch geschaffen werden
miifiten und die den Rahmen dieser Arbeit weit iibersteigen, diese z.T. recht kontroversen
Fragestellungen kldren konnten.

Kapitel 7 behandelt spezielle Themen der Programmkorrektheitsbeweisfithrung: Rech-
nerarithmetik, bestimmte Aspekte der Nebenldufigkeit, die sich unmittelbar aus der Kor-
rektheitsbeweisfihrung fiir sequentielle Programme ergeben, und die objektorientierte Pro-
grammierung. Neu in diesem Kapitel sind u.a. die Behandlung von Gleitkommaarithmetik
in Korrektheitsbeweisen (insbesondere der Terminierungssatz in Abschnitt 7.1.2 und die
Fehlerschranken fiir Gleitkommaoperationen in Anhang 3) sowie einige Vorschlige beziig-
lich der OOP-Sprache Eiffel, die verallgemeinert werden konnen.

Kapitel 8 enthilt die wesentlichsten Schlu8folgerungen der vorliegenden Arbeit.

Neu in dieser Arbeit ist weiter der in Anhang 2 enthaltene Vorschlag zur Gliederung
und Prisentation eines Korrektheitsbeweises. Darin werden die Struktur und der logische
Aufbau des Beweises einerseits von den algebraischen Umformungsschritten andererseits
streng getrennt, welches die Verstindlichkeit, Ubersichtlichkeit und Nachvollziehbarkeit
erheblich verbessert. Dadurch wird z.B. die Nachpriifung durch andere Personen erleich-
tert und unterstiitzt.

Anhang 4 fait die Korrektheitsbeweisfilhrung zusammen mit einem Beweis der voll-
stindigen Korrektheit fiir ein rekursives Unterprogramm; soweit fiir die aufgeworfene
Fragestellung relevant werden alle fiir den praktischen Einsatz geforderten Eigenschaften
erfat. Der bewiesene Korrektheitssatz enthilt eine Aussage iiber die Rekursionstiefe, die
als Mafstab fiir die maximale Speicherbelegung dienen kann, und sieht eine endliche
Menge fiir die Zahlendarstellung vor.

Hinweise fiir den Leser

Zitate auf die Literatur sind im Text in eckigen Klammern [...] gesetzt. In solchen Zitaten
erscheint zuerst der Name des Verfassers ggf. gefolgt von zusitzlichen Angaben, meist
das Erscheinungsdatum. Ein Strich [—; ...] bedeutet, daB kein Verfasser angegeben ist;
solche Eintragungen findet der Leser am Ende der Liste der Literaturhinweise. Steht in ei-
nem Zitat nur der Name des Verfassers ohne ergéinzende Angaben, dann sind alle (falls
mehrere) in den Literaturhinweisen angegebenen Verdffentlichungen des Verfassers zutref-
fend.

Das Zeichen = deutet auf das Ende eines Beweises hin.

In eckigen Klammern [] und rechtsbiindig gesetzte Angaben sind Kommentare. Solche
Kommentare kommen vor allem in Beweisen und in Folgen von algebraischen Umformun-
gen vor.
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1. Einleitung

1.1 Problemstellung und Losungsansatz

In den etwa 50 Jahren, seitdem die ersten elektromechanischen Rechnenanlagen konzipiert
und gebaut wurden, sind solche Systeme beeindruckend weiterentwicklet worden. Sowohl
die Leistungsfihigkeit (Geschwindigkeit und Speichergrofie) als auch die Zuverldssigkeit
der Hardware sind um GroBenordnungen erhoht worden. Gleichzeitig sind die Kosten
solcher Anlagen stark gesenkt worden, so daB viele neue Anwendungsgebiete wirtschaft-
lich geworden sind. Darunter befinden sich aus gesamtgesellschaftlicher Sicht besonders
wichtige Anwendungen, z.B. die Abwicklung von vielfaltigen Verwaltungs- und sonstigen
Vorgingen in der Wirtschaft, die Flugsicherung usw. Seit einiger Zeit bieten sich auch
sicherheitskritische Aufgaben als wirtschaftlich interessante Anwendungsgebiete an und mit
der ErschlieBung dieses Potentials hat man bereits begonnen, z.B. fiir die Steuerung mili-
tarischer und Zivilflugzeuge (A320). Eine deutliche Zunahme sicherheitskritischer Anwen-
dungen wird sich in den kommenden Jahren voraussichtlich abzeichnen, z.B. fiir Steue-
rungsaufgaben in Kraftwerken, Kernreaktoren, neuen Flugzeugmodellen [Rushby] und
Fahrzeugen aller Art. In manchen solchen Systemen ist eine rechnergestiitzte Steuerung
sogar unerldBlich, z.B. in aerodynamisch instabilen Hochleistungsflugzeugen.

Die Entwicklungen auf der Softwareseite haben bei weitem nicht Schritt gehalten, ob-
wohl auch hier Fortschritte erzielt worden sind. Vor allem in Bezug auf die Zuverldssig-
keit bleibt viel zu wiinschen {ibrig. Wegen der mangelnden Zuverldssigkeit der Software
konnen Rechnersysteme die Anforderungen sicherheitskritischer Anwendungen heute nicht
erfiillen [Littlewood; 1993], [Dunn]. Potentiell sicherheitskritische Untersysteme mit ein-
gebetteter Software werden oft durch Hardware-Sperren und -Umgehungen ergénzt, die
die kritischen Funktionen iibernehmen; auf diese Weise wird Software auBerhalb der si-
cherheitskritischen Teile des Systems herausgehalten. Diese einschrinkende Konstruktions-
strategie schlieBt offensichtlich viele potentiell interessante — darunter auch sicherheits-
erhdhende — Moglichkeiten aus. Der gegenwirtige Stand der Softwareentwicklungstechnik
verhindert also die Ausschopfung vieler hardwaretechnisch moglichen, wirtschaftlich vor-
teilhaften und systemtechnisch wiinschenswerten Anwendungsmoglichkeiten.

Die Grenze fiir die Zuverlissigkeit rechnerbasierter Systeme wird heute also von der
Software gesetzt. Aus technischer Sicht sollte diese Grenze stattdessen von physikalischen
Eigenschaften der Hardware bestimmt werden, denn Hardwarekomponentenausfall nach
der Inbetriebnahme (z.B. wegen Abnutzung, thermischer oder physischer Einwirkung,
Verinderung der Eigenschaften durch Alterung usw.) kann grundsétzlich nicht ganz ausge-
schlossen werden. Software, auf der anderen Seite, unterliegt derartigen Verdnderungen
nicht; sie kann nicht erst nach der Inbetriebnahme ausfallen. Ein von der Software verur-
sachtes Versagen eines Systems wéhrend des Betriebs ist immer auf einen Fehler zuriick-
zufithren, der sich von vornherein in der Software befand [VDI/VDE 3542 Blatt 4],
[Grams; 1993 Juni] — also auf einen Entwurfsfehler [Gardener], [Littlewood; 1993]. Im
Gegensatz dazu sind Hardwarefehler vorwiegend Komponentenausfille; Hardwareentwurfs-
fehler kommen verhéltnisméBig selten vor.
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“Trotz betrichtlicher Fortschritte wird jedoch die systematische Erstellung von hinrei-
chend zuverldssigen Programmsystemen unter 6konomischen Randbedingungen noch un-
vollstindig beherrscht” [Fachbereich 2 der GI]. Die Probleme bei der Softwareentwicklung
kennzeichnen einen ProzeB, den man intellektuell nicht in Griff hat [Cobb]. Man miifite
auf die Softwarezuverldssigkeit mindestens so viel Wert legen wie auf die Softwareent-
wicklungsproduktivitdt [Yourdon; 1992], denn “bei der heutigen immer stdrker werdenden
Verflechtung der Computernetze mit ihren weitverzweigten Auswirkungen ist eine zuver-
lassige Software aber eine Existenzfrage fiir unsere Gesellschaft” [Zuse, Vorwort in VDI-
GIS; 1993].

Fehlerhafte Software hat bereits nicht nur zu hohen finanziellen Verlusten sondern
auch zu Todesfillen gefiihrt [Joyce; 1987 May 15], [—; “Lethal dose”, 1987 Dec.], [Tho-
mas; 1988 July 4], [Leveson; 1993 July], [Acklin]. Es gibt keinen Grund zu der Annah-
me, daB sich diese Problematik verringern wird; vielmehr muf8 mit einer Zunahme solcher
Fille gerechnet werden, solange Software auf die bisherige Weise entwickelt wird.

Uber ernsthafte negative Auswirkungen von softwarebezogenen Unzuldnglichkeiten und
Fehlern in Rechnersystemen wird in der Rubrik “Risks to the Public in Computers and
Related Systems” [Neumann] regelméBig berichtet. Dariiber hinaus erscheinen seit Jahren
nicht nur in der 6ffentlichen Presse sondern auch in der Fachliteratur viele anekdotische
Berichte iiber Pannen und Ausfille verschiedener Art, die auf Softwarefehler zuriickzufiih-
ren sind. Auch die Softwarefachwelt sorgt also dafiir, daB diese Problematik bekannt wird
und bleibt.

Auf die Problematik der mangelhaften Softwarezuverlédssigkeit wird auf verschiedene
Weise reagiert. Ein Konferenzteilnehmer (ein Softwareentwickler) schilderte die Strategie
seines Arbeitgebers, “Es gibt nie die Zeit, es richtig zu machen, aber immer die Zeit, es
nochmals zu machen.” Fiir die naheliegende Annahme, daB die typische Arbeitsweise in
der Softwareentwicklung nicht nur zu einer niedrigen Qualitit sondern auch zu einem
Produktivititsverlust fithren muB, findet man in der wissenschaftlichen Literatur eine inte-
ressante Unterstiitzung: Eine positive statistische Korrelation zwischen Zuverldssigkeit und
Produktivitit ist beobachtet worden [Card].

Auf der rechtlichen Seite gibt es von Zeit zur Zeit immer wieder und in mehreren
Lindern Bestrebungen dahingehend, Softwarelieferanten fiir die Konsequenzen von Fehlern
in ihrer Software haftbar zu machen sowie Softwareentwickler sich priifen und in ein Re-
gister eintragen zu lassen. Hinweise auf solche Bestrebungen in den U.S.A. in letzter Zeit
enthalten z.B. [Davis], [Palermo] und [Trubow]. [Bartsch] und [VDI-GIS; Abschnitt 5.2]
enthalten kurze Ubersichten iiber Produkthaftung fiir Software und verwandte Rechtsfragen
in Deutschland.

In der Kernreaktorindustrie reagiert man auf die Problematik der mangelhaften Soft-
warezuverléssigkeit mit einer Abneigung gegen den Einsatz von Software in sicherheitskri-
tischen Systemteilen [Gardener]. Diese Einstellung vertritt auch [Littlewood; 1992 Nov.,
1993). Uber eine nicht iiberzeugende Behandlung sicherheitskritischer Software an Bord
von Flugzeugen bei der Bearbeitung eines Antrags auf Erteilung einer Flugtauglichkeitsbe-
scheinigung berichtet [Mellor]: Effektiv werde Software dabei weitgehend ausgeklammert;
man verzichte auf quantitative Nachweise der Zuverlissigkeit (nur) bei der Software.

In diesen Reaktionen kann man Beispiele der in [Baber; 1982, 1986] beschriebenen
Zukiinfte A (ruchlos, aberwitzig, engl. “audacious”) und B (reaktiondr, beharrend, engl.
“backward”) erkennen. Im Gegensatz dazu sind Anzeichen der Zukunft C (radikal, cheru-
binisch, engl. “celestial”) zur Zeit kaum erkennbar.
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Die Beobachtung, daB Softwarefehler immer Entwurfsfehler sind (siehe oben), deutet
daraufhin, daB das Wesen der eigentlichen Problematik nicht in der Unterscheidung zwi-
schen Hardware und Software sondern in der Unterscheidung zwischen Entwurfsfehler und
Komponentenausfall zu suchen ist. Sich auf die Unterschiede zwischen Hardware und
Software zu konzentrieren lenkt die Aufmerksamkeit von den eigentlichen Ursachen des
Problems fehlerhafter Software ab. Diese Uberlegung fithrt zum Vorschlag, die in den
klassischen Ingenieurdisziplinen typische Vorgehensweise beim Konstruieren (Entwerfen)
als Vorbild und Basis fiir die Softwareentwicklung zu verwenden, d.h. den zu konstruie-
renden Gegenstand als mathematisches Objekt zu betrachten und die Eignung des Entwurfs
fiir den beabsichtigten Zweck (Spezifikation, Pflichtenheft) vor dem Bau analytisch und
rechnerisch zu priifen. Siehe z.B. [Baber], [Barroca], [Borer], [Davis], [Dijkstra; 1982 (p.
273), 1989 May, 1992 Nov. 22], [FoBmeier], [Gerhart; 1989 Nov.], [Gries; 1991],
[Grams; 1993 Juni], [Gruman; 1989 July], [Hoare; 1978, 1982 May, 1984 April], [Ling-
er], [Mills], [Parnas], [Shaw], [Thomas; 1993], [Turski; 1978], [Weber].

Diese Idee ist grundsitzlich von allen befirwortet worden, aber im Detail gehen die
Meinungen erheblich auseinander, insbesondere in Bezug auf die Frage ihrer eigentlichen
Bedeutung fiir die Praxis sowie fiir die Lehre. Die gegenwirtig unter dem Begriff “Soft-
ware-Engineering” umfafte Sammlung von Konzepten, Erkenntnissen usw. befaBt sich
iiberwiegend mit organisatorischen, projektmanagement- und fithrungsorientierten Aspekten
der Softwareentwicklung [Card], [BWB], [DKE; 1987], [Evans], [Frihauf], [IEC/SC
65A], [IEEE; Software Engineering Standards, 1987, 1989], [Kimm], [Macro], [Norris],
[Sommerville; 1985], [Wallmiiller], [—; Ticklt Guide, 1990 Sept. 30]. So wertvoll diese
Sammlung sein moge, sie trifft den Kern einer Ingenieurwissenschaft nicht und stellt nicht
das dar, was im vorherigen Absatz gemeint ist. Die Beispiele und Geschichten der klassi-
schen Ingenieurfachrichtungen zeigen, daB Entwurfsfehler durch die konsequente Anwen-
dung einer theoretischen, wissenschaftlichen und mathematischen Grundlage (also durch
technische, nicht organisatorische MaBnahmen) vermieden werden. Organisatorische und
fithrungsorientierte MaBnahmen wirken dabei lediglich unterstiitzend; insbesondere erhdhen
sie die Effizienz und Wirtschaftlichkeit, mit denen die Ingenieuraufgaben in der Praxis
ausgefithrt werden, d.h. mit denen die eigentliche — technische — Losung in die Praxis
umgesetzt wird. Diese Tatsache wird in der heutigen Softwarebranche weitgehend iber-
sehen.

Der Mangel an der theoretischen Grundlage bzw. an ihrer praktischen Anwendung ist
von manchen kritisiert worden, z.B.: “A severe problem in the software field is that,
strictly speaking, there are no software engineers” [Parnas; 1988 May], siehe auch [Gries;
1991]. “Software engineering without formal methods as a basis should be considered as
ludicrous as aeronautical engineering without the analytic and predictive capabilities of
applied mathematics” [Gerhart; 1989 Nov.]. “put ... more engineering in software engi-
neering” [Gruman; 1989 July]. Gerade auf dem Softwaregebiet fehlt weitgehend der Aus-
gleich zwischen Theorie (ratiocinatio) und Praxis (fabrica), den bereits vor 2000 Jahren
[Vitruvius; Buch I, Kapitel 1] fiir eine Ingenieurdisziplin (damals Architektur bzw. Bau-
wesen) verlangte. Diese Kluft wird durch die Ansicht der Informatik-Fachliteratur klar er-
sichtlich: die iiberwiegende Mehrheit der Biicher, Artikel usw. weist entweder eine deut-
lich theoretische oder praktische Orientierung auf; diejenigen, die beide Aspekte ausgewo-
gen behandeln, sind relativ selten. Man vergleiche z.B. die Literatur tiber “formale Me-
thoden” und “Programm-Korrektheit” einerseits und “Software-Engineering” andererseits.
Diese Kluft findet man bei den klassischen Ingenieurfachrichtungen nicht, siehe z.B. Lehr-
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biicher fiir Studenten des Maschinenbaus [Foéppl], [Meriam], [Keenan], der Elektrotechnik
[Feldtkeller], [Kipfmiiller], [Oppelt], [Frank], [Guillemin], [Newton] usw., die typischer-
weise eine klare praktische Orientierung mit einem rigorosen theoretischen Inhalt verein-
baren. Auch die Abneigung gegen Mathematik schlechthin, die unter Softwarepraktikern
verbreitet und sogar auch unter deutschen Diplom-Informatikern zu finden ist, ist unter
Ingenieuren der klassischen Fachrichtungen nicht bekannt. Selbst auf der Hobbyseite kann
man diesen Unterschied zwischen der “Computerei” und z.B. dem Amateurfunkwesen
(selbst vor vielen Jahren) beobachten [American Radio Relay League].

Eine zusitzliche Problematik betrifft die Frage, ob eine Spezifikation “richtig” ist bzw.
den eigentlichen Anwendungsbedarf ausreichend erfiillt. Dieser Aspekt der Systemgestal-
tung und -Konstruktion wird in der vorliegenden Arbeit lediglich am Rande angesprochen.
U.a. sind Wechselwirkungen zwischen Hardware und Software dieser Kategorie zuzuord-
nen. Eine Situation, in der ein Strom- oder Hardwareausfall zu einer fehlerhaften Daten-
struktur fithrt, obwohl dies durch eine geeignete Softwaregestaltung vermeidbar gewesen
wire, stellt ein Beispiel einer solchen fiir den Anwendungsbedarf nicht ausreichenden Spe-
zifikation dar.

Der Begriff “software engineering” hat ihren Ursprung in einer vom NATO Scientific
Committee geférderten Konferenz, die 1968 in Garmisch-Partenkirchen stattfand. Zur
Erinnerung daran fand 25 Jahre spiter die European Software Engineering Conference
1993 ebenfalls in Garmisch-Partenkirchen statt. Dort wurde, vor allem in nicht verdffent-
lichten Beitréigen und Teilnehmerkommentaren, die Meinung vertreten, daB nach “25 Jah-
ren Software-Engineering” immer noch nicht von “engineering” die Rede sein kann.

Trotz dieser Kluft zwischen der Softwareentwicklungspraxis und den klassischen Inge-
nieurdisziplinen kénnen sich Computerspezialisten, darunter auch Softwareentwickler, in
GroBbritannien iiber die British Computer Society in das Ingenieurregister als “Chartered
Engineer” (CEng) eintragen lassen. Eine ingenieurmiBige Vorgehensweise bei der Gestal-
tung von rechnerbasierten Systemen erhélt dadurch Anerkennung sowie eine gewisse ideel-
le Forderung. In den U.S.A. wird iiber einen vergleichbaren Schritt nachgedacht [Gru-
man; 1989 Nov.], [Davis]. In Deutschland ist die berufliche bzw. rechtliche Anerkennung
als Ingenieur nicht von einer solchen Eintragung abhéngig; nach dem Hessischen Ingeni-
eurgesetz z.B. ist jeder berechtigt, die Berufsbezeichnung “Ingenieur” zu fithren, wer eine
entsprechende technische oder naturwissenschaftliche Ausbildung mit Erfolg abgeschlossen
hat [Hessischer Landtag; 1970 Juli 21]. Im Gegensatz zu einigen anderen professionellen
Berufen (z.B. Medizin, Recht) kommt es weder auf die ausgeiibte Tétigkeit noch auf den
Nachweis praktischer Berufserfahrung an. Ob die Eintragung in die Liste der Beratenden
Ingenieure in Hessen auch Softwarespezialisten offen steht oder nicht, geht aus dem Text
des Hessischen Ingenieurkammergesetzes nicht eindeutig hervor. Die Fachrichtung scheint
jedoch keine Rolle zu spielen; die wesentlichen Voraussetzungen fiir die Eintragung sind
die Berechtigung, die Berufsbezeichnung “Ingenieur” zu fiithren (die wiederum nur von der
Ausbildung abhingt, siehe oben), eine dreijdhrige praktische Tatigkeit als Ingenieur und
eine geschiftlich-gewerbliche Unabhingigkeit [Hessischer Landtag; 1986 Oktober 7].

Die theoretische Grundlage fiir ein echtes Softwareingenieurwesen wird von manchen
in der Mathematik gesehen. (Siehe die oben zitierte Literatur sowie [Berzins], [Thomas;
1993 Jan.-Feb.].) Techniken, Methoden und Vorgehensweisen, die mathematische Beweise
der Ubereinstimmung von Programmen und Spezifikationen erméglichen, werden oft “for-
male Methoden” genannt. Uber erfolgreiche praktische Erfahrungen damit (z.B. Erhohung
der Qualitdt und Produktivitiit, Verbesserung der Kommunikation zwischen allen Beteilig-
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ten) ist berichtet worden, aber auch teilweise starke Einwidnde gegen die praktische An-
wendbarkeit formaler Methoden werden geduflert (siehe Abschnitte 2.1 und 2.2 unten).
Dabei hingt der Erfolg nicht nur vom technischen Wert der formalen Methoden, sondern
auch von kulturellen Faktoren [Gerhart; 1990 Sept.], der wirtschaftlichen Umgebung
[Martin, Alain J.; 1992], geschiftlichen Priorititen, Training, mathematischen Vorkennt-
nissen usw. ab. Auch die “Verpackung” (Prisentationsform) mathematisch rigoroser Me-
thoden ist fiir ihre Akzeptanz und praktische Anwendung wichtig. Man muf feststellen,
daf das Problem der geeigneten “Verpackung” formaler Methoden noch nicht ausreichend
gelost ist: “The scientific results ... must also be organized in a form that is useful to
practitioners. Computer science has a few models and theories that are ready to support
practice, but the packaging of these results for operational use is lacking” [Shaw]. Zur
Ablehnung formaler Methoden trédgt sicherlich auch die oben erwihnte Abneigung gegen
Mathematik seitens vieler Softwareentwickler bei.

Auch auf dem Gebiet der Computerhardwareentwicklung gibt es Probleme mit Ent-
wurfsfehlern, insbesondere hinsichtlich der Logik in komplexeren Untersystemen (z.B.
Arithmetikeinheiten), die den Problemen mit fehlerhafter Software sehr dhneln. Uber posi-
tive Erfahrungen mit “formaler Verifikation” (Analyse basierend auf diskreter und logi-
scher Mathematik) zur Beherrschung dieser Probleme ist berichtet worden [Bryant], [—;
“Formal Verification: ...”, 1989 Dec.]; siehe auch [Goossens], [Kumar], [Musgrave],
[Thuau]. Hauptsdchlich wegen der Kostenstruktur erwartet [Martin, Alain J.; 1992], daB
formale Verifikation bzw. Methoden zuerst fiir die Hardwarekonstruktion und erst spiter
fiir die Softwarekonstruktion Anwendung finden werden.

Seit vielen Jahren sucht man alternative Losungen zum Problem der Softwarefehler,
ohne eindeutigen Erfolg. Trotz des beriihmten Spruchs von Dijkstra, Testen kann nur das
Vorhandensein von Fehlern, jedoch nicht die Fehlerfreiheit eines Programms zeigen [Bux-
ton; S. 21, 85], wird immer weiter getestet und dabei ein sehr hoher Aufwand getrieben
— obwohl niemand die Richtigkeit des Dijkstra-Spruchs ernsthaft in Frage gestellt hat.
Testen bleibt die in der Praxis wichtigste MaBinahme zur Softwarequalititssicherung.

Ein anderer Ansatz gilt der Fehlertolerierung (Fehlertoleranz, N-version programming,
diversitire Programmierung, dissimilar redundancy). Diese Vorgehensweise hat zwar in
manchen Anwendungen zu einer Qualitdtsverbesserung gefiihrt [Anderson, Tom] und wird
in der Praxis eingesetzt [Potocki], sie hat jedoch die urspriinglichen Erwartungen nicht er-
fillt. Die unabhéngige Programmentwicklung fiithrt in der Regel nicht zu statistisch un-
abhingigem Versagensverhalten der fraglichen Programmteile [Eckhardt], [Knight], [Lin-
deberg], [Littlewood; 1989, 1993]. Wegen vergleichbarer Ausbildung, dhnlicher Erfahrung
usw. sowie aus psychologischen Griinden neigen Programmierer dazu, gleichartige Fehler
zu machen und in ihre Programme einzubauen [Grams; 1990, 1992].

Andere Ansitze zur Softwarequalititsverbesserung, z.B. organisatorische Mafnahmen
an verschiedenen (und allen) Stellen des Entwicklungsprozesses, haben vergleichbare Er-
gebnisse gebracht: gewisse Verbesserungen, aber keine grundlegende Losung des Problems
der Softwarefehler.

Es herrscht eine breite Ubereinstimmung dariiber, ein wesentlicher Aspekt des Pro-
blems liege in der Komplexitit und im Umfang der Aufgaben, die typischerweise mittels
Software gelost werden sollen. Manche vertreten die Meinung, die grundsitzliche Losung
sei in einer Kombination von (1) bewuBtem und gezieltem Streben nach Vereinfachung
[Abrial], [Gardener], [Potocki], (“You don’t understand the problem until you can simpli-
fy it” [Bennett]) und (2) Beherrschung der iibriggebliebenen Komplexitit mit Hilfe der
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Mathematik [Thomas; 1993] zu suchen. “Let the symbols do the work” durch VLSAL,
“Very Large Scale Application of Logic” [Dijkstra; S. 7, EWD 1041]. Diese Kombina-
tion stellt einen wesentlichen Teil des Ziels und Leitfadens fiir die vorliegende Arbeit dar.

1.2 Zielsetzung und Abgrenzung des Themas

Die Zielsetzungen dieser Arbeit sind:

e Eine Sammlung von mathematischen Grundsitzen ist zusammenzustellen, die als Basis
fiir das Konstruieren fehlerfreier Programme und das Beweisen ihrer Korrektheit dienen
kann.

e Diese Sammlung soll moglichst kompakt, iibersichtlich, in sich weitgehend vollsténdig,
leicht in Erinnerung zu behalten und in der Praxis leicht handhabbar sein.

e Sie soll die Durchfiihrung in der Praxis typisch vorkommender Konstruktions- und Be-
weisaufgaben mit moglichst geringem Aufwand — ohne maschinelle Unterstiitzung — er-
moglichen bzw. unterstiitzen.

e Dabei sollen méglichst wenige fiir den Anwender (den Softwareentwickler) neue mathe-
matische Konzepte und Vorkenntnisse vorausgesetzt werden. Die gestellten Voraussetzun-
gen sollen leicht zu erlernen und einfach anzuwenden sein.

e Die Notation soll aus Anwendersicht méglichst einfach bzw. bereits bekannt sein.

¢ Die Anwendung dieser Grundlage in der tiglichen Arbeit soll moglichst wenige organi-
satorische Vorbereitungen und Unterstiitzung voraussetzen; sie soll idealerweise von ein-
zelnen Softwareentwicklern einsetzbar sein, unabhingig davon, ob Kollegen sie einsetzen
oder nicht.

Die Betonung liegt auf Verstindlichkeit sowie auf der manuellen Anwendbarkeit und
Verwendbarkeit. Rechnerunterstiitzung wird weder vorausgesetzt noch ausgeschlossen.

Im Vordergrund steht die effektive und effiziente Losung praktischer Aufgaben. Dabei
soll so viel (und nur so viel) Theorie herangezogen werden, wie zur Erreichung dieses
Ziels notig bzw. niitzlich ist. Es geht hier nicht darum, moglichst viel Theorie anzuwen-
den bzw. moglichst viele Anwendungsmoglichkeiten fiir die zur Verfiigung stehende Theo-
rie aufzuzeigen.

Die Anforderung auf eine fiir die praktische Anwendung geeignete “Verpackung” die-
ses Stoffs (siehe Abschnitt 1.1 oben) soll beachtet werden. Je nach Zielgruppe, ihrer Vor-
bildung u.4. kann die optimale Darstellungsform unterschiedlich sein.

Vorbilder fiir die Gestaltung und Darstellung dieser theoretischen Grundlage fiir die
Softwareentwicklung sind die wissenschaftlichen Grundlagen der klassischen Ingenieurfé-
cher, z.B. die Newton’schen Gesetze (Maschinenbau), die Maxwell’schen Gleichungen
und Kirchhoff’schen Gesetze (Elektrotechnik) usw.

Gegenstand der Betrachtung bilden sequentielle Programme. Spezielle Themen wie
Komplexitits- und Betriebsmittelfragen (z.B. beziiglich der Verfigbarkeit ausreichender
Speicherkapazitit), Sonderaspekte von Echtzeitanwendungen usw. werden hier nicht behan-
delt. Grundsitzlich wird auch der breite und umfangreiche Themenkomplex parallele Ver-
arbeitung sowie nebenliufige Programme und Prozesse ausgeklammert; lediglich bestimm-
te ausgewihlte Aspekte dieses Themas, die sich unmittelbar aus der Betrachtung sequen-
tieller Prozesse ergeben und auf eine daraus abgeleitete, besonders einfache Form der
Nebenlédufigkeit beschrinken, werden angesprochen.
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1.3 Thesen

Die bedeutsamsten Thesen dieser Arbeit sind:

e Mit relativ wenig und verhdltnisméBig einfacher Mathematik kann man hinsichtlich der
Vermeidung von Softwarefehlern viel erreichen.

e Die Komplexitiit typischer Softwaresysteme kann nur durch eine systematische, auf Ma-
thematik basierte, ingenieurméaBige Vorgehensweise beherrscht werden.

¢ Eine mathematische theoretische Grundlage fiir die Softwareentwicklung, die den
jeweiligen Grundlagen der Kklassischen Ingenieurwissenschaften entspricht und eine
vergleichbare Bedeutung fiir die praktische Titigkeit hat, 1aBt sich zusammenstellen.

e Diese Grundlage unterstiitzt sowohl das Konstruieren als auch das Verifizieren von Pro-
grammen.

e Durch die konsequente Anwendung dieser Grundlage 148t sich der gleiche Grad an Ent-
wurfsfehlerfreiheit erreichen, der fiir die klassischen Ingenieurficher typisch ist.

e Es ist moglich, mit bescheidenem Aufwand und ohne maschinelle Unterstiitzung diese
Grundlage beim Konstruieren fehlerfreier Software in der Praxis anzuwenden.

e Durch die gekonnte Anwendung dieser Grundlage erhéht sich die Softwareentwicklungs-
produktivitdt merklich.

e Die systematische Anwendung dieses Stoffs bei der Korrektheitsbeweisfithrung gewihr-
leistet die Freiheit von einer wichtigen Klasse von Softwarefehlern, vor allem logischer
Art.

¢ Diese Grundlage ist nicht schwieriger (eher sogar leichter) zu erlernen und anzuwenden
als die entsprechenden Basen der klassischen Ingenieurwissenschaften.

e Eine Voraussetzung fiir die Akzeptanz dieses Stoffs durch den Praktiker ist ein klarer
und konkreter Bezug auf seine Problemwelt, z.B. durch praxisnahe und anwendungsrele-
vante Beispiele, den Gebrauch von Fachbegriffen aus seinem Anwendungsgebiet, die Be-
handlung von aus seiner Sicht wesentlichen Problemen statt Nebensichlichkeiten usw.

® Durch die Anwendung dieser Grundlage in der Praxis wird die Softwareentwicklung von
einer Kunst in eine Ingenieurwissenschaft verwandelt. Eine entsprechende Verdnderung der
Denkweise und der Arbeitsweise der Praktiker wird gefordert und gefordert.

* Die konsequente Anwendung dieses Stoffs fiihrt zu einer vertieften und griindlicheren
Einsicht in das Wesen eines Programms, des Programmierens und der Programmgestal-
tung.

e In Kombination mit traditionellen MaBnahmen zur Softwarequalititssicherung wird die
Anwendung dieser Konzepte den Einsatz von Software in sicherheitskritischen Systemteilen
ermoglichen. Software wird dadurch einen genauso hohen — eventuell noch hoheren —
Stellenwert fiir kritische Anwendungen erreichen wie die Hardware heute hat.



2. Bisherige Entwicklungen auf dem Gebiet
der Programmkorrektheitsbeweisfithrung

2.1 Historische Ubersicht

Die ersten drei Programme, die fiir den Rechner EDSAC (University of Cambridge, Eng-
land) 1949 geschrieben wurden, liefen zum ersten Mal fehlerfrei. Beim vierten Programm
machte Wilkes die unerwartete aber jetzt zur Norm gewordene Erfahrung, daB ein neu
geschriebenes Programm typischerweise mehrere Fehler verschiedener Art enthdlt. Das
damals von Wilkes erstellte Programm war 126 Zeilen lang und enthielt 20 Fehler. Es
wurde bald deutlich, daB Programmierungsfehler ein schwieriges Problem waren und vor-
aussichtlich lange bleiben wiirden [Hayes].

2.1.1 Der Ansatz von Floyd zur Programmkorrektheitsbeweisfithrung

Die Programmkorrektheitsbeweisfithrung, die Fachliteratur dariiber sowie ihre verschiede-
nen Forschungsrichtungen und Nebenthemen haben ihren Ursprung im viel zitierten Arti-
kel [Floyd; 1967]. Darin ordnete Floyd jedem Pfad des FluBdiagramms eines Programms
eine Bedingung (Proposition, Zusicherung) zu, die immer erfiillt (wahr) sein soll, wenn
die Programmausfiihrung iiber den fraglichen Pfad fliet. Fir jede Programmanweisungs-
art legte er eine Beziehung (“Verifikationsbedingung”, engl. “verification condition”) zwi-
schen den vor und nach ihrer Ausfithrung giiltigen Propositionen fest. Eine solche Bezie-
hung stellte die semantische Definition der Programmanweisung dar. Verzweigungs- und
Verbindungsstellen in einem Flufdiagramm wurden auch auf diese Weise behandelt. Be-
weist man alle Verifikationsbedingungen, so beweist man effektiv durch Induktion die
Beziehung zwischen der Vor- und der Nachbedingung des gesamten Programms, d.h. man
hat die semantische Bedeutung des Programms ermittelt bzw. nachgewiesen. Floyd arbei-
tete vom Anfang zum Ende des Programms (des FluBdiagramms) hin und betrachtete fiir
jede Anweisung die stirkste verifizierbare nach ihrer Ausfithrung giiltige Proposition
(engl. “strongest verifiable consequent”).

Die Grundziige der Vorgehensweise von Floyd bilden noch heute die Basis fiir die
Programmkorrektheitsbeweisfiihrung, wenn auch viele wichtige Ergdnzungen und Vervoll-
stindigungen sowie wesentliche Veridnderungen der Anschauung inzwischen zu verzeichnen
sind. Z.B. arbeitet man heute statt vom Anfang zum Ende des Programms eher umgekehrt
vom Ende zum Anfang oder, oft treffender beschrieben, von Auflen nach Innen. Entspre-
chend beschiiftigt sich die heutige Literatur mehr mit schwichsten Vorbedingungen als mit
stirksten Nachbedingungen. Floyd betrachtete das Problem der Interpretation bzw. Analyse
eines gegebenen Programms, wihrend man inzwischen diese Ideen und Konzepte bereits
bei der Synthese eines beweisbar korrekten Programms (vgl. Kapitel 4) einsetzt — eine
von [Dijkstra; BIT, 1968] vorgeschlagene Vorgehensweise.
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2.1.2 Die zunehmende Problematik der Softwareentwicklung

In der Softwareentwicklungspraxis wurden in den 1960er Jahren immer groflere Systeme
vor allem fiir kommerzielle, kaufménnische und verwaltungsorientierte Anwendungen ent-
wickelt. Dabei gab es nicht nur beeindruckende Erfolge sondern auch sehr beunruhigende
MiBerfolge, darunter auch finanzielle Katastrophen, woriiber [Baber; 1982, 1986] und
andere berichteten. Solche MiBerfolge fithrten zu Diskussionen iiber die “Software-Krise”
und zur 1968 vom NATO Scientific Committee in Garmisch-Partenkirchen veranstalteten
und inzwischen beriihmt gewordenen Konferenz. Diese Konferenz fiihrte in ihrem Titel
den Begriff “Software Engineering” ein, um auf provokatorische Weise auf die Notwen-
digkeit hinzuweisen, die Softwareentwicklung auf einer fiir die etablierten Ingenieurwissen-
schaften typischen Kombination von theoretischen Grundlagen und praktischen Disziplinen
zu basieren [Naur; 1969, S. 13].

2.1.3 Die Korrektheitsansitze von Hoare, Dijkstra und Mills

In einem klassischen Artikel stellte [Hoare; 1969] Axiome fiir Programmanweisungen
bzw. Zusammensetzungen davon auf. Gegenstand dieser Axiome sind Beziehungen zwi-
schen Vor- und Nachbedingungen (Zusicherungen, die vor bzw. nach Ausfithrung der
fraglichen Anweisung erfiillt sind). Dabei wird eine Programmanweisung bzw. Zusammen-
setzung davon als eine Transformation zwischen Priddikaten betrachtet. Gedankliches Vor-
bild fiir diese Betrachtungsweise waren klassische Axiomsysteme fiir die Geometrie sowie
andere Teilgebiete der Mathematik. Die Substanz des Artikels stammt im wesentlichen
von Floyd (siehe oben), jedoch bezog sich Hoare auf den Programmtext statt auf das
FluBdiagramm und vermittelte eine ziemlich andere Anschauung des Stoffs. Der in [Foley]
verOffentlichte Beweis fiir den Algorithmus “Quicksort” ist ein Anwendungsbeispiel der in
[Hoare; 1969] enthaltenen Basis fiir die Korrektheitsbeweisfithrung. Eine andere Anwen-
dung des Inhalts von [Hoare; 1969] ist die Definition der semantischen Bedeutung der An-
weisungen einer Programmiersprache, z.B. PASCAL [Hoare; 1973].

Es folgte eine Reihe verwandter Weiterentwicklungen, die zu Empfehlungen hinsicht-
lich Programmierungsstils (z.B. strukturierten Programmierung, modulare Programmierung
usw.) fiihrten, die z.T. in die Praxis iibernommen wurden. Siehe z.B. [Dijkstra; CACM,
1968], [Hoare; 1972], [Dahl; 1972]. Das Beispiel des strukturierten Programmierens ist
interessant und fiir die bis heute herrschende Einstellung typischer Softwareentwickler
kennzeichnend: Strukturiertes Programmieren wurde von Theoretikern empfohlen, weil
Korrektheitsbeweise dadurch vereinfacht werden; in die Praxis wurde jedoch nur das
strukturierte Programmieren — ohne Korrektheitsbeweise — aufgenommen.

Dijkstra fiihrte diese Forschungsrichtung weiter [Dijkstra; 1975, 1976]. Vor allem be-
tonte er die schwichste Vorbedingung einer Anweisung und gab Regeln fiir ihre Ableitung
an. Er beschrinkte sich nicht auf deterministische Programme, sondern definierte die Zu-
sammensetzungen von Programmanweisungen (if und do) auf nicht deterministische Wei-
se. Die dadurch erreichte Verallgemeinerung fiihrt in bestimmten Féllen zu einer Symme-
trie und Vereinfachung. Er legte besonderen Wert auf eine einfache, klare und fiir die
gegebene Aufgabe geeignete Schreibweise, die insbesondere in den Schriften derjenigen,
die mit ihm gearbeitet oder unter ihm studiert haben, wiederzuerkennen ist, z.B. in [Co-
hen], [Feijen], [Kaldewaij]. Er vertrat auch die Ansicht, daB Korrektheitsbeweise durch
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das Umformen uninterpretierter Ausdriicke erfolgen soll [Dijkstra; EWD 1041-7, EWD
1130-4].

In den U.S.A. erarbeitete Mills eine in manchen Aspekten andere Ansicht zum Thema
Programmkorrektheit [Mills; 1975-1986, 1989], [Linger]. Seine Vorgehensweise basierte
auf dem FluBdiagramm des Programms (wie die von Floyd). Nur bestimmte strukturelle
Zusammensetzungen von Anweisungen wurden erlaubt. Vielleicht das hauptsichliche Un-
terscheidungsmerkmal zwischen dem Ansatz von Mills einerseits und Hoare und Dijkstra
andererseits war, da Mills jede Anweisung bzw. Zusammensetzung von Anweisungen als
Funktion betrachtete, die einen Programmausfiihrungszustand in einen anderen abbildet.
Analysen und Programmkorrektheitsbeweise nach der Methode von Mills sind oft durch
relativ detaillierte Betrachtungen der Programmausfiithrungsgeschichten (engl. “traces™) und
der Werte der fraglichen Variablen in den verschiedenen Ausfiihrungszustinden gekenn-
zeichnet. Diese Methode wurde mit anderen Qualititssicherungsmafnahmen, insbesondere
statistischem Testen (wobei die Testfille nach der im Betrieb vorkommenden Wahrschein-
lichkeitsverteilung gewdhlt werden), kombiniert und unter dem Namen “Cleanroom” bei
der IBM Federal Systems Division fiir mehrere grofere Softwareentwicklungsprojekte
eingesetzt. Uber erhebliche Verbesserungen hinsichtlich Qualitit ist berichtet worden
[Mills; 1987-1991], [Cobb], [Currit], [Glass], [Poore], [Selby].

2.1.4 Die Entwicklung von Spezifikationssprachen

In den frithen 1960er Jahren begann im Wiener IBM-Laboratorium die Entwicklung einer
Methodik, die jetzt VDM (Vienna Development Method) genannt wird [Lucas; 1987 und
personliche Kommunikation], [Rolland]. Die urspriingliche Anwendung war die denotatio-
nale Beschreibung von Programmiersprachen [Jones; 1986, S. 289], z.B. PL/I, wodurch
die Ubersetzerentwicklung und Standardisierung geférdert werden sollten. Die denotationa-
le Semantik basiert wiederum auf der bekannten Arbeit von Strachey und Scott [Sommer-
ville; 1985, S. 42]. VDM unterscheidet sich von den oben aufgefiihrten Ansédtzen und
Vorgehensweisen insbesondere dadurch, daf} eine spezifische formale Sprache fiir die For-
mulierung von Spezifikationen von Programmen definiert wurde. Diese Sprache basiert
zwar auf in der Mathematik bekannten Konzepten und Notationsformen, enthilt jedoch
eine Vielzahl von Erginzungen, eigenen Symbolen und Konstrukten. VDM beschiftigt
sich iberwiegend mit der schrittweisen Verfeinerung einer vergleichsweise abstrakten Spe-
zifikation ggf. iiber mehrere jeweils konkreteren Spezifikationsstufen bis hin zum endgiilti-
gen Programm. Jeder Verfeinerungsschritt filhrt zu Beweisverpflichtungen (engl. “proof
obligations”), die die Ubereinstimmung der zwei Spezifikationen (vor und nach dem frag-
lichen Verfeinerungsschritt) zum Gegenstand haben. Die vollstindige formale Anwendung
von VDM kann zu einem hohen Zeitaufwand fiir die Aufstellung der Beweise fiihren
[Henhapl; S. 210], [Fields; S. 290]. Es wird deshalb manchmal vorgeschlagen, die Spezi-
fikationen formal niederzuschreiben, aber die Beweise (mindestens zum Teil) nur durch
informelle (aber formalisierbare) Argumentation (“rigorose Argumentation”) zu erledigen.
Es wird oft behauptet, der grofte Wert dieser und anderer formalen Methoden sei in der
Praxis bereits durch die Formulierung einer prazisen Spezifikation gewonnen, da die Spe-
zifikation die zu erledigende Aufgabe klar und eindeutig definiert. Allein dadurch wiirden
viele Implementationsfehler vermieden.
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Die Arbeit der Programming Research Group an der Oxford University in England
filhrte zur formalen Spezifikationssprache Z. Gegenstand von Z ist nur die Spezifikation
eines Programms; Eigenschaften davon, die aus der Spezifikation logisch folgen, werden
auch in die Methode einbezogen. Z sieht die Strukturierung von Spezifikationen mit Hilfe
des sogenannten “Schemas” vor. Die Sprache ist weiterentwickelt worden und eine gewis-
se Standardisierung hat stattgefunden [Potter], [Spivey]. Andere Gruppen haben Z als
Basis fiir eigene Entwicklungen verwendet, z.B. fiir Anna, eine Zwischenstufe zwischen
einer in Z festgehaltenen Spezifikation und einem in Ada geschriebenen Programm [San-
kar], [Wood]. Uber Qualititserhéhungen und Produktivititssteigerungen, die auf den Ein-
satz von Z zuriickzufiihren sind, ist berichtet worden, z.B. bis 40% weniger Fehler und
9% Kosteneinsparung bei der Anwendung von Z auf CICS beim IBM Hursley Laboratory
in England [Potter; S. 277-278], [Glass; 1992], [—; “An unlikely couple”, 1992 Nov. 26]
sowie bei der Ergidnzung des Transputers um Gleitkommaarithmetik [Potter; S. 278-280].
Siehe auch [Norris; S. 96] fiir eine kurze Ubersicht iiber einige formale Methoden und
Anwendungen davon.

Mehrere andere Spezifikationssprachen sowie dazu gehorende maschinelle Unterstiit-
zung sind entwickelt worden, darunter RAISE (“Rigorous Approach to Industrial Software
Engineering”, Lloyd’s Register, London), LOTOS (“Language of Temporal Ordering
Specification”) [Wilbur], ESTELLE [Wilbur], LARCH [Gaudel], [Wing], OBJ/OBIJ3 (SRI
International) [Gaudel], [Goguen; 1988]. Jede dieser Sprachen ist fiir einen bestimmten
Anwendungsbereich konzipiert, z.B. nebenldufige kommunizierende verteilte Systeme (LO-
TOS, ESTELLE), die algebraische Spezifikation von Datentypen und Operationen darauf
(LARCH). OBJ/OBJ3 implementiert ausfithrbare Spezifikationen und basiert auf einer
funktionalen Programmiersprache. RAISE, das kommerziell vertrieben wird, zielt auf die
Softwareentwicklung in einer industriellen Umgebung, u.a. von sicherheitskritischer Soft-
ware.

Eine vom National Physical Laboratory (NPL, U.K.) 1992 durchgefiihrte Umfrage
[Austin] ergab, daB VDM und Z die Anwendungsrangliste formaler Methoden fiihren:
55% der industriellen Befragten hatten VDM eingesetzt oder ihren Einsatz in Erwigung
gezogen und genauso viele, Z. Die Gruppe LOTOS, CSP (Communicating Sequential
Processes [Hoare; 1985]) und CCS (Calculus of Communicating Systems [Milner]) folgte
mit 18%. Formale Methoden wurden iiberwiegend fiir das Spezifizieren eingesetzt bzw.
dafiir in Erwégung gezogen (89%). Deutlich weniger hiufig wurden die anderen Einsatz-
gebiete genannt: Beweise 39%, Verfeinerung 17%, Entwurf 10%. Bei der Interpretation
dieser Ergebnisse muB beriicksichtigt werden, daB sie nicht als statistisch reprdsentativ
betrachtet werden kann. Die Befragung wurde zwar grundsitzlich international ausgerich-
tet, umfaBte jedoch tatsdchlich iiberwiegend britische Organisationen mit einem besonderen
Interesse an fehlerarmer Software, z.B. fiir sicherheitskritische Anwendungen. Die Ergeb-
nisse deuten auf den relativen Bekanntheitsgrad bzw. auf die relative Beliebtheit verschie-
dener formaler Methoden in Grofbritannien hin. Eine andere, weniger quantitativ orien-
tierte Untersuchung [Craigen; 1993 March], die sich mit Anwendungen formaler Metho-
den vor allem in den Vereinigten Staaten, Kanada und Grofbritannien befaBte, kam zu
etwa dhnlichen Ergebnissen.
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2.1.5 Grundsitzliche Fragen zur Programmkorrektheitsbeweisfithrung

Die verschiedenen Programmkorrektheitsbeweisfiihrungsmethoden waren Gegenstand be-
weistheoretischer Untersuchungen, z.B. [Wand; 1978], [Apt; 1981], [Loeckx]. Dieses
Forschungsgebiet liegt auBerhalb des Rahmens der vorliegenden Arbeit; nur einige wenige
Ergebnisse sollen hier festgehalten werden. Das Hoaresche System z.B. ist wohlbegriindet
aber wegen der Wahl der Pridikatenlogik erster Ordnung als Spezifikationssprache hin-
sichtlich Terminierung unvollstindig. Beziiglich partieller Korrektheit besteht eine derartige
Problematik nicht.

Gegen die Idee an und fir sich, man kénne in der Praxis die Korrektheit eines Pro-
gramms beweisen, haben De Millo, Lipton und Perlis 1979 grundsétzlich Stellung genom-
men [De Millo]. Jahre spiter (1987-1988) wurde diese ablehnende Meinung verstirkt von
[Fetzer] und [Weiser] (“Program proving will never be practical.”) vertreten. Stark ver-
einfacht beschrieben basierten wesentliche Teile dieser Argumente auf dem Konsensbil-
dungsmodell der Mathematik. Niichtern betrachtet treffen ihre Argumente genauso gut auf
die lingst etablierten Ingenieurwissenschaften zu, wo mathematische Modelle eine grundle-
gende Rolle spielen (z.B. fiir statische Berechnungen im Bauingenieurwesen) und zur ge-
wohnten Zuverlissigkeit der Entwiirfe fiihren. Zumindest viele Ingenieure wiirden die Exi-
stenz und den Erfolg ihrer Fachgebiete als Gegenbeispiele dieser Argumentation betrach-
ten. [Dijkstra; EWD 1041-9] hat diese Ansicht von De Millo, Lipton und Perlis entkréf-
tet.

2.1.6 Anwendungsorientierung der Programmkorrektheitsfachliteratur

Verschiedene Verfasser haben sich bemiiht, die mathematische Basis fiir die Programm-
korrektheitsbeweisfiihrung in einer anwendungsorientierteren Form vorzustellen und sie
einer breiteren Anwenderschicht zugidnglich zu machen. Solche Biicher und Artikel fallen
in zwei Kategorien. In den meisten Exemplaren der ersten und groSeren Gruppe ist die
Mathematik (nicht der Anwendungsbedarf) als Herkunft und Motivation der Abhandlungen
deutlich erkennbar; viele der darin enthaltenen Beispiele (z.B. das hdufig vorkommende
Beispiel des groBten gemeinsamen Teilers) entstammen der Mathematik, nicht der typi-
schen Softwareentwicklungspraxis. Typische Beispiele der ersten Gruppe sind [Dijkstra;
1976, 1985], [Alagi¢], [Anderson, Robert B.], [Linger], [Jones], [Gries; 1981], [Berli-
oux], [Backhouse], [Hoare; 1987 Aug.], [Futschek], [Dromey; 1989], [Cohen], [Kalde-
waij], [Morgan] und [Hohifeld]. Etwas weniger typisch fiir diese Gruppe sind [Baber;
1987, 1990, 1991], worin die anwendungsorientierte Motivation stirker hervorgehoben ist;
z.B. stammen fast alle darin enthaltenen Beispiele aus geschéftlichen Softwareentwick-
lungsprojekten.

Die zweite Gruppe besteht aus iiberwiegend dlteren Biichern, die eine deutliche, meist
ausschlieBliche praktische Anwendungsorientierung aufwiesen, oft nur eine kéirgliche ge-
ringfligige mathematische Basis in stark vereinfachter Form vorstellten und auch ganz
andere Aspekte der Programmierung behandelten. Die zweite Gruppe war Softwareent-
wicklungspraktikern viel leichter zugénglich, reichte jedoch wegen der unvollstindigen
oder mathematisch oberflachlichen Behandlung fiir eine ernsthafte professionelle Anwen-
dung nicht aus; sie enthalten nur einfithrende Ubersichten iiber die Programmkorrektheits-
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beweisfithrung. Fiir die zweite Gruppe typisch sind [McGowan], [Kimm] und [Martin,
James].

Ubersichten iiber die Entwicklung und den Stand der Wissenschaft der Programmkor-
rektheitsbeweisfithrung enthalten die Enzyklopéddienbeitrige [Loomes], [Baber; 1994]. Eine
grafische taxonomische Ubersicht iiber Verifikationsmethoden enthilt [Martin, James; S.
38].

2.1.7 Beweisfiihrungswerkzeuge

Es wurde und wird noch an der Programmkorrektheitsbeweisfiihrung oft beanstandet, daB
die mathematischen Voraussetzungen umfangreich und schwierig sind und daB die prakti-
sche Anwendung sehr zeitaufwendig ist. Daraus entsteht das Verlangen nach “Werkzeu-
gen” (“Tools”). In Forschungsumgebungen sind auch viele Systeme zur maschinellen Un-
terstiitzung der Programmkorrektheitsbeweisfiihrung verwirklicht worden. Sie bestehen im
wesentlichen aus zwei Komponenten: Ein Untersystem erzeugt die Lemmata, aus deren
Wahrheit die Korrektheit des Programms folgt (engl. “verification condition generator”).
Das zweite Untersystem beweist diese Lemmata bzw. unterstiitzt das Beweisen von ihnen
(Beweiser). Zusitzliche Untersysteme dienen der Aufbereitung des Programms und der
Spezifikation, der Verbindung mit anderen Programmiersprachenprozessoren, Hilfsmitteln
usw.

Wahrscheinlich die bekanntesten fritheren Systeme zur Unterstiitzung der Programm-
korrektheitsbeweisfithrung sind das Verifikationssystem von King (1970), der Stanford
PASCAL Verifier, GYPSY, AFFIRM und ein von Boyer und Moore entwickeltes System
fir FORTRAN-Programme. [Hohlfeld; 1988, 1992] beschreiben diese Systeme sowie
PPPV von Marmier (ETH Ziirich), Tatzelwurm (Universitit Karlsruhe, siehe auch
[Kiufl]), PASQUALE (AEG AG/Daimler Benz AG, Forschungsinstitut Ulm) und andere.
PAMELA (Universitit Kiel) [Buth] und Mural [Ayres], [Fields] sind neuere Systeme fiir
die Unterstiitzung der Programmkorrektheitsbeweisfilhrung. Manche dieser Systeme sollen
in der Handhabung umstindlich sein [personliche Kommunikation: Cohen], siehe auch
[Ayres; S. 659], [Buth], [Craigen; 1987]. Die Abhandlung [Craigen; 1991] iiber das The-
ma Verifikationsumgebungen enthélt nihere Information iiber einige dieser Werkzeuge
sowie eine Liste weiterer Systeme dieser und dhnlicher Art.

Der Satzbeweiser von Boyer und Moore sowie Varianten und Weiterentwicklungen da-
von werden als Basis fiir manche solche Systeme eingesetzt. [Bevier] berichtet z.B. iiber
die maschinelle Korrektheitsbeweisfithrung fiir den Kern eines Betriebssystems, bei der ein
Boyer-Moore-Satzbeweiser eingesetzt wurde.

SPADE von Program Validation Ltd. (Southampton, England) [Carré], [Ayres] und
MALPAS von RTP Software Ltd. (Farnham, England) [Emonts], [Webb], [—; Malpas
Management Guide, 1989 Sept.] sind anscheinend die einzigen Systeme zur Unterstiitzung
der Programmkorrektheitsbeweisfithrung, die bisher auf dem kommerziellen Markt vertrie-
ben wurden. Einige andere sollen fiir die Markteinfithrung vorbereitet werden [personliche
Kommunikation: Cohen]. MALPAS wurde in Deutschland angeboten, war jedoch offen-
sichtlich kein Verkaufserfolg. Vermutlich ist der Markt dafiir noch nicht reif [Ayres; S.
659-660]. Es ist nicht realistisch zu erwarten, daB ein System zur maschinellen Unterstiit-
zung der Programmkorrektheitsbeweisfilhrung ohne gute Vorkenntnisse der relevanten
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Theorie seitens der Benutzer erfolgreich eingesetzt werden kann, und Personal mit solchen
Vorkenntnissen ist vergleichsweise selten zu finden.

Man muB davon ausgehen, daB nicht alle Systeme zur Unterstiitzung der Programm-
korrektheitsbeweisfithrung offentlich bekannt sind, denn ein frithes und wichtiges Anwen-
dungsgebiet betraf (und vermutlich betrifft noch) sichere (“secure” im Gegensatz zu
“safe”) militdrische Systeme, die der Geheimhaltung unterliegen. Deswegen sind auch
einige offentlich bekannte Systeme nur beschrénkt verfiigbar, z.B. GYPSY, AFFIRM und
der Stanford PASCAL Verifier [Buth].

2.1.8 Operationale, denotationale und axiomatische Programmsemantik

Die verschiedenen Methoden zur Programmkorrektheitsbeweisfilhrung basieren auf drei
unterschiedlichen Ansitzen fiir die mathematische Definition der Semantik eines Pro-
gramms [Schneider], [Sommerville; 1985, S. 41-42]. Beim operationalen Ansatz wird die
Semantik eines Programms mittels Wirkungen einer abstrakten Maschine definiert. Dieser
Ansatz ist relativ konkret und fir manche Praktiker am verstindlichsten, da er die Wir-
kungsweise wirklicher Maschinen, vor allem die schrittweise Ausfiihrung eines Pro-
gramms, widerspiegelt. Er verlagert die eigentliche Problematik jedoch nur auf eine neue
Ebene, die der Definition der abstrakten Maschine. Bei der denotationalen Semantik wer-
den Programmanweisungen und Programme als Funktionen auf einer abstrakten Wertmen-
ge definiert. Das Konzept der schrittweisen Ausfithrung eines Programms entsteht dabei
formal nicht; ein Programm wird als eine zusammengesetzte Funktion betrachtet. Bei der
axiomatischen Semantik, die die Hoaresche Methode (siche oben) kennzeichnet, wird jede
Programmanweisung als eine Transformation zwischen Pradikaten betrachtet und durch ein
entsprechendes Axiom definiert. Weitere Axiome definieren Zusammensetzungen (z.B. if-
Konstrukte, Schleifen und die Folge) von Programmanweisungen, und dadurch auch ge-
samte Programme, durch Bezug auf die Pridikaten-Transformationen ihrer Bestandteile.

Formal sind die Unterschiede zwischen diesen drei Ansétzen klar gezogen, aber kon-
zeptionell sind sie eng miteinander verwandt. Z.B. entsprechen die Schritte des Zusam-
mensetzens der Funktionen (bei der denotationalen Semantik) bzw. der Pradikaten (bei der
axiomatischen Semantik) der schrittweisen Ausfithrung eines Programms durch eine Ma-
schine (bei der operationalen Semantik). Die Pridikaten-Transformationen, die bei der
axiomatischen Semantik Axiome sind, kénnen aus den Definitionen der denotationalen
bzw. operationalen Semantik abgeleitet werden, d.h. als Sétze formuliert und bewiesen
werden. Fiir die praktische Anwendung ist die Unterscheidung zwischen diesen drei Kon-
zepten weniger wichtig als fiir die theoretische Forschung. Die in [Baber; 1987, 1990
(Fehlerfreie Programmierung), 1991 (Error-free Software)] enthaltene Betrachtung sowie
vorgeschlagene Vorgehensweise zeigen z.B. deutlich den Einfluf} aller drei Semantik-An-
sétze.

2.1.9 Alternativen zur Softwarequalitiitssicherung
Verschiedene Alternativen zur Programmkorrektheitsbeweisfiihrung und Softwarequalitéits-

sicherung im allgemeinen sind im Laufe der Jahre verfolgt worden. Testen, Fehlertolerie-
rung und organisatorische MaBnahmen im weiteren Sinne (oft “Software-Engineering”
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genannt) wurden im Abschnitt 1 bereits erwihnt. Uber jeden dieser Bereiche existiert eine
umfangreiche Literatur, z.T. mit einer theoretischen Basis, z.T. basierend auf gesammelter
Erfahrung. Solche Alternativen und die Programmkorrektheitsbeweisfithrung werden ge-
wohnlich als konkurrierende MafBnahmen angesehen; sie sind jedoch besser als komple-
mentdre, sich gegenseitig unterstitzende Wege zur Softwarequalitit zu sehen. Formale
Verifikation kann z.B. Fehler aufdecken, die durch Testen nicht entdeckt wiirden, aber
umgekehrt konnen Tests Fehler aufdecken, die mit formaler Verifikation nicht zu finden
wiéren, z.B. Mif3verstindnisse iiber Schnittstellen sowie nicht erfiilite Annahmen und Axio-
me [Parnas; 1990 Dec.].

Eine andere Methode zur Verifikation der Korrektheit eines Programms ist die “sym-
bolische Ausfiihrung” [Dannenberg], [Darringer], [Hantler], [Khanna], die besonders in
den 1970er Jahren Forschungsgegenstand war. Bei dieser Methode der Programmanalyse
werden die anfanglichen Werte der Programmvariablen als unabhéngige Variablen betrach-
tet und die Werte der Programmvariablen nach den verschiedenen Ausfiihrungsschritten,
insbesondere am Ende der Ausfiihrung, als Funktionen der anfinglichen Werte ermittelt.
Dabei verfolgt man alle Ausfiihrungspfade des Programms; anders betrachtet konstruiert
man den Ausfithrungsbaum des Programms, der sehr grof — im Falle einer Schieife prin-
zipiell unendlich — werden kann. Durch induktive Analyse konnen auch Schleifen behan-
delt werden. Das Interesse an der symbolischen Ausfithrung scheint in den letzten Jahren
geringer geworden zu sein, eventuell weil ihre Grundidee auf gewisse Weise von den
oben bereits behandelten Methoden (insbesondere von der Methode von Mills) umfat und
abgedeckt wird.

Statistisches Testen wurde in Zusammenhang mit “Cleanroom” (siehe oben) bereits er-
wihnt. Dieses Verfahren kann prinzipiell auch im nachhinein verwendet werden, um die
Zuverléssigkeit eines Programms zu messen [Currit], [Littlewood; 1991], [Musa], [Poore],
[VDI-GIS; Kap. 3 und Anhang C]. Streng genommen mif}t bzw. schiitzt man die Wahr-
scheinlichkeit der Eingabemenge, die das Programm fehlerhaft verarbeitet. In der Praxis
ist diese Methode nur bei bescheidenen Zuverlissigkeitsanspriichen von Interesse, weil
sonst die Anzahl der erforderlichen Testfdlle unrealistisch groB sein kann [Butler], [Little-
wood; 1991, 1993]. Soll z.B. fiir eine sicherheitskritische Anwendung eine Versagensrate
(Versagensfille pro Anforderung) von <10_9 statistisch nachgewiesen werden, miissen
>10" (je nach Vertrauensgrenze ggf. viel mehr) Testfdlle ohne ein Versagen verarbeitet
werden. Der Zeitaufwand und die Kosten dafiir sind kaum zu rechtfertigen.

Ein gewisser Gegensatz in Zusammenhang mit statistischem Testen sollte hier erwihnt
werden, da er zu Kontroverse in Fachkreisen iiber die Anwendbarkeit dieser Verfahren
gefithrt hat. Auf dem Hardwaregebiet wird gewohnlich die Entwurfsfehlerfreiheit ange-
nommen [Littlewood; 1993]; Versagen und Ausfille wegen Abnutzung, Verschleif, Veral-
terung u.d. werden empirisch ermittelt und statistisch ausgewertet. Im Falle von Software
wird genau umgekehrt vorgegangen: Abnutzung, Verschlei, Veralterung u.4. konnen aus-
geschlossen werden [Gardener]; nur durch Entwurfsfehler verursachte Versagensfille wer-
den empirisch erfat [—; PDCS, Vol. 3, Chapter 3, S. 2, 1991 May] (siehe auch Ab-
sghnitt 1.1). Dieser Unterschied beziiglich der Ausgangssituationen wirft Fragen iiber die
Eignung vieler im Hardwarebereich bewihrten statistischen Modelle fiir die Ermittlung der
Spftwarezuverléissigkeit auf. Solche Fragen werden an verschiedenen Stellen in der bereits
zitierten Literatur diskutiert.

Die Uberpriifung von Zusicherungen wihrend der Ausfiihrung eines Programms [San-
kar] ist noch eine Methode zur Sicherstellung der Korrektheit eines Programms, die in der
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Fachliteratur bereits vor langer Zeit vorgeschlagen wurde und in der Praxis gelegentlich
eingesetzt wird. Streng genommen wird dadurch nicht die Korrektheit des Programms,
sondern die Korrektheit der jeweiligen Ausfiihrung des Programms uberpriift. Einige Pro-
grammiersprachensysteme sehen einen solchen Ausfithrungsmodus vor, z.B. Eiffel (siche
Abschnitt 7.3.2). Der Effekt kann in jeder prozeduralen Programmiersprache durch das
Einfiigen entsprechender if-Anweisungen in das fragliche Programm erzielt werden. Meist
ist die zuldssige Form der Zusicherungen mehr oder weniger stark eingeschrankt, z.B.
Quantoren, entsprechende Reihen u.i. werden in manchen Implementierungen nicht unter-
stiitzt. Solche Einschrinkungen begrenzen die Niitzlichkeit dieser Methode.

Die Inspektion ist eine 1972 von Fagan eingefihrte Methode zur (mathematisch infor-
mellen) Verifikation von Software. Uber die praktischen Vorteile davon wird immer wie-
der (z.B. in Konferenzdiskussionen) berichtet, siehe auch [Fagan], aber die Methode wird
trotzdem — offensichtlich aus psychologischen Griinden — von Beteiligten oft abgelehnt.
Daf ein mathematischer Korrektheitsbeweis sowoh! die Effizienz einer Inspektionsbespre-
chung erhchen als auch die potentielle psychologische Drohung des Programmentwicklers
verringern kénnte, scheint in der Literatur unerwogen geblieben zu sein. [Britcher; S. 39,
1988] erwihnte die Moglichkeit, Korrektheitsbeweise in den InspektionsprozeB einzubezie-
hen, ging jedoch nicht naher darauf ein.

2.1.10 Grenzgebiete der Programmkorrektheitsbeweisfithrung

Konzepte der Programmkorrektheitsbeweisfithrung, insbesondere Vor- und Nachbedingun-
gen sowie Schleifen- und andere Invarianten, sind in Forschungsprojekten mit anderen
Zielsetzungen angewendet worden. Z.B. spielen diese Konzepte in den PBM’s (Plan
Building Methods) von [Waters] eine Rolle, die wiederum ein Bestandteil des “Program-
mer’s Apprentice”, eines Systems zur Unterstiitzung eines Softwareentwicklers, sind. Vor-
und Nachbedingungen sind wesentliche Teile der Spezifikationen von Methoden (Pro-
grammsegmenten) im Vorschlag von [Jeng] zur Klassifizierung und Organisation wieder-
verwendbarer Softwarekomponenten in einer Programmbibliothek. Auch zwecks “debug-
ging” wurde die Verwendung von Zusicherungen und Invarianten vorgeschlagen [Bourdon-
cle].

Das alte Konzept der gleichzeitigen Entwicklung eines Programms und seines Korrekt-
heitsbeweises, wobei die Entwicklung des Korrektheitsbeweises den Proze8 fiihrt [Dijkstra
in Buxton; S. 85], wird in [Manna; 1992] formalisiert und ergénzt mit dem Ziel, ein Pro-
gramm automatisch abzuleiten. Vgl. Kapitel 4, siehe auch [Abrial], [Baber; 1987, 1990,
1991}, [Boiten], [Dromey], [Kaldewaij].

Die Korrektheitsbeweisfithrung fiir nebenldufige Prozesse ist ein aktives Forschungsge-
biet, auch auf der Ebene der Grundlagentheorie. Obwohl dieses Thema auferhalb des
Rahmens dieser Arbeit liegt (siehe Abschnitt 1.2), soll es hier als Grenzgebiet und Gegen-
stand weiterfilhrender Forschung kurz erwéhnt werden. Die zahlreichen Strukturen, die fiir
die Koordination bzw. Kommunikation zwischen nebenldufigen Prozessen vorgeschlagen
und in verschiedenen Systemen verwirklicht werden, haben zu entsprechend vielféltigen
Forschungsrichtungen gefiihrt, siehe z.B. [America], [Andrews], [Apt], [Broy; 1991,
1992], [de Boer], [Dijkstra; 1968], [Hoare; 1981, 1985], [Kearney], [Milner], [Olderog],
[Owicki], [Peleska; 1991], [Pnueli], [Turski; 1990], [Wieczorek]. Das Petrinetz [Reisig],
[Herzog] ist ein bei der Analyse nebenldufiger Systeme hiufig eingesetztes Hilfsmittel.
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Aus den besonderen Aspekten der Korrektheitsbeweisfiihrung, die beriicksichtigt werden
miissen, wenn ein Programm mit einem anderen gleichzeitig ausgefithrt wird, kann man
einige vereinfachende Leitlinien zur Gestaltung solcher nebenldufigen Prozesse ableiten.
Darauf wird im Abschnitt 7.2 niher eingegangen.

2.1.11 Korrektheitsbeweisfithrung und objektorientierte Programmierung

Uber verschiedene Aspekte der Korrektheitsbeweisfiihrung und formaler Spezifikation be-
zogen auf die objektorientierte Programmierung sind in letzter Zeit einige Fachartikel
erschienen, z.B. [America], [Chedgey], [Coleman], [Cusack], [de Boer], [Fischbach],
[Grams; 1992], [Hogg], [Holt], [Minkowitz], [Schmitz], [Winkler]. Siehe auch Abschnitt
7.3, wo auf diese Beziehungen niher eingegangen wird. Andere Verdffentlichungen beriih-
ren gewisse Aspekte der Korrektheitsbeweisfiihrung in Zusammenhang mit objektorientier-
ten Themen, z.B. [Lieberherr], [Schifer]. [Thomas; 1993, S. 34] berichtet, die Spezifika-
tionssprache Z sei eine effektive Notationsform fiir Systeme, die mit objektorientierten
Techniken implementiert werden sollen. Programmkorrektheitskonzepte haben die objekt-
orientierte Programmiersprache Eiffel [Meyer] ersichtlich beeinflut, obwohl diese Ent-
wicklung noch nicht ausreichend weit gegangen ist (vgl. Abschnitt 7.3.4). Sowohl die
Grundidee “programming by contract” als auch verschiedene Sprachkonstrukte in Eiffel,
z.B. Klasseninvarianten, haben Wurzeln in der Programmkorrektheitsbeweisfithrung.

2.1.12 Programmkorrektheitsbeweise und Normen

Im Laufe der Jahre sind viele Normen fiir die Entwicklung und Qualititsbeurteilung von
Software bzw. von Systemen, worin Software ein maBgeblicher Bestandteil ist, verabschie-
det worden, z.B. [BWB], [Europiische Gemeinschaften], [DKE], [IEC/SC 65A], [IEEE;
1987, 1989], [Ministry of Defence], [RTCA], [—; Ticklt Guide, 1990 Sept. 30]. Der
Normenreihe ISO 9000 und ihrer Anwendung auf Software wird in der Industrie zur Zeit
viel Aufmerksamkeit geschenkt, siche z.B. [Evans], [Frithauf]. Mit Ausnahme des “Inter-
im Defence Standard 00-55” [Ministry of Defence], der formale Methoden stark befiir-
wortet, verlangen die oben zitierten Normen den Einsatz von formalen Methoden entweder
gar nicht oder nur fiir die hochste Sicherheitsstufe, und dann oft nur teilweise, z.B. fir
die formale Spezifikation jedoch nicht fir die Verifikation. Grundsitzlich neigen diese
Normen wenig zu formalen Methoden, obwohl eine langsame Tendenz mindestens zur An-
erkennung ihrer potentiellen Vorteile zu beobachten ist.

2.1.13 Gegenwiirtige Forschungsprojekte

In Europa laufen seit einiger Zeit mehrere z.T. groBere Forschungsprojekte, die Software-
zuverlissigkeit teilweise oder ganz zum Gegenstand haben und die mit EG- oder nationa-
len Forschungsmitteln finanziell unterstiitzt werden. Im Esprit-Programm z.B. befafiten
sich die Projekte ProCos (Provably Correct Systems) und PDCS (Predictably Dependable
Computing Systems) sowohl mit Hardware als auch mit Software. Schwerpunkt des Pro-
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jekts DARTS (Demonstration of Advanced Reliability Techniques for Safety-Related Com-
puter Systems) war die Softwarezuverldssigkeit. Zielsetzung von ProCos war es, zu Me-
thoden fiir die zusammenhéngende Entwicklung von Hard- und Software fiir eingebettete
sicherheitskritische Echtzeitsysteme beizutragen [Esprit; S. 112-115, 1991 Jan.]. Das Pro-
jekt umfaBt Spezifikations- und Programmierungssprachen, einen Ubersetzer und einen
Kern zur Unterstiitzung der Ausfithrung iibersetzter Programme. [Bjerner; 1993] ist ein
Abschlubericht des ProCos-Projekts. Zielsetzung von PDCS war es, eine entwurfsunter-
stiitzende Umgebung fir die Konstruktion grofier, zuverlissiger, fehlertoleranter und ver-
teilter Echtzeitsysteme zu schaffen [Esprit; S. 104-107, 1991 Jan.]. Formale Methoden
und Programmkorrektheitsbeweise spielen im PDCS eine untergeordnete Rolle [—; Pre-
dictably Dependable Computing Systems, Vol. 3, Chapter 3, 1991 May]; die Betonung
liegt eher auf dem Messen der erreichten Zuverlédssigkeit bzw. das Voraussagen derselben.
Die Arbeit von PDCS wird jetzt im Nachfolgerprojekt PDCS2 weitergefiihrt. Zielsetzung
des Projekts DARTS [Esprit; S. 66-67, 1990 Sept.] war es, zur Entwicklung von Metho-
den fiir die Beurteilung und Bescheinigung von sicherheitskritischen rechnerbasierten Sy-
stemen beizutragen. Kosten-Nutzen-Verhdltnisse verschiedener solcher Methoden, darunter
formaler Methoden [Ayres; S. 658-659], sollen ermittelt werden.

[Broy; 1993] gibt eine gute Ubersicht iiber drei deutsche Projekte vergleichbarer Art.
Ziel des Verbundprojekts KORSO (Korrekte Software) ist “die prototypische Anwendung
von Werkzeugen und Methoden, die Umsetzung des Grundlagenwissens und die Anpas-
sung der Werkzeuge und Techniken an die Bediirfnisse der Anwendungen.” Das BSI-Pro-
jekt VSE (Verification Support Environment) verfolgt das Ziel, eine Methode und entspre-
chende Werkzeuge zur Sicherheitsiiberpriifung von Software zu entwickeln. Das DFG-
Projekt Deduktion “befaBt sich im Grundlagenbereich mit der Erforschung von Deduk-
tionstechniken und Werkzeugen.”

2.1.14 Korrektheitsbeweisfithrungstechniken im praktischen Einsatz

In meiner eigenen beruflichen Tétigkeit als Unternehmensberater bin ich in einigen Fillen,
meist in Zusammenhang mit einem iibergeordneten Projekt, beauftragt worden, ein An-
wendungssoftwaresystem oder Teile davon zu programmieren. Bei diesen Projekten habe
ich mit der Anwendung von Programmkorrektheitsbeweisfiihrungstechniken sehr positive
Erfahrung gemacht. Der Schwerpunkt dabei lag auf der Konstruktion des jeweiligen Pro-
gramms, und zwar Uberwiegend auf informale Weise. Flr einige kompliziertere Pro-
grammteile habe ich eine formale Analyse bzw. Konstruktion ausgefiihrt. Die besonderen
Vorteile, die sich aus dieser Vorgehensweise ergaben, waren folgende: Nach der ur-
spriinglichen jeweiligen Inbetriebnahme mufBte der Klient mich nie wegen eines Fehlers in
der von mir gelieferten Anwendungssoftware zur Hilfe rufen. In den spiter erstellten Sy-
stemen hat sich auch wihrend der Testphase kein Fehler bemerkbar gemacht. Meine Ko-
stenvorkalkulation wurde durch die weitgehende Vermeidung des typischerweise ungenau
schitzbaren Test- und Fehlerkorrekturaufwands erheblich erleichtert und mein Kalkula-
tionsrisiko entsprechend reduziert. Gegeniiber einer traditionelleren Arbeitsweise wurde
nicht nur die Zuverldssigkeit der Systeme sondern m.E. auch die gesamte Produktivitit
des jeweiligen Projekts deutlich gesteigert (wie von [Cobb], [Dijkstra; 1982, S. 347-348]
und [Hall; Myth 5, 1990 Sept.] behauptet und von [Card; S. 848] beobachtet) und die
Lieferfrist verringert. Meine Klienten haben betriebssichere Systeme bekommen, worauf
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sie sich Jahre lang verlassen konnten (und haben). Der jeweilige Projektaufwand betrug
(wegen der produktivititssteigernden Effekte nur) ca. drei Mannwochen bis einige Mann-
monate. Die Anwendungen waren Eingabeuntersysteme fiir ein Abrechnungs- und Finanz-
buchhaltungssystem, Managementplanspiele fiir Fihrungskréfteseminare, die Arbeitspla-
nung und -abwicklung, Berichterstattung und Leistungsabrechnung in einem medizinischen
Labor sowie eine auf einem verbundenen Rechner verwirklichte Ergidnzung zu einem
Rechnersystem fiir die Kommunikationsnetzkonfigurierung.

In der industriellen und kommerziellen Praxis kann man eine bedeutende Anzahl von
Anwendungen von formalen Methoden finden, siehe den Absatz iiber Z in Abschnitt 2.1.4
sowie [Downs; S. 201], [Kershaw], [Norris; S. 111], [Peleska; 1991 Mairz], [Rushby],
[Thomas; 1993], [—; “Formal education”, 1993 May 6]. Der Anteil solcher Anwendun-
gen an der gesamten Anzahl der Softwareentwicklungsprojekten ist jedoch verschwindend
klein. Auf die Griinde dafiir wird im Abschnitt 2.2.1 unten niher eingegangen.

2.1.15 SchluSbemerkungen

Softwarefehler waren und sind noch ein in der Praxis gravierendes Problem. Verschiedene
Untersuchungen haben Softwarefehlerhdufigkeiten in der GroBenordnung von 5 bis 30
Fehler pro tausend Zeilen Programmcode [Brown], [Joyce; 1989] festgestellt. Durch die
konsequente Anwendung fortgeschrittener Methoden konnten deutlich niedrigere Fehler-
raten — bis auf ca. 0,1 Fehler pro tausend Zeilen Programmcode — erreicht werden
[Cobb], [Joyce; 1989]. Aber selbst solch niedrige Fehlerraten stehen sicherheitskritischen
Anwendungen im Wege. Potentiell besonders problematisch fiir solche Anwendungen sind
die “5000-Jahre-Bugs” [Currit], [Littlewood; 1991]: Eine von Adams durchgefiihrte Unter-
suchung ergab, daB Programmfehler, die jeweils nur sehr selten zum Versagen fiihren
(MTTF > 5000 Jahre), zusammen einen hohen Anteil (>30%) aller Programmfehler aus-
machen. Das bedeutet wiederum, daB sie auf empirische Weise schwer auffindbar sind.
Kein “5000-Jahre-Fehler” darf in einem Programm vorhanden sein, dessen Zuverlissigkeit
ein Versagen pro 109 Std. oder besser sein soll (eine oft zitierte Zahl fiir sicherheitskriti-

sche Anwendungen), denn 5000 Jahre = 4,38x 107 Std.

Die Softwarezuverléssigkeit stellt den EngpaB bei der Entwicklung moderner Systeme
dar. Z.B. wurden im nicht verdffentlichten Diskussionsbeitrag von [Laprie] detaillierte
Zahlen iiber MTBF fiir ein Flugzeug vorgetragen, woraus hervorging, daB Versagensfille
viel héufiger durch Softwarefehler als durch alle (nicht nur Computer-) Hardwareausfille
zusammen verursacht wurden. Eine vergleichbare Aussage enthilt [Gruman; 1991] iber
das Patriot-Abwehrraketensystem. Im Falle der Bestrahlungsanlage Therac-25 [Joyce;
1987], [—; “Lethal dose”, 1987 Dec.] waren Softwarefehler die unmittelbare Ursache fiir
die “worst series of radiation accidents in the 35-year history of medical accelerators”
[Leveson; 1993], woraus der SchluB gezogen wurde, “A common mistake in engineering

. is to put too much confidence in software”.

Wie im Abschnitt 1.1 bereits erwéhnt ist von mehreren Seiten mittelbar oder unmittel-
bar angeregt worden, die Softwareentwicklung als Ingenieurwissenschaft zu etablieren,
d.h. u.a. sie und ihre Praxis auf eine wissenschaftliche und mathematische Grundlage zu
stellen. Demgegeniiber steht, daB sich die iberwiegende Mehrheit der Informatiker offen-
sichtlich nicht als Ingenieure versteht: In einer Mitgliederbefragung der Gesellschaft fiir



20 2. Bisherige Entwicklungen auf dem Gebict der Programmkorrektheitsbeweisfithrung

Informatik 1991/92 z.B. gaben nur 10,2% der Befragten “Ingenieur” als Berufsbezeich-
nung bzw. 6,4% als Funktionsbezeichnung an [Fachausschuf§ 7.4 der GIJ.

Wihrend des gesamten Computeralters herrscht die Problematik der Softwarefehler.
Trotz erheblichen Bemithungen verschiedener Art sowie gewissen Verbesserungen ist in
der Praxis weder das Problem beseitigt noch die Ursache behoben worden. Fehlerhafte
Software ist also eine “etablierte Tradition” in der Informatik und in der Computerindu-
strie.

2.2 Gegenwirtige Situation

2.2.1 Der Gegensatz zwischen Theorie und Anwendungspraxis

Die Theorie der Programmkorrektheitsbeweisfithrung ist bereits weitgehend entwickelt
worden (zumindest hinsichtlich sequentieller Programme). Von ihr wird in der Praxis je-
doch enttduschend selten Gebrauch gemacht [Austin], [Bradley], [Martin, Alain J.; 1992],
[Weigele; 1991]. Diese Liicke zwischen Theorie und Praxis ist unter den technologischen
Fidchern atypisch groB. Vermutlich liegt ein groBes, wirtschaftlich interessantes Nutzungs-
potential brach. Jetzt obliegt es der anwendungsorientierten softwareingenieurwissenschaft-
lichen Forschung und Lehre, durch entsprechende Gestaltung dieses Stoffs den zum prakti-
schen Einsatz dieser theoretischen Grundlage erforderlichen Lern- und Anwendungsauf-
wand zu verringern sowie die aus ihrer Anwendung sich ergebenden Vorteile moglichst zu
vergrofern.

Einige Erfolge sind bei der praktischen Anwendung von formalen Methoden bzw. Kor-
rektheitsbeweistechniken zu verzeichnen (siehe Abschnitt 2.1). Hinweise auf einen lang-
samen Trend zu ihrer zunehmenden Anwendung koénnen beobachtet werden. Insbesondere
die hohen Anforderungen sicherheitskritischer Anwendungen werden voraussichtlich zu
wachsendem Verlangen nach ihrem Einsatz beitragen.

Die Forschungsbestrebungen gehen iiberwiegend in die Richtung spezieller Methoden,
wobei jede einen eigenen und mehr oder weniger umfangreichen Formalismus mit dazu
gehorender Sprache aufweist. Anscheinend wird davon ausgegangen, grofier sei besser.
[Weigele; 1990] hat eine andere Erkldrung: “kompliziert verkauft sich (wissenschaftlich)
besser” (siehe auch [Hamming]). Angesichts der breiten -— und oft beharrlichen — Ableh-
nung der bereits entwickelten formalen Methoden durch etablierte Softwarepraktiker sowie
ihrer Klagen, diese seien mathematisch zu schwer, ihre praktische Anwendung sei zu zeit-
aufwendig und ihr Einsatz sei nur mit weitgehend automatisierter Unterstiitzung wirtschaft-
lich zu vertreten, stellt sich die Frage, ob die gegenwirtig eingeschlagene Forschungs-
und Entwicklungsrichtung geeignet ist, eine breite Annahmebereitschaft fiir mathematisch
fundierte Vorgehensweisen bei der Softwareentwicklung zu erreichen. Als Alternative
miifite auch der umgekehrte Weg — die Vereinfachung — in Erwégung gezogen werden.

Softwareentwickler sowie Softwareunternehmen befinden sich in einer Interessenlage,
die sie eigentlich entmutigt, formale Methoden bzw. Programmkorrektheitsbeweisfiihrungs-
techniken sich anzueignen. Sie hitten nidmlich iiberwiegend die Nachteile davon zu tragen
(Investition in Training, danach geringere Auslastung wegen verringerten Test- und Feh-
lerkorrekturzeitaufwands). Die Vorteile (bessere und ggf. preiswertere Software) wiirden
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eher die Kunden genieBen. Die Aussicht auf Anschlufauftrige, die fiir Softwarelieferanten
geschiftlich und finanziell durchaus interessant sind [personliche Kommunikation eines
Klienten], [Dijkstra; EWD 1041-6, EWD 1130-3], wiirde durch die erfolgreiche Anwen-
dung mathematisch rigoroser Softwareentwicklungstechniken eher ab- als zunehmen. So-
lange Softwarelieferanten und -entwickler die Folgekosten und Verluste, die ihre Software-
fehler verursachen, nicht tragen miissen, werden sie wenig Interesse am Einsatz formaler
Methoden haben, es sei denn, der Kunde verlangt diesen im Vertrag.

Vielfdltige Griinde werden dafiir angegeben, da8 formale Methoden bzw. Programm-
korrektheitsbeweisfithrungstechniken nicht bzw. nur relativ selten in der Praxis eingesetzt
werden. Manche aufgefiihrten Griinde sind sicherlich begriindet, andere eventuell nicht. Es
geht bei der Behandlung dieser Einwinde jedoch weniger darum, ob sie rational und ge-
rechtfertigt sind oder nicht; sie miissen auf jeden Fall zur Kenntnis genommen werden.
Rationale Argumente reichen oft nicht aus, um psychologisch begriindete Verhaltensweisen
zu verédndern.

Zusammenfassend deuten die Einwiénde auf eine Kluft zwischen den (wirklichen oder
vermeintlichen) Voraussetzungen fiir die Anwendung und den in der Praxis vorhandenen
Gegebenheiten sowie auf eine Kluft zwischen den Problemen einerseits, die mit diesen
Methoden gelost werden kdnnen bzw. sollen, und den Problemen andererseits, die in der
Praxis zu ldsen sind, hin. Ferner deutet einiges darauf hin, daB der Gegensatz zwischen
Theorie und Anwendungspraxis mindestens teilweise auf eine Kommunikationsliicke zwi-
schen den Welten der Theorie und der Praxis zuriickzufiihren ist [Strachey in Hoare; S.
370, 1989]. Die Praktiker erkennen oft nicht, was die Theoretiker ihnen anbieten, und die
Theoretiker erkennen oft nicht, was die Praktiker brauchen bzw. in welcher Form die
Praktiker es niitzen kénnen.

Die oft angegebenen Griinde und Einwidnde gegen den praktischen Einsatz formaler
Methoden bzw. Programmkorrektheitsbeweisfilhrungstechniken sind im einzelnen:
® Die erforderliche Mathematik bzw. der geforderte Formalismus ist schwierig und um-
fangreich [Barroca], [Basili; Diskussionsbeitrag], [Goldson], [Juliff], [Musgrave], [Som-
merville], [Thomas; 1993], [Wendt], [—; “Formal education”, 1993 May 6], [personliche
Kommunikation mehrerer Gesprédchspartner]. Die diskrete Mathematik und ihre Notation
sind fiir viele ungewohnt, schwierig und unverstdndlich, sogar abstofiend [Barroca],
[Bloomfield; 1986 Sept.], [Culik]. Z.B. sind die hdufig vorkommenden V- und 3-Kon-
struktionen fiir viele schwer verstindlich und problematisch; selbst Logiker haben damit
gelegentlich Schwierigkeiten [Dijkstra; EWD 1084].

* Die Anwendung formaler Methoden setzt hochqualifiziertes Personal und entsprechende
Aus- bzw. Weiterbildung voraus. Der Lernaufwand und damit die anféngliche Investition
sind hoch. [Austin], [Ayres], [Barroca], [Bloomfield; 1986 Sept.], [Bradley], [Henhapl],
[Macro], [Norris], [Sommerville], [Thomas; 1993]

® Geeignete maschinelle Unterstiitzung ist erforderlich, aber nicht verfiigbar. Eine geeig-
nete integrierte Programmierungsumgebung fehlt. [Austin], [Ayres], [Berlioux], [Bloom-
field; 1986 Sept.], [Bradley], [Loomes], [Nakajima], [Norris], [Wood]

¢ Die Anwendung formaler Methoden ist sehr schwierig oder sehr aufwendig [Austin],
[Emonts], [Macro], [Nakajima], [Wood].

* Formale Verifikation (die Erstellung von Korrektheitsbeweisen) ist aufwendig und teuer;
Beweise sind sehr lang [Berlioux], [Downs], [Hoare in Buxton; S. 21], [Fields}, [Hen-
hapl], [Loomes], [Norris], [Sommerville], [Thomas; 1993], [Wallmiiller], [Wing; Gong].
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¢ Softwareentwicklungskosten werden durch den Einsatz formaler Methoden erhoht [Aus-
tin], [Ayres], [Thomas; 1993].

e Es ist oft schwierig, die bendtigten Zusicherungen (Zwischenbedingungen, Schleifenin-
varianten usw.) zu finden [Wallmiiller].

¢ Die Einfiihrung formaler Methoden benachteiligt den erfahrenen und fahigen Software-
entwickler, weil seine bisherigen Wettbewerbsvorteile dadurch verlorengehen bzw. entwer-
tet werden [Thomas; 1993].

¢ Die Einfiihrung und Integration formaler Methoden in die gegebene Softwareentwick-
lungspraxis bereitet Schwierigkeiten. Der Schritt von der gegenwirtigen Praxis zu forma-
len Methoden ist zu grof8; Zwischenstufen auf dem Wege dahin fehlen. [Anderson, Stu-
art], [Bradley], [Henhapl]

e Keine einzige formale Methode ist ausreichend umfassend [Barroca], [Bloomfield; 1986
Sept.]. Die Einschriankung auf eine einzige formale Sprache mit einer ein fiir allemal defi-
nierten Semantik und Syntax wire konterproduktiv; kein Mathematiker wiirde eine derarti-
ge Beschrinkung akzeptieren [Petrone].

® Aus der teilweisen Anwendung formaler Methoden ist kein oder kaum ein Vorteil zu
ziehen; man muB bei der Anwendung alles oder nichts einsetzen [Thomas; 1993].

¢ Ein giinstiges Kosten-Nutzen-Verhéltnis ist nicht objektiv und glaubhaft nachgewiesen
worden [Austin], [Bloomfield; 1986 Sept.], [Bradley], [Littlewood; 1993], [Martin, Alain
J.; 1992].

* Einige Anforderungen lassen sich in formalen Spezifikationen nur schwer oder nicht
erfassen [Austin], [Barroca], [Loomes], [Wendt].

e Fiir Klienten und Anwendungsgebietexperten sind formale Spezifikationen schwer ver-
stdndlich, zu wenig intuitiv oder mehrdeutig interpretierbar [Austin], [Barroca], [Europdi-
sche Gemeinschaften; S. 30], [France], [Macro].

e Formalismus niitzt wenig; mit Intuition kommt man viel weiter [Gruman; 1989 July].
* Formale Spezifikationen konnen fehlerhaft sein [Austin], [Barroca], [Downs], [Wallmiil-
ler].

* Die mathematische Beweisfithrung (sowohl manuell als auch maschinell gefiihrt) ist feh-
leranfillig [Downs], [Macro], [Wallmiiller], [Wing; Gong], [—; PDCS, Chapter 3, Sec-
tion 1-4.3, 1991 May].

o Ubersetzer, Betriebssysteme, andere Systemsoftware, Verifikationswerkzeuge (z.B. Satz-
beweiser) und sogar die Hardware konnen fehlerhaft sein; korrekter Quellcode reicht nicht
aus [Barroca], [Downs].

e Klienten verlangen den Einsatz formaler Methoden nicht [Austin].

* Formale Methoden unterstiitzen die Beschreibung eines Systems, aber nicht seine Kon-
struktion [Austin], [Macro].

® Formale Methoden sind nur auf einfache, kleine oder kiinstliche Probleme anwendbar
[Ayres], [Wood].

* Manche wichtigen praktischen Probleme werden von der Theorie nicht behandelt; manch
ein von der Theorie gelostes Problem ist aus praktischer Sicht kein Problem [Hamming],
[Strachey in Hoare; S. 370, 1989].

¢ Formale Methoden und Korrektheitsbeweise modellieren die wirkliche Welt mit einem
idealen mathematischen Modell. Dazwischen gibt es grundsitzliche und unvermeidbare
Differenzen, die eine adiquate Behandlung der wirklichen Welt mit formalen Methoden
ausschlieBt bzw. sehr schwierig und problematisch macht. Rechnerarithmetik, verschiedene
Arten von Laufzeitfehlern und Wechselwirkungen mit der Hardware bzw. dem Betriebs-
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system sind wichtige Beispiele davon. [Downs], [—; PDCS, Chapter 3, Sections I-4.3 and
1-4.4, 1991 May]

¢ Formale Methoden sind von Theoretikern und Forschern fiir Theoretiker und Forscher,
isoliert von der Mehrheit der Praktiker, entwickelt worden [Tierney; insbesondere S. 58-
59], siehe auch [Weigele; 1990].

e “Die meisten Publikationen zum Korrektheitsbeweis von Software sind zu theoretisch,
um in der Praxis etwas zu bewirken” [personliche Kommunikation: Schneider].

® “As long as computing is taught in a manner that conveys the impression that formal
methods are useless, students will believe that formal methods are useless” [Gries; S. 54,
1991].

e Es gibt zu viele formale Methoden; die Methodenvielfalt ist uniibersichtlich [Fachbe-
reich 2 der GI]J.

Aus dem Einwand, der Anwendungsaufwand sei zu hoch, ergibt sich die Frage, war-
um ein mehrfacher Aufwand fiir die N-Version-Programmierung (sieche Abschnitt 1.1)
sowie fiir sehr umfangreiche Testverfahren und Dokumentation, z.B. bei sicherheitskriti-
schen Anwendungen [Potocki], akzeptiert wird, jedoch fiir formale Methoden nicht. Diese
Frage scheint nicht gestellt worden zu sein. Daraus kénnte man die Vermutung folgern,
dieser Einwand sei eventuell nicht ernst gemeint, sondern sei eventuell nur eine bequeme
Ausrede.

Andere Diskussionen iiber Einwédnde gegen eine mathematisch fundierte Vorgehenswei-
se bei der Softwareentwicklung bzw. Griinde fiir ihren Nicht-Einsatz enthalten [Baber;
Abschnitt 1.1, 1987], [Dijkstra; 1978] und [Dijkstra; EWD 1130].

2.2.2 Anforderungen an einen praxisgerechten Ansatz
zur Programmkorrektheitsbeweisfiihrung

Aus den im Abschnitt 2.2.1 aufgefithrten Griinden und Einwinden gegen den praktischen
Einsatz formaler Methoden und Programmkorrektheitsbeweisfithrungstechniken lassen sich
einige Eigenschaften ableiten, die ein praxisgerechter Ansatz zur Programmkorrektheitsbe-
weisfiihrung aufweisen miifite. Diese werden im folgenden ndher betrachtet. Dabei handelt
es sich nicht um einen Ersatz fiir bestehende formale Methoden und Sprachen, sondern
um ein fir den Praktiker leichter akzeptierbares, einfacheres Verfahren, das dem Soft-
wareentwickler zu spezifischen formalen Methoden (z.B. Z, VDM) verhelfen konnte (als
Zwischenstufe), aber ihn nicht dazu zwingt.

Der als sehr hoch betrachtete Aufwand fiir die Korrektheitsbeweisfithrung fithrt zum
Verlangen nach maschineller Unterstiitzung. Sie ist aber nur eine Moglichkeit, diese Pro-
blematik in den Griff zu bekommen. Eine andere, die nicht iibersehen werden darf, ist die
Verringerung des Aufwands durch Vereinfachung des Beweises selbst, des Beweisfiih-
rungsprozesses und der Darstellung des Beweises. Diese zwei Alternativen — maschinelle
Unterstiitzung und Vereinfachung — schliefen sich gegenseitig nicht aus; sie konnen sich
sogar gegenseitig unterstiitzen.

Fir den Softwareentwickler, der die formal beweisbare Korrektheit seines Programms
anstrebt, ist die Mathematik ein Mittel zum Zweck, nicht der Zweck selbst. Ihm geht es
nicht um die Anwendung bestimmter mathematischer Kenntnisse oder Theorien sondern
um die Losung in der Praxis vorkommender aktueller Probleme — und zwar mit minima-
lem Aufwand. Deshalb soll man sich bei der Erarbeitung eines praxisgerechten Ansatzes
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fiir die Programmkorrektheitsbeweisfithrung an den sich aus der Anwendung ergebenden
Bedarf orientieren und nicht an die mathematische theoretische Herkunft des Stoffs. Dabei
darf die theoretische Fundierung und Substanz nicht aufgegeben werden. Die klassischen
ingenieurwissenschaftlichen Fécher sind in dieser Hinsicht gleich gelagert und konnen des-
halb als ein praktikables Vorbild dienen.

Ein wesentlicher Aspekt der Gestaltung einer in der Praxis akzeptablen mathematischen
Grundlage fiir die Entwicklung korrekter Software betrifft die Frage, inwiefern informale
Vorgehensweisen beriicksichtigt und aufgenommen werden sollen. Auf der einen Seite soll
eine theoretisch fundierte Basis fiir eine wissenschaftliche Vorgehensweise bei der Soft-
wareentwicklung geschaffen werden; auf der anderen Seite soll sie fachkulturell annehm-
bar sein, was nicht nur vom technischen Wert abhédngt: “Formal methods’ transition is
culturally and economically based, not simply technology-driven, and the explanations
behind success do not lie only in technical merit” [Gerhart; 1990]. Ein iberlegter Kom-
promiB ist erforderlich; das informale Extrem wiirde nicht zur gezielten Verbesserung fiih-
ren, und das formale Extrem wiirde keine Akzeptanz finden. Es muB davon ausgegangen
werden, daB der optimale KompromiB je nach Zielkreis, seinen Vorkenntnissen usw. so-
wie je nach Unterrichtsform (Hochschulstudium, Seminar fiir in der Praxis stehende Soft-
wareentwickler, Selbststudium) unterschiedlich sein wird.

Ein Mentalititsunterschied zwischen dem Theoretiker oder Wissenschaftler einerseits
und dem Praktiker oder Ingenieur andererseits soll berticksichtigt werden. Der Theoretiker
will wissen, warum etwas so funktionieren muf3; der Ingenieur will wissen und verstehen,
wie es funktioniert. Der Theoretiker sucht eine allgemeine Losung zu einer Klasse von
dhnlich gelagerten vergleichbaren Problemen; der Ingenieur konstruiert eine spezifische
effiziente Losung zu einer konkreten vorgegebenen Problemstellung. Die Arbeitswelt und
-ziele des Theoretikers verlangen eine abstraktere, die des Ingenieurs eine konkretere An-
schauungs-, Denk- und Ausdrucksweise. Der Ingenieur will manchmal z.B. einen Aus-
druck in einer Spezifikation oder in einem Beweis in Bezug auf seinen konkreten Entwurf
interpretieren konnen; dies soll moglich sein. Ein System oder ein Verfahren, das ihn dar-
an hindert, wird er fiir unpraktisch und nicht hilfreich halten. Der Beweis darf jedoch
nicht von solchen Interpretationen abhingen, denn dadurch konnen Fehler in den Beweis
eingefiihrt werden. Vgl. [De Millo], [Fetzer], [Weiser], [Dijkstra; EWD 1041-7-9 und
EWD 1130-4].

Ein praxisgerechter Ansatz fiir die Programmkorrektheitsbeweisfiihrung muf8 dem Soft-
wareentwickler moglichst leicht verstindlich sein und niitzlich erscheinen, und zwar hin-
sichtlich seiner Softwareentwicklungsprojektziele: Fertigstellen des spezifizierten Pro-
gramms in einem einsatzfihigen Zustand bis zum geplanten Termin und innerhalb des
vorgesehenen Aufwandsbudgets. Lehrbeispiele sollen bekannte, aus seiner Praxis stammen-
de Aufgaben sein, denn nicht bereits bekannte Aufgaben erfordern seinerseits einen zusétz-
lichen Aufwand, nur um das Beispiel zu verstehen.

Aus diesen Uberlegungen und den im Abschnitt 2.2.1 aufgefiihrten Einwidnden gegen
formale Methoden und Griinden fiir die Ablehnung ihres Einsatzes ergeben sich die fol-
genden spezifischen Anforderungen an einen praxisgerechten Ansatz zur Programmkorrekt-
heitsbeweisfithrung und entsprechenden Programmkonstruktion. Siehe auch Abschnitt 1.2,
“Zielsetzung und Abgrenzung des Themas”.
¢ Die Grundlage und das Verfahren sollen dem Softwareentwickler eine wirkliche Hilfe
und klar erkennbare Vorteile bieten, statt ihm eine zusétzliche Last aufbiirden. Sie sollen
ihm ein tieferes Verstindnis von Software und ihrer Entwicklung vermitteln.
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¢ Das Streben nach Einfachheit soll unterstiitzt und gefordert werden, weil “entbehrliche
Komplexitit den Blick auf die wirklichen Probleme und deren Losungen verstellt und so
Fortschritt verhindert” [Weigele; 1990]. Dies gilt nicht nur fir die Analyse und die Kor-
rektheitsbeweise sondern auch fiir die entworfenen Programme selbst [Leveson; 1993].

® Wenige und nur einfache mathematische Konzepte und Kenntnisse sollen voraussetzt
werden, moglichst nicht mehr als Mengen, Funktionen und logische (Boolesche) Algebra
[Thomas; 1993].

e Moglichst wenige fiir den Zielkreis neue oder ungewohnte Konzepte, Notationsformen
usw. sollen verwendet werden. Z.B. soll nach Méglichkeit fiir V- und 3-Konstrukte eine
alternative verstindlichere Notation geboten werden.

¢ Grundsitzlich sollen der Stoff, die Notation usw. an bereits vorhandene Kenntnisse und
Wissen des Zielkreises ankniipfen und darauf aufbauen.

e Das Verfahren soll auch teilweise, halbformal und informal einsetzbar sein [Austin],
[Barroca], [Basili; Diskussionsbeitrag], [Bradley], [Culik], [Sommerville]. Es darf keinen
Zwang geben, offensichtlich wahre oder anerkannte Propositionen zu beweisen [Fields].
e Der Lernaufwand soll gering sein. Moglichst wenige Grundregeln, Konstrukte u.4. sol-
len fiir die Anwendung erforderlich sein. Das Verfahren soll derart gestaltet sein, da8 es
leicht erlernbar ist, z.B. dadurch, daB die Zusammenhinge zwischen den verschiedenen
Bestandteilen des Verfahrens logisch einfach und offensichtlich sowie leicht in Erinnerung
zu behalten sind.

e Der Anwendungsaufwand soll gering sein.

¢ Probleme, die in der Praxis von Belang sind, sollen auf geeignete Weise betrachtet wer-
den, auch wenn sie aus theoretischer Sicht von untergeordneter Bedeutung sind. Beispiele
davon sind Laufzeitfehler (d.h. die Definitionsbereiche von Programmanweisungen), Un-
genauigkeit der Rechnerarithmetik usw. Nicht terminierende Programme bzw. Prozesse
sollen ausdriicklich zugelassen und berticksichtigt werden, denn sie kommen in der Praxis
nicht selten vor.

e Probleme, die in der Praxis selten wichtig sind, sollen nicht hervorgehoben werden,
selbst wenn sie theoretisch sehr wichtig sein konnen (z.B., ob eine Spezifikation wider-
spruchsfrei ist oder nicht, d.h. iiberhaupt eine Realisierung zuldBt).

¢ Die Anpassung des Abstraktionsgrads der Spezifikation, der Notationsformen u.4. an die
in der Praxis vorkommenden Gegebenheiten (z.B. die Experten auf dem fraglichen An-
wendungsgebiet bzw. Kunden, die technische Umgebung des fraglichen Systems usw.) soll
ermoglicht bzw. unterstiitzt werden. Das Verfahren und vor allem die Notationsform fiir
Spezifikationen sollen aus der Sicht des Gesprichspartners konkrete Formulierungen for-
dern und seine Anschauungsweise widerspiegeln.

* Die Programmkorrektheitsbeweisfiihrung soll ohne maschinelle Unterstiitzung durchfiihr-
bar sein. Vgl. [Bloomfield; S. 992, 1986 Sept.], [Toetenel; Abschnitt 1.2].

¢ Die Korrektheitsbeweisfiihrung soll weitgehend systematisiert werden, um ggf. die Feh-
leranfilligkeit zu minimieren und um das Problem hinsichtlich des Konsensbildungsmodells
der Mathematik (siehe Abschnitt 2.1) zu umgehen. Der Beweis soll als eine Folge von
einfachen Schritten mit einfachen und iibersichtlichen Zusammenhingen strukturiert wer-
den. Es ist weniger wichtig, daB ein Beweis kurz ist, als daB er einfach und iibersichtlich
strukturiert und dargestellt wird. Vgl. [Dijkstra; EWD 1041], VLSAL.

¢ Eine iibersichtliche Gliederung des Beweises soll gewihrleisten, da der Leser (1) den
Uberblick behalten kann, (2) eine beliebige Stelle finden und iiberpriifen kann, ohne den
gesamten Beweis durcharbeiten zu miissen und (3) jederzeit klar sieht, wo im gesamten
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Beweis er sich befindet und was noch bewiesen werden muf. Dies konnte z.B. durch eine
geeignete Kombination von linearen und hierarchischen Gliederungsmechanismen erreicht
werden. Der Beweis sowie ausgewihlte Teile davon sollen leicht iiberpriifbar und nach-
vollziehbar sein. Die Vereinfachung des Beweises hinsichtlich Prédsentation und Kommuni-
kation ist anzustreben. Man soll einzelne Ausdriicke und Schritte in einem Beweis intuitiv
interpretieren und auf Programmteilfunktionen beziehen kdénnen — aber nicht miissen (vgl.
[Dijkstra;, EWD 1041-7}). In der Lehre ist die Gbersichtliche Gliederung von Beweisen
eine Voraussetzung fiir die effiziente Uberpriifung von Losungen zu gestellten Korrekt-
heitsbeweisfithrungsaufgaben [Hoffmann; 1990 Okt. 1, Aufgabe 4].

¢ Anleitungen fiir die Ermittlung benétigter Zusicherungen (Zwischenbedingungen) sollen
angegeben werden.

e Das Verfahren soll einerseits in sich vollstdndig sein (d.h. das effektive und effiziente
Losen wichtiger in der Praxis vorkommender Probleme ermdglichen), aber andererseits
zur Erweiterung offen sein sowie einen moglichen Ubergang zu anderen, speziellen forma-
len Methoden (wie Z, VDM usw.) bieten — aber nicht erzwingen. Eine derartige Erwei-
terung soll sich nach Bedarf prinzipiell auf die ganze Mathematik erstrecken konnen [Pe-
trone].

e Zumindest eine Basis fiir temporale Logik oder die Betrachtung des Programmausfiih-
rungsablaufs (der zeitlichen Ordnung) soll vorgesehen werden, damit Echtzeitprozesse
beriicksichtigt werden koénnen.

e Nicht nur die nachherige Verifikation sondern auch die urspriingliche Konstruktion eines
Programms soll unterstiitzt und — wie in den klassischen Ingenieurwissenschaften iiblich
— hervorgehoben werden [Dijkstra; BIT, 1968], [Weigele; 1990].

e Formale Spezifikationen sollen durch informelle Erlduterungen ergdnzt werden, damit
sie leichter gelesen und von einem moglichst breiten Kreis verstanden werden konnen
[Europédische Gemeinschaften; S. 30], [France].

* Die Aufmerksamkeit des Programmkonstrukteurs soll auf fiir die Korrektheit des Pro-
gramms wesentliche Details (z.B. der Parameteriibergabe bei Prozeduraufrufen) gelenkt
werden. Details, die fiir die Korrektheit des Programms nicht wesentlich sind, sollen un-
terdriickt werden konnen.

¢ Eine klare Trennung zwischen verschiedenartigen Aspekten der Programmkonstruktion
bzw. der Korrektheitsbeweisfithrung soll gefordert werden — z.B. zwischen Programm-
logik und Rechengenauigkeit, zwischen logischer Korrektheit und Terminierung (partieller
und vollstdndiger Korrektheit).

¢ Die Aufteilung einer umfangreichen Konstruktions- oder Beweisaufgabe (z.B. in der
lange algebraische Ausdriicke vorkommen) in mehrere kleinere iiberschaubarere Aufgaben
soll gefordert werden.

¢ Die eindeutige, prizise Beschreibung von Schnittstellen zwischen Programmteilen soll
gefordert werden [Borer; S. 461, 462].

¢ Das mathematisch basierte Verfahren fiir die Programmkonstruktion und -korrektheitsbe-
weisfithrung soll der Koordination und Kommunikation zwischen allen an der Entwicklung
des fraglichen Softwaresystems Beteiligten fordern [Berzins; S. 18 ff.].

Die folgenden Punkte betreffen nicht die Gestaltung des Verfahrens zur Programmkor-
rektheitsbeweisfiihrung und -konstruktion sondern seine Vermittlung an in der Praxis ste-
hende Softwareentwickler.

* Beim Lehren des Stoffs soll der Schwerpunkt auf die praktische Anwendung, nicht die
Theorie und die theoretische Herkunft, gelegt werden. Ein Aspekt dieses Vorschlags ist
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im Einwand von Gries “emphasis is on studying the logic — predicate calculus — not on
using it” [Gruman; 1989 July] implizit enthalten.
¢ Konstruktive, engere Kontakte zwischen der Forschung und der industriellen und kom-
merziellen Anwendung sollen gekniipft werden [Shaw].

Das Verfahren soll summa summarum dem Softwareentwickler zu professionell befrie-
digenderen Ergebnissen verhelfen: befriedigender fiir ihn, fiir seine Klienten und fiir die
Gesellschaft insgesamt.



3. Eine praxisgerechte theoretische Grundlage
fiir die Programmkorrektheitsbeweisfithrung

In den Abschnitten 3.1 bis 3.3 dieses Kapitels wird eine Grundlage fiir die Programmkor-
rektheitsbeweisfithrung zusammengestellt, die die im Abschnitt 2.2.2 aufgefiihrten Anfor-
derungen weitgehend erfiillen soll. Einige Aspekte ihrer praktischen Anwendung werden in
Abschnitten 3.4 und 3.5 diskutiert.

In Form und Struktur spiegelt die unten vorgestellte Grundlage die in [Baber; 1987,
1990 (Fehlerfreie Programmierung), 1991 (Error-free Software)] enthaltenen Ausfiihrungen
wider, die wiederum inhaltlich auf [Dijkstra; 1976], [Gries; 1981] und [Hoare; 1969,
1987 Aug.-Sept.] basieren. (Siehe auch Abschnitt 2.1.6 fiir zusitzliche Literaturhinweise.)
Es werden allerdings hier Erginzungen und Abrundungen hinzugefiigt, die zu einer inte-
grierteren, kompakteren, abgeklédrteren und abgeschlosseneren Basis fiir die praktische Pro-
grammkorrektheitsbeweisfiihrung sowie -konstruktion fithren. Dadurch wird u.a. eine wei-
terfiihrende, verfeinerte und systematischere Behandlung von Definitionsbereichen von
Programmanweisungen und -segmenten bzw. von Fragen ihrer vollstindigen Korrektheit
ermoglicht. Ferner werden dadurch die praktische Anwendung vereinfacht sowie die An-
wendungsmoglichkeiten erweitert.

Die semantische Basis der hier vorgestellten Grundlage ist operational orientiert, damit
sie fiir den Praktiker konkret und sein typisches gedankliches Modell der Ausfilthrung ei-
nes Programms widerspiegelt. Formal jedoch basiert die Semantik auf Definitionen der
Programmanweisungen und ihrer Zusammensetzungen als mathematische Funktionen, weil
diese Vorgehensweise zu einer mathematisch einfachen Formulierung und Struktur fiihrt.
Die Hoare-Axiome der axiomatischen Semantik kommen hier als Beweisregeln (mathema-
tische Sitze) vor. Vgl. Abschnitt 2.1.8. In einer informellen Einweisung in diesen Stoff,
z.B. fiir in der Praxis stehende Softwareentwickler, die sich weniger fir die mathemati-
sche Basis interessieren, kann unmittelbar mit informellen Plausibilitdtsargumenten fiir die
Beweisregeln begonnen werden.

Die Ausfiihrung einer Programmanweisung wird als das Anwenden einer der fraglichen
Programmanweisung entsprechenden Funktion betrachtet bzw. definiert. Zusammensetzun-
gen von Programmanweisungen (z.B. if-Konstrukte, Schleifen, Folgen von Anweisungen)
werden als entsprechende Zusammensetzungen der Funktionen, die die untergeordneten
Programmsegmente darstellen, definiert. Solche Definitionen werden fiir eine Sammlung
von Programmanweisungen und Zusammensetzungen davon aufgestellt. Obwohl diese
Sammlung klein und einfach ist, konnen viele implementierte Programmiersprachen damit
modelliert bzw. darauf basierend definiert werden. Sowohl statische als auch dynamische
sowie verschachtelte Vereinbarungen von Variablen lassen sich damit ausdriicken.

Der Zustand der Ausfiihrung eines Programms wird in der Fachliteratur typischerweise
als eine Funktion aufgefaBt, die Variablennamen in Werte abbildet (unten “Namensabbil-
dung” genannt). Dieses Modell reicht jedoch nicht fiir alle Zwecke aus. In blockstruktu-
rierten Programmiersprachen wie Algol-60 und ihren Nachfolgern sowie in Sprachen, die
Rekursion zulassen, konnen beispielsweise Ausfiihrungszustinde entstehen, in denen meh-
rere gleichnamige Variablen gleichzeitig vorhanden sind. Ein solcher Zustand bestimmt
auf naheliegende Weise eine Namensabbildung. Hinter einer Namensabbildung konnen je-
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doch mehrere Ausfiihrungszustinde stehen, die sich dadurch voneinander unterscheiden
lassen, daB sie zu unterschiedlichen Verhaltensweisen im spéteren Verlauf der Programm-
ausfithrung fithren kénnen. Als Beispiel betrachte die zwei Programmsegmente A und B

A: declare (x, Zeichenfolgen, “abc”); declare (y, Z, 1); declare (x, Z, 2)
B: declare (x, Z, 0); declare (y, Z, 1); declare (x, Z, 2)

Nach der Ausfiihrung von A entsteht der Programmausfithrungszustand za und nach der
(getrennten und unabhéngigen) Ausfithrung von B entsteht der Zustand zb. Die Zustinde
za und zb sind durch die gleiche Namensabbildung ((x, 2), (y, 1)) gekennzeichnet. Die
im Zustand za bzw. zb nicht beobachtbare Variable x mit dem Wert “abc” bzw. 0 hat
keinen EinfluB auf die an dieser Ausfiihrungsstelle herrschende Namensabbildung. Wird
anschlieBend eine Programmanweisung ausgefiihrt, die die beobachtbare Variable x 16scht,
entsteht jeweils ein neuer Ausfiihrungszustand, der durch die Namensabbildung ((x,
“abc™), (y, 1)) bzw. ((x, 0), (y, 1)) gekennzeichnet ist. Dieser Unterschied konnte fiir die
Programmkorrektheit relevant sein. Wir miissen deshalb zwischen zwei Ausfiihrungszu-
stinden wie za und zb unterscheiden konnen, obwohl sie durch dieselbe Namensabbildung
gekennzeichnet sind.

Die Auslegung eines Programmausfithrungszustands als eine Namensabbildung ist also
aus mathematischer Sicht eine nicht umkehrbare Funktion. Die Betrachtung der Namens-
abbildung erlaubt die erforderliche Unterscheidung zwischen Ausfiihrungszustinden deshalb
nicht.

Menge der Menge der
Ausfihrungs- Namens-
zustande abbildungen
Element ist ein Element ist eine
Ausfihrungs- Abbildung
zustand (Variablenname — Wert)

Die Zustandsauslegungsfunktion ist nicht umkehrbar

Man muB auf andere Weise auf den zugrunde liegenden Programmausfiithrungszustand zu-
riickgreifen konnen. Deshalb wird hier ein Programmausfithrungszustand als eine Folge
von Programmvariablen modelliert bzw. definiert; ein solcher Ausfiihrungszustand wird
Datenumgebung genannt. Durch diese Betrachtungsweise entsteht im wesentlichen fiir je-
den Variablennamen ein Kellerspeicher mit den im allgemeinen verschiedenen Werten der
gleichnamigen Variablen. Dieses Modell spiegelt viele Implementierungsmechanismen fir
Programmiersprachen wider, welches ein didaktischer Vorteil sein kann. Diese Definition



30 3. Eine praxisgerechte theorctische Grundlage fiir die Programmkorrektheitsbeweisfithrung

eines Zustands als eine Folge von Programmvariablen legt iberfliissigerweise auch eine
Ordnung zwischen unterschiedlich genannten Variablen fest. Dies wird deswegen in Kauf
genommen, weil es in der Handhabung keinen Nachteil bringt und weil dessen Vermei-
dung einen zusdtzlichen mathematischen Aufwand voraussetzen wiirde.

Die Ausfiihrungsgeschichte (engl. “trace”) einer Programmausfithrung wird als die
Folge von Datenumgebungen definiert, die den einzelnen Ausfithrungsschritten entspre-
chen. Dadurch kann der zeitliche Verlauf der Programmausfithrung betrachtet werden,
falls gewiinscht oder erforderlich. Es bieten sich folglich zwei Méglichkeiten an, eine Pro-
grammanweisung bzw. eine Zusammensetzung von Programmanweisungen als Funktion zu
definieren: die eine Funktion bildet eine Datenumgebung in eine Datenumgebung ab (un-
ten DU-Funktion genannt); die andere, eine Ausfithrungsgeschichte in eine Ausfiihrungs-
geschichte (unten AG-Funktion genannt). Die einer Programmanweisung bzw. Zusammen-
setzung von Programmanweisungen entsprechenden DU- und AG-Funktionen sind mitein-
ander eng verwandt; die Beziehung dazwischen wird unten definiert.

Die einem Programmsegment S entsprechende DU-Funktion wird auch mit S bezeich-
net. Die entsprechende AG-Funktion wird mit S* bezeichnet.

Jeder Ausdruck, der in einem Programm vorkommt, wird als eine Funktion aufgefaBt,
die eine Datenumgebung in einen Wert abbildet.

In der bisherigen Literatur wird zwischen partieller und vollstindiger Korrektheit un-
terschieden. Aus praktischer Sicht reicht diese Unterscheidung manchmal nicht aus; man
will zwischen unendlichen Schleifen und anderen Fehlerarten (z.B. Uberlauf, Typ-Wider-
spriichen, Bezugnahme auf eine nicht vereinbarte Variable usw.) unterscheiden konnen.
Deshalb wird hier zwischen den zwei Definitionsbereichen beziiglich der zwei Funktions-
arten (siehe den dritten Absatz oben) unterschieden. Dadurch kann zwischen drei Ausfiih-
rungsverhaltensweisen unterschieden werden: (1) Die Ausfithrungsgeschichte ist wohl defi-
niert und endlich lang (die Programmausfithrung terminiert mit einem definierten Ergeb-
nis, d.h. liefert eine definierte Datenumgebung), (2) die Ausfithrungsgeschichte ist wohl
definiert und unendlich lang (die Programmausfithrung terminiert nicht, z.B. wegen einer
endlosen Schleife) und (3) die Ausfithrungsgeschichte ist nicht definiert (z.B. wegen eines
Laufzeitfehlers). Nur im Falle 1 ist eine Ergebnisdatenumgebung definiert. Die vierte
zunédchst denkbare Kombination (Ergebnisdatenumgebung definiert, Ausfiihrungsgeschichte
nicht definiert) ist durch die Beziehung zwischen den zueinander gehorenden DU- und
AG-Funktionen ausgeschlossen. In dieser Arbeit nicht explizit beriicksichtigt sind abnor-
male Abbriiche der Programmausfithrung wegen nicht ausreichender Kapazitit des ausfiih-
renden Rechners (z.B. Mangel an Speicherplatz), vgl. Abschnitt 1.2. Die Linge der Da-
tenumgebung liefert einen Ansatz fiir eine Analyse des Speicherbedarfs; die Lénge der
Ausfiithrungsgeschichte, fiir eine Analyse des Zeitbedarfs.

Ferner will man oft Programmfehlerarten (wie die oben genannten) feiner, genauer
bzw. detaillierter modellieren konnen, als die Fachliteratur iiber die Programmkorrektheits-
beweisfilhrung das typischerweise vorsieht. Als Beispiel sei die Zuweisung x: =A erwihnt,
wo X ein Variablenname und A ein Ausdruck ist. Das Ergebnis der Ausfithrung dieser
Zuweisung wird in typischen implementierten Programmiersprachensystemen nur dann de-
finiert sein, wenn (1) der Wert des Ausdrucks A in der fraglichen Datenumgebung defi-
niert ist, (2) eine Variable mit dem Namen x vereinbart ist und (3) der Wert von A eines
geeigneten Typs ist, d.h., ein Element aus der der Variable x zugeordneten Menge ist.
Wenn die Frage des Definitionsbereichs einer Zuweisung in der Fachliteratur iiber Kor-
rektheitsbeweise tiberhaupt behandelt wird, wird oft nur die Erfiillung der Bedingung (1)
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oben verlangt, z.B. in [Dijkstra; 1976], [Hoare; 1987 Aug.-Sept.], [Cohen], [Kaldewaij].
In der hier vorgestellten Grundlage werden alle drei Bedingungen beriicksichtigt.

Hier werden nur determinierte Programmanweisungen und Konstrukte behandelt. In
der Praxis wird das Thema der nichtdeterminierten Konstrukte nicht als wichtiges Problem
angesehen, zumindest hinsichtlich der sequentiellen (im Gegensatz zur nebenldufigen) Aus-
fithrung eines Programms. Konzeptionell ist die determinierte Betrachtung etwas einfacher;
ferner entspricht sie eher dem unter Softwareentwicklern gingigen Denkmodell der Pro-
grammausfithrung sowie den in der Praxis tiblichen Programmiersprachen. Nachdem man
die auf determinierte Konstrukte bezogene Programmkorrektheitsbeweisfithrung gelernt hat,
kann man bei Bedarf das Gelernte relativ leicht auf nichtdeterminierte Konstrukte erwei-
tern.

Vielen Praktikern sind die V- und 3-Konstrukte der Pridikatenlogik nicht geldufig. Es
fillt ihnen oft schwer, sich die Fihigkeit anzueignen, effektiv, richtig und flieBend mit
dieser Schreib- und Denkweise umzugehen. Die damit eng sinnverwandte Schreibweise
Zi=ln ist in manchen Zielgruppen viel breiter und gut bekannt. Deshalb wird hier, insbe-
sondere in Vor- und Nachbedingungen, als Alternativen fiir die V- und 3-Konstrukte iiber
abzdhlbare Mengen die Schreibweise undizln bzw. oderi=1n eingefiihrt, die auch der
Kommunikation zwischen Softwareentwicklern und ihren Klienten dienen soll. Entspre-
chend wird auch die Schreibweise und und oder fiir A bzw. v verwendet. In den meta-
mathematischen Formeln, die bei der Kommunikation mit Nichtinformatikern kaum eine
Rolle spielen, wird von der Schreibweise (Ai: ... : ...), (Ei: ... : ..)), (Ui: ... : ..)
usw. Gebrauch gemacht. Diese Schreibweise hat sich vor allem in der Fachliteratur iiber
die Programmkorrektheitsbeweisfilhrung etabliert, siehe z.B. [Dijkstra], [Gries; 1981],
[Kaldewaij; Chapter 3]. Das Thema Schreibweise wird in Abschnitt 3.4.2 niher diskutiert.

Solche Unterschiede und Erginzungen zu bereits eingefiithrten Definitionen, Notations-
formen usw. sind grundsitzlich und aus theoretischer Sicht nicht von besonderer substan-
tieller Bedeutung. Sie koénnen das Erlernen und das praktische Anwenden dieses Stoffs je-
doch signifikant erleichtern und fordern. Sie konnen deshalb von groBer praktischer Be-
deutung sein.

3.1 Grundbegriffe, -betrachtungen und Definitionen

3.1.1 Programmvariablen, Datenumgebungen und Ausfiihrungsgeschichten

Eine Programmvariable (unten auch Variable genannt) ist ein Tripel (N, M, W), beste-
hend aus einem Namen N, einer nicht leeren Menge M und einem Wert W, der ein Ele-
ment aus der Menge M ist. Eine Datenumgebung ist eine (eventuell leere) Folge von Pro-
grammvariablen. Die Menge aller Datenumgebungen wird mit “ID” bezeichnet; es wird
unterstellt, daB diese Menge existiert bzw. definiert werden kann (vgl. das Russell’sche
Paradox). Eine Ausfiihrungsgeschichte ist eine Folge von Datenumgebungen. Die Menge
aller Ausfiihrungsgeschichten ist D*, wobei D*¥£(U n : nelN; : Dn)uDoo.

Zwei Datenumgebungen dO=[(NO1, MO1, WO01), (NO2, M02, W02), ...] und dl1=
[(N11, M11, WI11), (N12, M12, W12), ...] sind gleich, wenn sie gleich lang sind und
NOi=N1i, M0i=M1i und WOi=W1i fiir alle i. Die Datenumgebungen dO und d1 sind
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strukturell gleich. wenn sie abgesehen von den Werten der darin enthaltenen Variablen
gleich sind, d.h. wenn sie gleich lang sind und NOi=N1i und MOi=MI1 fir alle 1.

Die Datenumgebung d0 enthdlr eine Variable x, wenn mindestens ein i existiert derart,
daB NOi="x". Die Anfithrungszeichen deuten daraufhin, daB es sich um den Namen x
handelt, nicht um den Wert von x.

Die Funktion “Menge™ ermittelt die zu einer Programmvariable (N. M, W) gehorende
Menge M: Menge."x".d ist die Menge, die der ersten Variable mit dem Namen x in der
Datenumgebung d zugeordnet ist. Enthélt d keine Variable mit dem Namen x. dann ist
Menge.“x”.d die leere Menge.

Die Datenumgebung d enthélt die Variable x genau dann. wenn Menge."x".d + @.

3.1.2 Werte von Variablen und Ausdriicken in Datenumgebungen

Der Wert einer Variable x in einer Datenumgebung d ist der Wert der ersten in d vor-
kommenden Variable mit dem Namen x. Enthilt d keine Variable x, dann ist der Wert
von x in d undefiniert. Ein Variablenname x kann als eine Funktion aufgefa8t werden, die
eine Datenumgebung d in einen Wert x.d abbildet. Umgekehrt kann eine Datenumgebung
als eine Funktion aufgefat werden, die einen Variablennamen in einen Wert abbildet.

Der Wert eines Ausdrucks A in einer Datenumgebung d ist der Wert, der sich daraus
ergibt, daB zuerst alle Programmvariablennamen durch ihre Werte in d ersetzt werden und
danach der Wert des daraus resultierenden Ausdrucks berechnet wird. Wie im Falle eines
Variablennamens kann ein Ausdruck A als eine Funktion aufgefat werden, die eine Da-
tenumgebung d in einen Wert A.d abbildet. Umgekehrt kann eine Datenumgebung als eine
Funktion aufgefaBt werden, die einen Ausdruck in einen Wert abbildet.

Bei der Ermittlung des Werts einer Feldvariable x(ia) in einer Datenumgebung d wird
zuerst der Indexausdruck ia in d ausgewertet, um den wirklichen Namen der angesproche-
nen Variable (z.B. “x(3)”) zu bestimmen. Formal, (x(ia)).d £ (x(ia.d)).d. Auf die mit
Feldvariablen verbundene potentielle Problematik wird in Abschnitt 3.3.4.2 ndher einge-
gangen.

Ein Ausdruck mit Werten in {falsch, wahr} (ein Boolescher Ausdruck) wird auch eine
Bedingung genannt. Eine Teilmenge Bm von ID entspricht einer Bedingung (einem Boole-
schen Ausdruck) Ba, falls

Bm = (U d : deD A Ba.d : {d})

Aufgrund dieser Definition wird unten eine Bedingung (Boolescher Ausdruck) manchmal
als eine Funktion auf ID und manchmal als eine Teilmenge von ID betrachtet.

3.1.3 Programmanweisungen als Funktionen auf ID

Eine Programmanweisung wird als eine (im allgemeinen partielle) Funktion auf ID nach
D aufgefaBt (sieche “DU-Funktion” in Abschnitt 3 oben). Vier atomare Programmanwei-
sungsarten (Zuweisung, Deklaration (Vereinbarung einer Variable), Ldschung einer Varia-
ble und Nullanweisung) und vier Zusammensetzungen von Programmanweisungen (if-An-
weisung, Folge von Anweisungen, while-Schleife und Prozeduraufruf ohne formale Para-
meteriibergabe) werden hier definiert.
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Das Ergebnis der Ausfithrung einer Zuweisung x:=A auf eine Datenumgebung dO ist
die Datenumgebung d1, wo d1=d0 bis auf den Wert der ersten in dO vorkommenden Va-
riable mit dem Namen x. Dieser Wert in dl ist der Wert des Ausdrucks A in dO, d.h.
x.d1=A.d0. Formal, (x:=A).d02dl, wo N1i=NOi und M1i=M0Oi fiir alle i, W1i=WO0i
fir alle i4 und W1j=A.d0, wobei j=(min k : NOk="x" : k). Diese Definition fiihrt
genau dann zu einem Ergebnis, das die Definition einer Datenumgebung erfiillt, wenn (1)
A.dO definiert ist, (2) dO eine Variable mit dem Namen x enthdlt und (3) A.dOeMlj
(dquivalent: A.dOeMO0j). Vgl. den Absatz iiber Programmfehlerarten im Abschnitt 3 oben.
Man merke, diese Definition schliet durch die Auswertung des Ausdrucks A verursachte
Nebeneffekte aus. Bei einer Zuweisung zu einer Feldvariable wird wie bereits beschrieben
der Indexausdruck ausgewertet, um den wirklichen Namen der angesprochenen Variable
zu bestimmen. D.h., (x(ia):=A).d0 2 (x(ia.d0):=A).d0.

Durch die Ausfiihrung einer Deklaration (Vereinbarung einer Variable mit Zuordnung
einer Menge und einem Wert) auf eine Datenumgebung d wird eine neue Variable am
Anfang der Datenumgebung eingefligt:

(declare (x, AM, AW)).d £ [(x, AM.d, AW.d)] & d

Dabei bedeutet & die Verkniipfung zweier Folgen. Diese Definition fiihrt genau dann zu
einem Ergebnis, das die Definition einer Datenumgebung erfiillt, wenn AW.deAM.d. Ty-
pischerweise ist die Menge AM eine Konstante auf ID, aber prinzipiell kénnte sie der
Wert eines entsprechenden Ausdrucks sein.

Durch die Ausfiihrung einer Loschung einer Variable wird die erste Variable mit dem
fraglichen Namen entfernt: (release x).d0 = d1, wo N1i=NOi, M1i=MO0i und W1i=WO0i
fiir alle i<j und N1i=NO(i+1), M1i=MO(i+1) und W1i=WO(@i+1) fiir alle izj, wo j=
(min k : NOk=“x" : k). Diese Definition fiihrt genau dann zu einem Ergebnis, wenn dO
eine Variable mit dem Namen x enthdlt.

Die Programmanweisungen declare und release entsprechen den Kellerspeicheroperatio-
nen “push” und “pop”. Effektiv entsteht in der Datenumgebung fiir jeden Variablennamen
ein Kellerspeicher.

x, Z, 1), (v, R, 2,5), (x, Z, 4), (W, Zeichenketten, "abc"), (y, Z, 5), (v, R, -4,55)]

{

Keller-  Keller- Keller-
speicher speicher speicher
X y w

Die Nullanweisung ist die Identitdtsfunktion: null.d & d fir alle deD.
Die Wirkung der Ausfithrung einer if-Anweisung wird wie folgt definiert:

(if B then S1 else S2 endif).d 2 Sl1.d, falls B.d
S2.d, falls -B.d
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Die Folge von Anweisungen wird als die Zusammensetzung der entsprechenden Funk-
tionen definiert: (S1; S2).d & S2.(S1.d).

Entsprechend der iterativen Ausfithrung wird die Ausfithrung der while-Schleife rekur-
siv definiert:

(while B do S endwhile).d £ (S: while B do S endwhile).d. falls B.d
d, falls -B.d

Andere Schleifenarten konnen als Zusammensetzungen von while-Schleifen und ande-
ren Anweisungen definiert werden. Z.B. wird die repeat-Schleife wie folgt definiert: (re-
peat S until B endrepeat) 4 (S; while B do S endwhile). Die Schleife mit internem Aus-
gang (loop Sl1; if B then exit; S2 endloop) wird als (S1; while -B do S2: SI endwhile)
definiert.

Ein Aufruf auf ein Unterprogramm ohne formale Parameteriibergabe hat den gleichen
Effekt als die Ausfiilhrung des Unterprogramms. D.h.. besteht das Unterprogramm Prg aus
der (im allgemeinen zusammengesetzten) Programmanweisung S. dann gilt: (call Prg).d £
S.d.

Ein Aufruf auf ein Unterprogramm mit formaler Parameteriibergabe wird hier nicht
definiert; siehe die Abschnitte 3.2.4 und 3.3.4.4.

Auch Eingabe- und Ausgabeanweisungen werden hier nicht formal definiert. Definitio-
nen solcher Anweisungen miiBten Details der Definition der betrachteten Programmierspra-
che mit einbeziehen. Dieses Thema wird in [Baber; 1987, Abschnitt 4.1] ndher behandelt.

Jede Programmanweisung bzw. Zusammensetzung davon wurde oben als eine Funktion
auf ID nach ID definiert. Folglich ist der Definitionsbereich einer Programmanweisung S
das Urbild von D beziiglich S, d.h. S .ID.

Die Definitionsbereiche der verschiedenen Programmanweisungen folgen unmittelbar
aus ihren Definitionen:

(x:=A)>1.]D = (U d : deD A A.deMenge.“x”.d : {d})

(declare (x, AM, AW))_I.]D = (U d:deD A AW.deAM.d : {d}

(release x)_l.]D = (U d: deD A Menge.“x”.d + @ : {d})

(u)’.D = D

Gf B then SI else S2 endif).ID = Bwns1'.D U Bfns2".ID

¢s1: 82" b = s1.(s2". D)

(while B do S endwhile) .D = (U n : neN, : Y".Bf)

(call Prg) .D = s".D [Prg besteht aus S]
wo Bw die Menge aller Datenumgebungen d ist, fiir die B.d definiert und wahr ist, und
Bf die Menge aller d ist, fir die B.d definiert und falsch ist. Die Funktion Y wird wie

n-1

folgt definiert: YO.M A2 M, Y.M 2 BwﬂS'l.M und Y'.M 2 Y.(Y .M) fir n>1 und
fiir jede Teilmenge M von DD. Y".Bf ist die Menge aller Datenumgebungen, worauf ange-
wendet die while-Schleife nach genau n Ausfithrungen des Schieifenkerns terminiert. Folg-
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lich umfat der oben angegebene Definitionsbereich einer while-Schleife nur Datenumge-
bungen, worauf angewendet die Schleife terminiert.

3.1.4 Programmanweisungen als Funktionen auf ID*

Die Programmanweisungen und ihre Zusammensetzungen koénnen wie bereits erwéhnt auch
als Funktionen auf D* nach IDD* definiert werden (siehe “AG-Funktion” in Abschnitt 3
oben). Ist S eine atomare Programmanweisung (Zuweisung, Deklaration, Loschung oder
Nullanweisung), dann fiigt die Ausfihrung von S die neue Datenumgebung zur Ausfiih-
rungsgeschichte hinzu: S*.g £ g&S.(letzt.g) fir jede nicht leere und endlich lange Aus-
fiilhrungsgeschichte geID*. Dabei ist letzt.g die letzte Datenumgebung in der Ausfiihrungs-
geschichte g. Entsprechende Definitionen der AG-Funktionen fiir die zusammengesetzten
Anweisungsarten (if-Anweisung, Folge von Anweisungen, while-Schleife und Prozedur-
aufruf) dhneln den bereits angegebenen Definitionen der entsprechenden DU-Funktionen
hinsichtlich Form und Inhalt. Wesentlich dabei ist, daB die Ausfithrung einer Anweisung
auf die letzte Datenumgebung der bisherigen Ausfithrungsgeschichte setzt und da8 die
letzte Datenumgebung in der resultierenden Ausfithrungsgeschichte das Endergebnis ist.
Formal:

(A g.d : geD*AdeD : S*.(g&[d]) = g&S*.[d])
(Ad: deD : S.d = letzt.(S*.[d]))

Dabei wird vereinbart, daB S*.g=g und g&x=g fiir alle (auch undefinierten) x, falls g
eine unendlich lange Folge ist. Aus praktischer Sicht betrachtet kommt es nie zu der Aus-
fithrung von S, wenn ein vorheriges Programmteil nicht terminiert; das Verhalten (die
Ausfithrungsgeschichte) des gesamten Programms wird ausschlieBlich vom zuerst ausge-
fithrten nicht terminierenden Programmteil bestimmt.

Aus der vorletzten Proposition oben folgt, da S*.g genau dann definiert ist, wenn
letzt.geletzt.(S*’].]D*) oder g eine unendlich lange Ausfilhrungsgeschichte ist. Aus der
letzten Proposition oben folgt, daB S-I.Dg)etzt.(S*_l.D*). Damit kann formal bestitigt
werden, daB die Ausfiihrungsgeschichte S*.g immer definiert ist, wenn die Datenumge-
bung S.(letzt.g) definiert ist.

3.1.5 Vorbedingungen und Nachbedingungen

Eine Bedingung V ist eine (gewohnliche) Vorbedingung der Nachbedingung P beziiglich
der Programmanweisung S, falls die Wahrheit von V vor der Ausfiilhrung von S die
Wahrheit von P danach sicherstellt, insofern die Ausfiihrung von S iberhaupt zu einem
definierten Ergebnis fithrt. Man schreibt dafiir {V} S {P}. Formal,

{Vv} s {P}

1>

(A d: deVnS'.D : S.deP) [V, P als Teilmengen von D]

I>

bzw. {V} S {P} 2 (Ad: V.dAdeS .D : P.(S.d)) [V, P als Bedingungen]
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Ein Satz der Form {V} S {P} wird hier Korrektheitsaussage genannt. Die Vorbedingung
V und die Nachbedingung P zusammen konnen auch als Spezifikation des Programmseg-
ments S aufgefaflt werden.

Eine strikte Vorbedingung V der Nachbedingung P beziiglich S ist eine Vorbedingung,
die Teilmenge des Definitionsbereichs von S ist. Formal,

(V} S {P} strikt 2 {V} S {P} » VcS'.D

Eine gewohnliche Vorbedingung stellt die partielle Korrektheit des fraglichen Pro-
grammsegments sicher. Eine strikte Vorbedingung stellt die vollstindige (oder totale) Kor-
rektheit sicher.

In der theoretischen Literatur interessiert man sich oft fiir die schwichste Vorbedin-
gung. Wegen der detaillierteren Betrachtung des Definitionsbereichs hier ist die schwach-
ste gewdhnliche Vorbedingung (S_I.Pu(lD-S-l.lD)) oft umstindlich zu ermitteln sowie
nicht sonderlich bedeutungsvoll. Das gleiche gilt fiir die schwichste strikte Vorbedingung
(S-I.P). Das Wesentliche an der schwichsten Vorbedingung ist es, daB sie eine notwendi-
ge Bedingung ist. Das bedeutet wiederum, daB sie das Urbild der Nachbedingung P be-
ziiglich S umfassen muB. Deshalb wird unten anstatt der schwéchsten Vorbedingung eine
umfassende Vorbedingung betrachtet, die wie folgt formal definiert wird:

{V} S {P} umfassend 2 {V} S {P} A S".PcV

Die Beziehungen zwischen den verschiedenen Arten von Vorbedingungen und be-
stimmten Teilmengen von D veranschaulicht das folgende Diagramm aus [Baber; S. 67,
1987]:
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D D
Definitionsbereich von S Wertebereich von S
L —
S

Nachbedingung P

LLstrikte Vorbedingung
gewodhnliche Vorbedingung

umfassende Vorbedingung

=s'p

Beziehungen zwischen dem Definitionsbereich einer Programmanweisung, einer
gewohnlichen Vorbedingung, einer strikten Vorbedingung, einer umfassenden
Vorbedingung und dem Urbild der Nachbedingung

Die Wahrheit einer strikten Vorbedingung vor der Ausfiihrung eines Programmseg-
ments S stellt sicher, daf8 die Ausfiihrung von S mit einem definierten Ergebnis termi-
niert. Wie bereits erwdhnt sind nicht terminierende Programmsegmente manchmal von
Interesse. Es wird deshalb eine halbstrikte (semistrikte) Vorbedingung definiert, die nur
sicherstellt, da die Ausfithrungsgeschichte definiert ist, aber nicht, daB S terminiert. For-
mal,

{V} S {P} halbstrikt 2 {V} S {P} A Vcletzt.(S* .D¥)

Eine strikte Vorbedingung ist auch halbstrikt. Das umgekehrte gilt nicht, z.B. im Falle
einer nicht terminierenden Schleife. Die Eigenschaft, daB S.(letzt.g) definiert ist, ist stér-
ker als die Eigenschaft, daB S*.g definiert ist.

Aus den Definitionen oben folgen einige wichtige Beziehungen:

{V} S {P} = (vns'.DcS " .P)

{V} S {P} strikt = (VS .P)

{V} S {P} umfassend = (VS .D=S".P)
{V} S {P} strikt und umfassend = (V=S".P)

S ".P ist die schwichste strikte und die stirkste umfassende Vorbedingung.
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3.1.6 Nachbedingungen mit Bezug auf vorherige Variablenwerte

Oft ist es niitzlich, in der Nachbedingung Bezug auf den Wert einer oder mehrerer Varia-
blen in der urspriinglichen Datenumgebung zu nehmen. Dies kann auf verschiedene Wei-
sen erfolgen bzw. betrachtet werden. Dementsprechend miissen die oben angegebenen De-
finitionen ergidnzt bzw. gedndert werden. Drei Moglichkeiten, solche Nachbedingungen
aufzufassen und zu behandeln, sind:

(1) Die Nachbedingung P bezieht sich auf Werte von Variablen vor und nach der Aus-
filhrung der fraglichen Anweisung S und ist somit eine Funktion von zwei Datenumgebun-
gen dO und d1, die vor bzw. nach Ausfithrung von S gelten. Als Menge betrachtet ist P
nicht mehr eine Teilmenge von D, sondern eine Teilmenge von DxD (eine Relation).
Die Definition von Vor- und Nachbedingungen muf} auf geeignete Weise gedndert werden,
zB.: {V} S{P} £ (Ad: devns'.D : @, S.d)eP) bzw. {V} S {P} &2 (A d: V.da
deSsl.D : P.(d, S.d)) sowie fur strikte, umfassende und halbstrikte Vorbedingungen ent-
sprechend.

(2) Fiir jede Programmvariable, auf deren urspriinglichen Wert sich die Nachbedingung
bezieht, wird eine neue Programmvariable eingefiihrt, die den Wert der Variable an der
fraglichen Stelle festhilt. Betrachte z.B. die Forderung {V} S {P(x, x"}, wo P(x, x') ein
Ausdruck ist, in dem x und x' (und eventuell andere Programmvariablen) vorkommen,
und wo x' der Wert von x in der urspriinglichen Datenumgebung ist. Diese Forderung
wird umformuliert in {V} x":=x {VAx=x'} S {P(x, x")}. Hier ist x' eine Programmva-
riable, die weder in S noch in V angesprochen wird.

(3) Der fragliche urspriingliche Wert wird als Parameter der Korrektheitsaussage betrach-
tet. Die Korrektheitsaussage soll fiir alle in Frage kommenden Werte dieses Parameters
gelten. Z.B. ist {V} S {P(x, x")} als {Vax=x'} S {P(x, xN} bzw. (A x': x'eM :
{VAax=x'} S {P(x, x)}) zu verstehen. Dabei muB die Menge M aus dem Zusammen-
hang ersichtlich sein; in solchen Situationen schreibt man oft nur (A x' : : ...). Die Va-
riable x' hier ist keine Programmvariable; [Kaldewaij] nennt sie “Spezifikationsvariable”.
Diese Definition ist eine sinnvolle Verallgemeinerung der Definition von {V} S {P} (sie-
he Abschnitt 3.1.5), denn (A x' : : {VAx=x'} S {P}) = {V} S {P}, wenn P nicht von
x' abhéngt und falls aus V folgt, daB die Variable x deklariert ist.

In dieser Arbeit wird von der letzten Moglichkeit Gebrauch gemacht, weil sie keine
neuen, zusitzlichen Konzepte sowie keine Ergénzung des fraglichen Programmsegments
voraussetzt und deshalb einfach ist. Dabei wird das Zeichen ' verwendet, um auf den ur-
spriinglichen Wert einer Programmvariable Bezug zu nehmen.

Der manchmal zu sehende Gebrauch von GroBbuchstaben fiir den urspringlichen Wert
einer Variable ist typografisch keine gute LOsung, weil in der Praxis GroBSbuchstaben
nicht selten fiir Programmvariablennamen verwendet werden. In Z bezeichnet ' den neuen
Wert einer Variable; der Variablenname ohne Zusatz bezieht sich auf ihren urspriinglichen
Wert. In VDM bezeichnet der Pfeil “~ iiber dem Variablennamen ihren urspriinglichen
Wert; der Name ohne zusétzliches Zeichen bezieht sich auf den neuen Wert. In Eiffel
schreibt man “old ...” fir den urspriinglichen Wert der genannten Variable.
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3.2 Allgemein giiltige Sitze (“Beweisregeln”)

Auf der Basis der in Abschnitt 3.1 aufgefithrten Definitionen kann eine Reihe von Sitzen
— auch Beweisregeln genannt — aufgestellt werden, deren konsequente Anwendung zu ei-
ner Systematisierung der Programmkorrektheitsbeweisfithrung fithrt. Die Beweisregeln die-
nen der iterativen Zerlegung einer zu beweisenden Korrektheitsaussage in Lemmata und
der Ableitung einer Vorbedingung (sieche Abschnitt 3.3) sowie als Leitlinien fiir die Neu-
konstruktion eines Programmsegments (siehe Kapitel 4). Auch bei der Programmkonstruk-
tion dienen die Beweisregeln der Zerlegung der Entwurfsaufgabe; dabei stellen sie sicher,
daB die einzelnen konstruierten Programmteile zusammen die gewiinschte Gesamtwirkung
aufweisen werden.

Die Bezeichnungen der Beweisregeln sind [Baber; 1990 (Fehlerfreie Programmierung))
entnommen. Einige Beweisregeln gelten fiir alle Programmanweisungsarten; andere bezie-
hen sich jeweils auf nur eine Anweisungsart.

3.2.1 Stirkung einer Vorbedingung, Schwichung einer Nachbedingung

Beweisregel B1: [V=V1] A {V1}S{Pl} A [PI=P] = {V}S{P}

Diese Beweisregel ermoglicht die Stirkung von Bedingungen, wenn man riickwérts durch
ein Programm arbeitet, und die Schwichung von Bedingungen, wenn man vorwiérts durch
ein Programm arbeitet.

Die Klammern [] in der Schreibweise [V=>-V1] (bzw. [P1=-P]) oben bedeuten die uni-
versale Quantifizierung iiber jede in Frage kommende Variable, in diesem Fall iiber alle
Datenumgebungen aus ID: (A d : deD : V.d = VI1.d). Dieser Ausdruck ist gleichwertig
mit (A d : deV : deV1) und damit auch mit der Teilmengenrelation Vc V1. Diese Be-

merkung gilt fiir die gleichartigen Implikationen in den folgenden Beweisregeln entspre-
chend.

3.2.2 Programmanweisungen und ihre Zusammensetzungen

Beweisregel Z1: {PXA} x:=A {P} sowie {PXA} declare (x, M, A) {P}

Dabei ist P  die Bedingung, die sich daraus ergibt, wenn man die Variable x durch den
in Klammern gesetzten Ausdruck A iiberall in P ersetzt. Bei der Bedingung P muB es sich
um einen Ausdruck handeln, worin x fiir den Wert der Variable x steht (im Gegensatz
zum Namen selbst). Diese Beweisregel dient der Ableitung einer Vorbedingung beziiglich
einer Zuweisung oder einer declare-Anweisung. Bei der Anwendung dieser Beweisregel
auf eine Zuweisung zu einer Feldvariable, z.B. x(ia): =A, muB darauf geachtet werden,
daB x(ia) kein Variablenname ist; der Indexausdruck ia muf ausgewertet werden, um den
eigentlichen Namen der angesprochenen Feldvariable zu ermitteln, der in der Nachbedin-
gung zu ersetzen ist. Diese potentielle Falle wird in Abschnitt 3.3.4.2 niher behandelt.

Beweisregel Z2: [V=>PXA] = {V} x:=A {P}

sowie [V=>P",] = {V} declare (x, M, A) {P}
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Diese Beweisregel ist eine Kombination der Beweisregeln Bl und Z1. Die Bemerkungen
iiber Beweisregel Z1 treffen deshalb auch fiir Beweisregel Z2 zu. Die Beweisregel Z2
dient der Verifikation einer vorgegebenen Vorbedingung beziiglich einer Zuweisung oder
einer declare-Anweisung.

Beweisregel IF1: ({VAB}S1{P} A {VA-B}S2{P})

= {V} if B then S1 else S2 endif {P}
Diese Beweisregel dient der Verifikation einer Korrektheitsaussage liber eine if-Anwei-
sung.

Beweisregel IF2: {V1}S1{P} A {V2}S2{P}

= {BAV1v-BAV2} if B then SI else S2 endif {P}
Diese Beweisregel dient der Ableitung einer Vorbedingung beziiglich einer if-Anweisung.
In der Fachliteratur erscheint manchmal als Vorbedingung statt {BAV1v-BAV2} der
gleichwertige Ausdruck {(B=>V1) A ("B=>V2)}. Der letztere Ausdruck spiegelt vielleicht die
Logik des Beweises dieser Beweisregel eher wider; der erste ist jedoch in der Anwen-
dungspraxis oft vorteilhafter.

Beweisregel F1: {V}S1{P1} A {P1}S2{P} = {V} S1; S2 {P}

Diese Beweisregel dient der Ableitung oder der Verifikation einer Vorbedingung beziiglich
einer Folge von Programmanweisungen.

Beweisregel W1: {IAB}S{I} = {I} while B do S endwhile {IA-B}

Diese Beweisregel dient der Verifikation einer Korrektheitsaussage tiber eine while-Schlei-
fe. Die Bedingung I ist die Schleifeninvariante, die eine wichtige Entwurfsentscheidung
verkorpert, und muB bereits (z.B. aus der Programmkonstruktion) bekannt sein.

Die Schleifeninvariante ist vor der Ausfithrung der Schleife erfiillt (meist auf triviale
Weise). Bei eventueller Terminierung der Schleife ist sie auch erfiillt (vgl. IA-B als
Nachbedingung in der Beweisregel W1). Die Anfangs- und Endsituationen sind also Spe-
zialfille der Schleifeninvariante. Anders herum betrachtet ist die Schleifeninvariante eine
Verallgemeinerung der Anfangs- und Endsituationen. Diese Beobachtung liefert eine niitz-
liche Faustregel fiir die Bestimmung einer geeigneten Schleifeninvariante.

Beweisregel W2: {V}nit{I} A {IAB}S{I} A [IA-B=P]

= {V} Init; while B do S endwhile {P}
Diese Beweisregel dient der Verifikation einer Korrektheitsaussage iiber eine while-Schlei-
fe mit Initialisierung oder der Ableitung einer Vorbedingung einer while-Schileife mit Ini-
tialisierung. Dabei muB die Schleifeninvariante I bereits bekannt sein. Die Initialisierung
hat im Korrektheitsbeweis — und folglich auch im Programm selbst — nur die Aufgabe,
die anfingliche Wahrheit der Schleifeninvariante sicherzustellen (vgl. Beweisregel W1).

Beweisregel R1: {VVIA-B}S{I} A [InB=P] = {V} repeat S until B endrepeat {P}
Diese Beweisregel fiir die repeat-Schleife entspricht der Beweisregel W2. Die repeat-
Schleife entspricht oft strukturell einer while-Schleife, deren Schleifenkern auch die Ini-
tialisierung ist bzw. enthilt.

Beweisregel R2: {I}S{I} A [IAB=P] = {I} repeat S until B endrepeat {P}

Diese Beweisregel ist ein Sonderfall der Beweisregel R1, wo V=I, was in der Praxis oft
vorkommt.
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3.2.3 Zerlegung von Vor- und Nachbedingungen

Manchmal entstehen bei der Korrektheitsbeweisfithrung lange Boolesche Ausdriicke. Mit
Hilfe der folgenden Beweisregeln konnen solche langen Ausdriicke zerlegt werden, um die
Beweisfiihrung tbersichtlicher zu gestalten.

Beweisregel DC1: {V1}S{P1} A {V2}S{P2} = {V1AV2}S{PIAP2}

Beweisregel DC2: {V1}S{P1} A {V2}S{P2} = {V1VvV2}S{P1VvP2}

Beweisregel DC3: {V}S{P1} A {V}S{P2} = {V}S{P1AP2}

Beweisregel DC4: {V1}S{P} A {V2}S{P} = {VIvV2}S{P}

Beweisregel DC5: {V}S{P1} A {V}S{P2} = {V}S{P1VvP2}

Beweisregel DC6: {V}S{P1} v {V}S{P2} = {V}S{P1VvP2}

Die Hypothesen der Beweisregeln DC1, DC2, DC5 und DC6 sind hinreichende, aber
keine notwendigen Bedingungen. Bei der Anwendung dieser Beweisregeln kommt es im
allgemeinen deshalb auf die spezifische Aufteilung der Vorbedingung in VI und V2 bzw.
der Nachbedingung in P1 und P2 an, ob der Beweis gelingt oder nicht.

Im Gegensatz dazu sind die Hypothesen der Beweisregeln DC3 und DC4 hinreichende
und notwendige Bedingungen, d.h., es gilt, daB {V}S{P1} A {V}S{P2} <= {V}S{PIA
P2} sowie {VI}S{P} A {V2}S{P} <= {V1v V2}S{P} (<« gilt jeweils wegen Beweisregel
B1). Auf die spezifische Aufteilung der Nachbedingung in P1 und P2 bzw. der Vorbedin-
gung in VI und V2 kommt es deshalb nicht an, ob der Beweis gelingen wird oder nicht.
U.a. aus diesem Grund sind in der Regel die Beweisregeln DC3 und DC4 die niitzlichsten
dieser sechs Beweisregeln.

Beweisregel DC7: {V1}S{P1} A {VI}S{P2} A {V2}S{P1} A {V2}S{P2}

= {V1Vv V2}S{P1AP2}
Auch diese Kombination der Beweisregeln DC3 und DC4 ist manchmal von praktischem
Interesse, weil man damit zwei Beweiszerlegungsschritte auf einmal durchfiihren kann.

Die Beweisregeln DCI1 bis DC7 lassen sich auf offensichtliche Weise fiir beliebig viele

Terme sowohl in der Vor- als auch in der Nachbedingung verallgemeinern.

3.2.4 Programmsegment, Unterprogramm

Beweisregel Ul: Falls die Variablen, die in der Bedingung B vorkommen, durch die Aus-
fihrung des Programmteils S unveréndert bleiben, dann gilt, daB {B}S{B} bzw. {B} call
Prg {B}, wo das Unterprogramm Prg aus S besteht. Diese Beweisregel trifft immer fiir
die Nullanweisung zu.
Beweisregel U2: {B}S{B} A {V}S{P} = {VAB}S{PAB}
sowie {B}S{B} A {V}S{P} = {VVB}S{PVvB}

Die Vor- und Nachbedingungen V und P zusammen stellen die Spezifikation des Pro-
grammteils S bzw. der Schnittstelle zwischen dem iibergeordneten Programmsegment und
S dar. Die Bedingung B bezieht sich nur auf Variablen, die durch die Ausfithrung von S
nicht verdndert werden (vgl. Beweisregel Ul). Diese Beweisregel ist ein auf den Aufruf
eines Unterprogramms bezogener Sonderfall der Beweisregeln DC1 bzw. DC2 und dient
der Verifikation einer Korrektheitsaussage iiber einen Unterprogrammaufruf oder der Ab-
leitung einer Vorbedingung beziiglich eines Unterprogrammaufrufs. Die Spezifikation des
Pr.ogrammteils S, d.h. die Vor- und Nachbedingungen V und P miissen bereits bekannt
sein.
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Beweisregel U3: {B}S{B} A [V=>V1] A {V1}S{P1} A [PI=P] = {VAB}S{PAB}
sowie
{B}S{B} A [V=>V1] A {V1}S{P1} A [P1=P]= {VvB}S{PVB}

Diese Beweisregel dient der Verifikation einer Korrektheitsaussage iber einen Unterpro-
grammaufruf oder der Ableitung einer Vorbedingung beziiglich eines Unterprogrammauf-
rufs in Fillen, wo vom aufrufenden Programmiteil eine stirkere Vorbedingung geleistet
wird als die vom Unterprogramm benétigte bzw. wo eine schwéchere Nachbedingung
gefordert wird als die vom Unterprogramm geleistete. Diese Beweisregel ist eine Kom-
bination der Beweisregeln U2 und Bl. Wie bei manchen anderen Beweisregeln ist sie nur
durch den Bedarf der Anwendungspraxis motiviert. Anhang 4 enthilt Beispiele fiir die
Anwendung der Beweisregel U3.

Fiir die Behandlung von Unterprogrammaufrufen mit formaler Parameteriibergabe
stehen zwei Moglichkeiten zur Verfiigung:
(1) Der Unterprogrammaufruf mit formaler Parameteriibergabe wird durch einen Aufruf
ohne formaler Parameteriibergabe zusammen mit anderen Anweisungen (z.B. Zuweisungen
oder Deklarationen) definiert, d.h., der Aufruf mit formaler Parameteriibergabe wird unter
Verwendung nur der im Abschnitt 3.1.3 definierten Programmanweisungen modelliert. Ein
zu beweisendes Programmsegment mit formaler Parameteriibergabe wird in das dquivalen-
te Programm ohne formale Parameteriibergabe (zumindest gedanklich) iibersetzt; die Kor-
rektheitsbeweisfiihrung setzt darauf. Dieses Verfahren hat die Vorteile, daB es einfach ist
und den Softwareentwickler zwingt, sich mit dem Parameteriibergabemechanismus ausein-
anderzusetzen, den er verwendet und wovon die Korrektheit seines Programms abhangt.
Die eventuell notwendige zusitzliche Detailarbeit kann ein Nachteil sein, obwohl sie nur
einmal vom Konstrukteur des Unterprogramms geleistet und nicht fiir jeden Aufruf wie-
derholt werden soll (siche Abschnitt 4.5).
(2) Aufgrund der Definition des Parameteriibergabemechanismus (siehe (1) oben) werden
Beweisregeln fiir den Unterprogrammaufruf mit formaler Parameteriibergabe zusammenge-
stellt. Von Vorteil ist die Moglichkeit, solche Beweisregeln direkt anwenden zu konnen,
ohne das fragliche Programmsegment umformulieren zu missen. Nachteilig ist die Tatsa-
che, daB die Beweisregeln ggf. programmiersprachen- bzw. sogar implementierungsspezi-
fisch sind. Derartige in der bereits zitierten Literatur angegebene Beweisregeln sind oft im
Detail etwas verzwickt und weniger leicht in Erinnerung zu behalten als die hier einge-
fiihrten allgemeiner giiltigen Beweisregeln.

Abschnitt 3.3.4.4 geht auf potentiell problematische Aspekte dieses Themas naher ein.

Beziiglich rekursiver Unterprogramme siehe Abschnitt 3.3.4.6 und Anhang 4.

3.2.5 Beweisregeln fiir strikte, halbstrikte und
umfassende Vorbedingungen

Aus den Definitionen (siehe Abschnitt 3.1.5) folgen einige Eigenschaften von Vorbedin-
gungen. Jede Teilmenge einer Vorbedingung (jede stirkere Bedingung) ist eine Vorbedin-
gung. Jede Teilmenge einer strikten Vorbedingung ist eine strikte Vorbedingung. Der
Schnitt (die und-Verkniipfung) einer gewohnlichen Vorbedingung mit dem Definitionsbe-
reich des fraglichen Programmteils oder mit einer Teilmenge davon ist eine strikte Vorbe-
dingung. Entsprechendes gilt fiir halbstrikte Vorbedingungen.
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Wird eine umfassende Vorbedingung gestirkt, ist das Ergebnis nicht immer eine um-
fassende Vorbedingung.

Die mit Hilfe der Beweisregel Z1 ermittelte Vorbedingung ist eine umfassende Vor-
bedingung: {PXA} x:=A {P} umfassend sowie {PXA} declare (x, M, A) {P} umfassend.

Der Beweis der Beweisregel Z1 basiert nur darauf, daB x.((x:=A).d)=A.d und
y.((x:=A).d)=y.d fir alle Variablennamen y auBer x. Vom spezifischen Definitionsbe-
reich der Zuweisung héngt der Beweis nicht ab. Deshalb ist auch fiir andere Definitionen
der Zuweisung, die zu anderen Definitionsbereichen fiihren, P  cine umfassende Vorbe-
dingung von P beziiglich der Zuweisung x:=A. Falls der Definitionsbereich der Zuwei-
sung die gesamte Menge ID ist, ist P 4 das Urbild von P beziiglich der Zuweisung x:=A,
die schwichste strikte Vorbedingung, die einzige umfassende Vorbedingung sowie die
schwiichste Vorbedingung. Ferner ist dann jede Vorbedingung eine strikte Vorbedingung.

Einige strikte und umfassende Versionen der im Abschnitt 3.2.1 bis 3.2.4 vorgestellten
Beweisregeln gelten. Sie sind in der Praxis jedoch nur von untergeordneter Bedeutung.
Fast immer trennt man den Beweis der partiellen Korrektheit, in dem die Programmlogik
eine wesentliche Rolle spielt und in dem nur mit gewohnlichen Vorbedingungen gearbeitet
wird, und den Beweis, daB der fragliche Programm zum Ende ausgefiihrt wird. Typi-
scherweise hat der letztere Beweis iiberwiegend Wertebereiche bestimmter Programmvaria-
blen und entsprechende Schranken zum Gegenstand. Effektiv wird an jeder Stelle die ge-
wohnliche Vorbedingung derart gestirkt, daf3 sie eine Teilmenge des Definitionsbereichs
der unmittelbar darauffolgenden Anweisung ist. Z.B. wird vor einer if-Anweisung oder
einer while-Schieife auf diese Weise sichergestellt, da der Wert der if- bzw. der while-
Bedingung definiert ist. Ahnlich wird vor einer Zuweisung x: =A sichergestellt, daB A.de
Menge.“x”.d.

DaB eine Uberpriifung der Ausfiihrbarkeit jeder einzelnen atomaren Anweisung sowie
der Auswertbarkeit jeder if- und while-Bedingung ausreicht, um die Ausfiihrbarkeit des
ganzen Programmsegments zu verifizieren, geht formal aus den folgenden Beweisregeln
hervor. Diese Beweisregeln sind Kombinationen der Definition einer strikten Vorbedin-
gung und dem Definitionsbereich der jeweiligen Programmanweisung nach dem Muster
{VIS{P} A VcS'.D = {V}S{P} strikt.

Beweisregel ZS: {V} x:=A {P} A [V=>AeMenge.“x”] = {V} x:=A {P} strikt

Beweisregel DS: {V} declare (x, M, A) {P} A [V=>AeM]

= {V} declare (x, M, A) {P} strikt
Beweisregel RS: {V} release x {P} A [V=>Menge.“x” + @]
= {V} release x {P} strikt
Beweisregel NS: {V} null {P} = {V} null {P} strikt
Beweisregel IFS: [V=-Be{falsch, wahr}]
A {VAB}S1{P} (halb)strikt A {VA-B}S2{P} (halb)strikt
= {V} if B then S1 else S2 endif {P} (halb)strikt
Die Schreibweise “(halb)strikt” bedeutet, daB die Beweisregel in zwei Versionen gilt: man
darf entweder iiberall “halbstrikt” oder iiberall “strikt” fiir “(halb)strikt” einsetzen.
Beweisregel FS: {V}S1{P1} (halb)strikt A {P1}S2{P} (halb)strikt
= {V} S1; S2 {P} (halb)strikt

Beweisregel WS: [I=Be{falsch, wahr}] A {IAB}S{I} (halb)strikt

= {I} while B do S endwhile {IA-B} halbstrikt
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Um zu beweisen, daB {I} while B do S endwhile {IA-B} strikt gilt, muB dariiber hinaus
gezeigt werden, daB (1) {IAB}S{I} strikt gilt (¢.h., da8 S keine unendliche Schieife ent-
halt) und daB (2) die Schleife terminiert, d.h., daB die Bedingung B nach endlich vielen
Ausfiihrungen von S falsch wird.

Beweisregel US: {V}S{P} strikt = {V} call Prg {P} strikt
wo Prg aus S besteht.

Diese Beweisregeln bedeuten, daB die Beweisfiihrung der vollstindigen Korrektheit
eines Programms in der Praxis in die folgenden drei Schritten unterteilt werden darf. Um
zu beweisen, daB {V} S {P} strikt gilt, beweist man
(1) daB {V} S {P} gilt, d.h., daB V eine gewoShnliche Vorbedingung von P beziiglich S
ist,

(2) daB die Vorbedingung jeder atomaren Anweisung in S eine strikte Vorbedingung ist
(d.h. daB jede atomare Anweisung ausgefiihrt wird) und daB der Wert jeder if- und jeder
while-Bedingung definiert ist (d.h. daB aus der jeweiligen Vorbedingung Be{falsch, wahr}
folgt, vgl. die Beweisregeln IFS und WS oben) und

(3) daB der Schleifenkern jeder im Programm S befindlichen Schieife nur endlich viele
Male ausgefiihrt wird.

In Schritt (1) wird die partielle Korrektheit von S bewiesen. Aus den Schritten (1) und
(2) zusammen folgt, daB V eine halbstrikte Vorbedingung ist, d.h., daf die Ausfithrung
des Programms S definiert (aber eventuell eine unendlich lange Ausfiihrungsgeschichte)
ist. Der dritte Schritt schlieBt die Méoglichkeit einer unendlich langen Ausfiihrungsge-
schichte aus, d.h. stellt sicher, daB die Vorbedingung V eine strikte ist und folglich daB
S vollstiindig korrekt ist fiir die gegebenen Vor- und Nachbedingungen V bzw. P.

Die oben angegebene Aufteilung der Beweisfilhrung ist in der Praxis zweckmiBig,
weil sich unterschiedliche Beweismethoden fiir die drei Schritten eignen. Im Schritt (1)
geht es iiberwiegend um die Zerlegung der Korrektheitsaussage und die Verifikation der
daraus entstehenden Implikationen. Im Schritt (2) wird iiberwiegend tberprift, da Varia-
blen, zu denen Werte zugewiesen werden, deklariert sind und da Werte von Ausdriicken
aus bestimmten Mengen sind (vgl. die Beweisregeln ZS, DS und RS oben). Im Schritt (3)
geht es um die Bestimmung einer geeigneten Schleifenvariante (ein Ausdruck, dessen Wert
jede Ausfithrung des Schleifenkerns verringert bzw. erhoht) und um die Uberpriifung, daf
es fiir sie eine geeignete Schranke gibt bzw. daB ihre Wertfolge im Verlaufe der Ausfiih-
rung der Schieife aus einem bestimmten Wertebereich austritt.

3.3 Korrektheitsbeweisfithrung fiir sequentielle Programme

3.3.1 Voraussetzungen

Die wesentlichste Voraussetzung fiir die Programmkorrektheitsbeweisfithrung ist natiirlich
der zu beweisende Satz — die zu verifizierende Korrektheitsaussage. Diese besteht aus der
Vorbedingung, der Nachbedingung und dem fraglichen Programmsegment. Die Vor- und
Nachbedingungen zusammen stellen eine Spezifikation des Programmsegments sowie der
Schnittstelle zwischen ihm und seiner Umgebung dar.
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Die Spezifikation eines Programmsegments kann aus mehreren Korrektheitsaussagen,
d.h. aus mehreren Paaren von Vor- und Nachbedingungen, bestehen, z.B. einer funktiona-
len und einer sicherheitsbezogenen Korrektheitsaussage. In anderen Féllen wird sich z.B.
eine Korrektheitsaussage auf den “Normalfall” und eine andere auf “Fehlerfdlle” beziehen.
Aus der Sicht des Konstrukteurs sind solche “Fehler” Situationen, die gemédl der Spezifi-
kation vom zu konstruierenden Programm zu behandeln sind, genau wie die “normalen”
Situationen. Das bedeutet wiederum, dafl die Spezifikation alle Fehlerarten (ndmlich Da-
tenfehler, Eingabefehler und alle anderen in Betracht zu ziehenden bzw. zu behandelnden
Fehler) sowie sogenannte “Ausnahmen” (engl. “exceptions”) beriicksichtigen muf.

Auch zur Spezifikation gehoéren ggf. “Dateninvarianten”. Dateninvarianten sind Bedin-
gungen, die sich auf bestimmte Datengruppen, z.B. Dateien, beziehen. Meist stellen sie
Konsistenzbedingungen bzw. -anforderungen dar. Dateninvarianten sind als Bestandteile
der Vor- und Nachbedingungen aller Programmsegmente, die die fraglichen Daten anspre-
chen, zu betrachten und zu behandeln.

Vor- und Nachbedingungen beziehen sich uberwiegend auf die Werte der relevanten
Programmvariablen vor bzw. nach Ausfithrung des fraglichen Programmsegments. Auch
benotigt, vor allem fiir die Sicherstellung der volistindigen Korrektheit, sind Aussagen
iiber die Struktur der Datenumgebungen, insbesondere iiber die darin enthaltenen (verein-
barten) Variablen und die ihnen zugeordneten Mengen (die “Typen” der Variablen). Die
Anwendung der Beweisregeln Ul bis U3 setzt eine Aussage dariiber voraus, welche Va-
riablen vom Programmsegment nicht veridndert werden (vgl. die Bedingung B in den Be-
weisregeln Ul, U2 und U3, siehe Abschnitt 3.2.4). Diese Aussage wird zweckmaBiger-
weise in der Form einer vollstindigen Liste der Variablen, die vom Programmsegment
verdndert werden konnen bzw. diirfen, angegeben.

Fiir jede Schleife wird eine geeignete Schleifeninvariante benotigt (vgl. die Beweisre-
geln W1, W2, R1 und R2). Diese sollte ein Nebenprodukt der Programmkonstruktion
sein; fehlt die Schleifeninvariante, dann muf} der entsprechende Konstruktionsschritt nach-
bzw. wiederholt werden.

Fiir jedes Unterprogramm, das das Programmsegment aufruft, dessen Korrektheit zu
beweisen ist, werden eine Vor- und eine Nachbedingung bendotigt. Der Beweis der Kor-
rektheitsaussage iiber das Unterprogramm ist eine zur Entwicklung des Unterprogramms
gehorende Aufgabe. Die Korrektheitsaussage iiber das Unterprogramm wird im Beweis der
Korrektheit des aufrufenden Programmsegments als bereits bewiesener Satz angenommen
und verwendet. Im Korrektheitsbeweis eines rekursiven Unterprogramms tritt diese An-
nahme im Induktionsschritt auf; hinsichtlich rekursiver Unterprogramme siehe Abschnitt
3.3.4.6 und Anhang 4.

Niitzlich sind Zwischenbedingungen (auch Zusicherungen, engl. “assertions”, genannt)
an verschiedenen Stellen im fraglichen Programmsegment (vgl. die Bedingung P1 in der
Beweisregel F1). Fehlende Zwischenbedingungen miissen bei der Korrektheitsbeweisfiih-
rung abgeleitet werden. Vorhandene Zwischenbedingungen, die die Absichten des Pro-
grammkonstrukteurs ausdriicken, fordern und begrenzen die Stirkung von Vorbedingungen
(vgl. die Beweisregel B1). Dadurch konnen algebraische Ausdriicke vereinfacht werden,
ohne daB eine iibermiBige Stirkung von Vorbedingungen zum Scheitern der Beweisfiih-
rung an einer fritheren Stelle im Programm fiihrt.

“Werkzeuge” zur Unterstiitzung der Programmkorrektheitsbeweisfilhrung werden nicht
selten als Voraussetzung fiir die Anwendung dieser Techniken gefordert. Wie bereits er-
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wihnt, wird hier die These vertreten, daB geeignete “Werkzeuge” durchaus hilfreich sein
konnten, jedoch nicht erforderlich sind.

3.3.2 Vorgehensweise ohne maschinelle Unterstiitzung

Prinzipiell konnen in Zusammenhang mit der Korrektheitsbeweisfithrung vier Arten von
Aufgaben vorkommen:

(1) {V} S {P} ? (Verifikation einer vorgegebenen Korrektheitsaussage)

@ {V?} S {P} (Ableitung einer Vorbedingung)

3) {V} S? {P} (Konstruktion eines Programmsegments)

@) {V} S {P?} (Ableitung einer Nachbedingung)

Das eigentliche Ziel der Programmkorrektheitsbeweisfiihrung im engeren Sinne ist die
erste Aufgabe, die Verifikation einer vorgegebenen Korrektheitsaussage. Bei der Erarbei-
tung eines Beweises miissen in gewissen Fillen Vorbedingungen abgeleitet werden, also es
treten dabei Aufgaben der zweiten Art auf. Gegenstand dieses Abschnitts sind deshalb die
ersten zwei oben aufgefithrten Beweisaufgaben.

Die dritte Aufgabenart hat die Konstruktion eines Programmsegments zum Gegenstand.
Dieses Thema wird im Kapitel 4 behandelt.

Die vierte Aufgabenart hat zum Gegenstand die Ermittlung einer Nachbedingung fiir
eine gegebene Vorbedingung und ein gegebenes Programmsegment, d.h. die Feststellung,
was ein gegebenes Programmsegment macht bzw. errechnet. Diese analytische Aufgabe
sollte in der ingenieurmiBigen Entwicklungspraxis selten oder nie vorkommen. Sie kommt
bei der Anwendung der im Abschnitt 3.2 vorgestellten Beweisregeln auf Verifikationsauf-
gaben auch nicht vor. Deshalb wird diese Aufgabenart hier nicht behandelt. Die bereits
zitierte Fachliteratur enthélt Beweisregeln, die der Ermittlung einer Nachbedingung dienen.

Beweisaufgaben der ersten und zweiten oben aufgefiihrten Arten werden durch die
Anwendung geeigneter Beweisregeln in Beweisaufgaben dieser Arten iber kleinere Pro-
grammteile iterativ zerlegt, bis nur Korrektheitsaussagen iiber atomare Anweisungen iibrig
bleiben. Diese werden, auch durch die Anwendung geeigneter Beweisregeln, in rein alge-
braische Aufgaben zerlegt, die schlieBlich gelost werden miissen.

Bei der Programmkorrektheitsbeweisfiihrung miissen diese Beweisaufgaben fiir die im
Abschnitt 3.1.3 definierten Programmanweisungen und Zusammensetzungen davon gelost
werden.

Wie bereits erwihnt kommen in Korrektheitssitzen verschiedene Arten von Aussagen
vor. Vor- und Nachbedingungen beziehen sich auf
e die Werte von Programmvariablen,

e die Mengen, die den Programmvariablen zugeordnet sind, (die “Typen” der Variablen)
und

e die Struktur der fraglichen Datenumgebungen, insbesondere darauf, welche Programm-
variablen darin enthalten (vereinbart) sind.

Bei Aussagen iiber die Werte von Programmvariablen wendet man die im Abschnitt
3.2 vorgestellten Beweisregeln an, um die jeweilige Beweisaufgabe zu zerlegen (siehe die
Tabelle unten). Bei Aussagen iiber die Struktur von Datenumgebungen wendet man die
Definitionen der fraglichen Programmanweisungen unmittelbar an. Bei Aussagen iber die
den Programmvariablen zugeordneten Mengen wendet man bei declare- und release-An-
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weisungen ihre Definitionen, bei anderen Anweisungsarten die Beweisregeln (siche die Ta-
belle unten) an.

Die folgende Tabelle gibt fiir jede Anweisungsart und Beweisaufgabe an, welche Be-
weisregeln anzuwenden sind, um die jeweilige Beweisaufgabe zu zerlegen. Ferner weist
sie auf die weiteren Beweisaufgaben, die nach jedem Zerlegungsschritt noch zu erledigen
sind. Der Doppelstrich in der Mitte der Tabelle trennt die atomaren Programmanweisun-
gen von den Zusammensetzungen von Anweisungen.

Beweisaufgabe Regel | Zerlegungsergebnisse
{V} x:=A {P} ? 72 V=P
{V?} x:=A {P} Z1 V=P,
{V} declare (x, M, A) {P} ? z2 V=P
{V?} declare (x, M, A) {P} Z1 v =P,
{V} release x {P} ? ul, x nicht in P ?
BI V=P?
{V?} release x {P} Ul x nicht in P ?

V=P

{V} mull {P} ? UlLBl|V=P?

{V?} null {P} Ul V=P
{V} if B then SI else S2 endif {P} ? IF1 {VAB} S1 {P} ?
{VA-B} S2 {P} ?
{V?} if B then S1 else S2 endif {P} IF2 {V1?} S1 {P}
{V2?} S2 {P}
V = VIAB v V2A-B
{V} S1 {V2} S2 {P} ? Fl {v2} s2 {P} ?
(Zwischenbedingung vorgegeben) {V} S1 {Vv2}?
{V?} SI {V2} S2 {P} F1 {v2} 2 {P} ?
(Zwischenbedingung vorgegeben) {v?} S1 {Vv2}
{V} S1; S2 {P} ? F1 {Vv2?} S2 {P}
(Zwischenbedingung nicht vorgegeben) {V} S1 {Vv2}?
{V?} S1; S2 {P} F1 {Vv27} S2 {P}

(Zwischenbedingung nicht vorgegeben) {V?} S1 {V2}

W1, V=17

{V} while B do S invariant I endwhile {P} ?

Bl {IAB} S {1} ?
IAn-B=P?
{Vv?} while B do S invariant I endwhile {P} Wi, {IAB} S {1} ?
B1 IA-B=P?
V=1
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{V} Init {1} ?
{IAB} S {I} ?
IA-B = P?

{IAB} S {I} ?
IAn-B=P?
{V?} Init {I}

{B} call Prg {B} ?
V=Vl?

{V1} call Prg {P1} ?
Pl=P?

{B} call Prg {B} ?
{V1} call Prg {P1} ?
Pl = P?

V = VI

{V} Init; while B do S invariant I endwhile {P} ? [ W2

{V?} Init; while B do S invariant I endwhile {P} | W2

{VAB]} call Prg {PAB} ? U3

{V?AB} call Prg {PAB} U3

Der iterative ZerlegungsprozeB wird immer enden, denn jede zerlegte Beweisaufgabe
ist entweder eine Beweisaufgabe der ersten oder zweiten Art (siehe oben) iiber ein kleine-
res Programmsegment oder eine nicht weiter zu zerlegende Aufgabe: eine Aufgabe der
Booleschen Algebra (die Verifikation einer logischen Implikation oder die Bildung eines
Ausdrucks) oder die Priifung, ob ein gegebener Ausdruck Bezug auf eine bestimmte Pro-
grammvariable nimmt oder nicht. Der Beweiszerlegungsprozef endet folglich mit einer
Sammlung von noch zu verifizierenden logischen Implikationen (“verification conditions™).

Die aus dem ZerlegungsprozeB entstandenen zu verifizierenden Implikationen kénnen
oft in kiirzere Ausdriicke weiter zerlegt werden. Z.B. kann eine Implikation der Form X=
Y AZ in die Lemmata X=>Y und X=>Z zerlegt werden, weil X=Y A Z) <= (X=Y) A (X=7Z)).

Bei der Anwendung der Beweisregeln fir Schleifen (siche Beweisregeln W1, W2, R1
und R2) muB die Schieifeninvariante bereits bekannt sein. Ist das nicht der Fall, dann
muB eine geeignete Schleifeninvariante bestimmt werden, z.B. durch Verallgemeinerung
der Anfangs- und Endsituationen (etwa Vor- und Nachbedingungen), siehe die Bemerkung
nach der Beweisregel W1 im Abschnitt 3.2.2 oben.

3.3.3 Anwendungsbeispiele

Als Beispiel eines Korrektheitsbeweises betrachte ein Programmsegment S, das ein Feld

D(1), ... D(n) nach einem bestimmten Wert K absucht und die Indexwerte der gleichen
und ungleichen Feldelemente in getrennten Teilen eines anderen Felds L(1), ... L(n) fest-
hilt.

Die Vor- und Nachbedingungen V bzw. P sind:
V: neZ und O=n [n vereinbart, Wertebereich von n]

undi=1n KeMenge.“D()” und {1, ... n} cMenge.“L(i)”
[K, D(.), L(.) geeignet vereinbart]
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P: meZ und Osmsn [Wertebereich von m]

undi=lm K=D(L()) [L(1), ... L(m) zeigen auf gleiche Werte in D]

und " K+D(L())

i=m+1

[L(m+1), ... L(n) zeigen auf ungleiche Werte in D]

und ((&,_," [LG)]) Perm (&,_," [i]))
[L ist eine Permutation der Ganzzahlen 1 bis n]

Die letzte Zeile in P stellt sicher, daB das Feld L genau einen Bezug auf jede Variable im
Feld D enthilt. Die Reihenform der Folgenverkniipfungsfunktion & oben entspricht der
bekannten ) -Schreibweise fiir Summen, vgl. Abschnitt 3.4.2. Der Infixoperator “Perm”
(Permutation) bildet zwei Folgen in einen Booleschen Wert ab.

Wesentliche Aspekte der Nachbedingung P veranschaulicht das folgende Diagramm:

ll m|m+1 n|

P: Feld L
| - K | K |
Anzahl = m Anzahl =

n-m

Die Korrektheitsaussage lautet:
(1) {V} S {P} strikt und
() S.d = [(m, Z, .)] & d, bis auf die Werte von m, L(1), ... L(n)
D.h., das Programmsegment S vereinbart die neue Programmvariable m, weist ihr und
den Variablen L(1), ... L(n) Werte zu, die die Nachbedingung erfiillen, und terminiert,
falls die Vorbedingung V anfangs erfiillt ist. Keine andere Variable wird durch die Aus-
fihrung von S verédndert.

Das Programmsegment S ist wie folgt:

declare (m, Z, 0)
declare (h, Z, 0)
while h<n do
h:=h+1
if K=D(h) then m:=m+1; L(m):=h else L(n-h+m+1):=h endif
invariant I
endwhile
release h

wobei die Schleifeninvariante I vom Programmkonstrukteur vorgegeben wurde:

I: meZ und heZ und neZ und Os<mshsn [Wertebereiche von m, h und n]

undi=1m K=D(L(@4)) [L(.) zeigen auf gleiche Werte]

und. " K+D(L(i))

—nhtme 1 [L(.) zeigen auf ungleiche Werte]

L] &

i=n-h+m+1

und (&, _, " ILOD Perm (&,_," i)

[Teil von L Permutation von 1 bis h]

Wesentliche Aspekte der Schleifeninvariante I veranschaulicht das folgende Diagramm:
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l 1 h| n
I: Feld D
[ bereits gepriift \ noch nicht gepriift
Anzahl = h Anzahl = n-h
| 1 m| n-h+ml n
Feld L
| - K | ? | 4K
Anzahl = m Anzahl = n-h Anzahl = h-m

Man merke, da8 keine Anweisung im Programmsegment die Wahrheit der Vorbedin-
gung V beeinfluBt. Deshalb gilt V an jeder Stelle in S (d.h., V ist eine Programminvari-
ante: eine an mehreren bestimmten oder an allen Stellen des Programms wahre Bedin-
gung).

Der umfangreichste Teil des Beweises der Korrektheitsaussage beschiftigt sich mit der
Aussage {V} S {P}, d.h., daB V eine gewohnliche Vorbedingung von P beziiglich S ist.
Eine Ubersicht iiber den Beweis vermittelt der mit den Zwischenbedingungen ergénzte
Programmtext:

v
declare (m, Z, 0); declare (h, Z, 0)
{1}
while h<n do
{I und h<n}
h:=h+1
if K=D(h) then m:=m+1; L(m):=h else L(n-h+m+1):=h endif
{1<h und I}
{1}
endwhile
{P}
release h
{P}

Anfangs ist der Wert von h Null. Der Schleifenkern erhoht den Wert von h um 1.
Deshalb wird nach der ersten Ausfiihrung des Schleifenkerns 1s<h gelten. Folglich darf
man die Nachbedingung des Schleifenkerns entsprechend stirken (vgl. Beweisregel Bl),
ohne das Gelingen des Beweises zu gefihrden. Diese Moglichkeit tritt bei jeder Schleife
auf, in deren Schleifenkern der Wert der Schleifenvariable um einen festen Betrag erhoht
oder verringert wird. Oft fithrt eine derartige Stirkung der Nachbedingung zu einer gewis-
sen Vereinfachung der algebraischen Manipulationen im Korrektheitsbeweis des Schleifen-
kerns.

Beweis fir {V} S {P}: GemdB Beweisregel F1 gilt {V} S {P}, falls die folgenden
zwei Aussagen erfiillt sind:

{V} (1]
declare (m, Z, 0); declare (h, Z, 0)
{1}

while ... endwhile

{P}
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{P} [2]
release h
{P}
GemaiB Beweisregel Ul gilt die Aussage [2], weil die Bedingung P keinen Bezug auf
die Variable h enthdlt.
GemiB Beweisregel W2 fiir die while-Schleife mit Initialisierung sowie Beweisregel Bl
gilt die Aussage [1], falls die folgenden vier Aussagen wahr sind:

{V} declare (m, Z, 0); declare (h, Z, 0) {I} 31
{I und h<n} [4]
h:=h+1

if K=D(h) then m:=m+1; L(m):=h else L(n-h+m+1):=h endif

{1<h und I}

Ishund I =1 [S]
I und nicht h<n = P [6]

wobei die Aussage [5] offensichtlich gilt.
GemiB Beweisregeln F1, Z1 und Z2 gilt die Aussage [3], falls

V= ay”, (7
GemiB Beweisregel F1 gilt die Aussage [4], falls die folgenden zwei Aussagen gelten:

{1 und h<n} (8]

h:=h+1

{vi}

{v1} 9]

if K=D(h) then m:=m+1; L(m):=h else L(n-h+m+1):=h endif

{1<h und I}

wobei die Vorbedingung V1 der if-Anweisung noch abgeleitet werden muS8.
GemiB Beweisregel Z2 gilt die Aussage [8], falls

I und h<n = Vlhh+l (10]
GemiB Beweisregeln IF2 und B1 gilt (vgl. Aussage [9]), daB
V1 = (K=D(h) und V1T oder K+D(h) und V1E) [9a]
falls
{VIT} m:=m+1; L(m):=h {1sm und 1<h und I} (1]
1sm und 1sh und I = 1<h und I [gilt offensichtlich]
{VI1E} L(n-h+m+1):=h {m<h und 1<h und I} [12]
m<h und 1sh und I = 1<h und I [gilt offensichtlich]
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wobei VIT und VI1E noch abgeleitet werden miissen. Hinsichtlich der Stirkung der jewei-
ligen Nachbedingung (d.h. des Hinzufugens der Terme 1sm bzw. m<h) vgl. die Bemer-
kung iber die Stirkung der Nachbedingung des Schleifenkerns oben.

Gemifl Beweisregeln F1 und Z1 gilt (vgl. Aussage [11]), da8

VIT = ((1<m und 1<h und D" )"

m+1

Aber
(1<m und Ish und D"™
1<m und 1<h und IL(m)h

= [L(m) durch h in I ersetzen, Gesamtausdruck vereinfachen, siehe unten]
meZ und heZ und neZ und l1smshsn

" K4+D(L())

" [L)D Perm (&,_,"" [i] & [hD)

und_,"™" K=D(L())) und K=D(h) und,

=n-h+m+1

™! (L)) & [h] &,

i=n-h+m+1

und ((&,_,

= [[h] aus beiden Folgen herausnehmen,
Axiom: (a&b&c Perm d&b&e) = (a&c Perm d&e)]

meZ und heZ und neZ und 1<mshs=n

und_ ™' K=D(L(i)) und K=D(h) und. " K4D(L(i)

i=1 i=n-h+m+1

™ L) &, " [LG)D Perm (&,_,"" [i])

i=n-h+m+1

und ((&;_,

Bei der algebraischen Umformung oben muBte jeweils der in der und-Reihe vorkommende
Term, der sich auf L(m) bezog, von den anderen getrennt werden, damit L(m) durch h
ersetzt werden konnte. Auf diese potentielle Falle bei Bezugnahme auf eine Feldvariable,
der durch die Ausfiihrung einer Zuweisung ggf. ein neuer Wert zugeordnet wird, wird im
Abschnitt 3.3.4.2 ndher eingegangen.

Ersetzt man m durch m+1 im Ausdruck oben, erhilt man

VIT

meZ und heZ und neZ und 1sm+1<hsn

und,_," K=D(L(i)) und K=D(h) und, " K4D(L())

i=n-h+m+2

" LG &,

i=n-h+m+

und (&, , ILOD Perm (&,_"" [i])

=1
meZ und heZ und neZ und Osm<hsn

und,_," K=D(L(i)) und K=D(h) und " K4+D(L(i))

i=n-h+m+2

. . h-l .
und ((&,_," (LA &,__, . " (L)) Perm (&_ " [iD)
GemidB Beweisregel Z1 gilt (vgl. Aussage [12]), daB
V1E
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(m<h und 1<h und ="
meZ und heZ und neZ und O<m<hs<n
und,_ " K=D(L(i)) und K$D(h) und " K4D(L(i))

™ (L)) &

i=n-h+m+2

i=n-h+m+2

und (&, _ " [L®D Perm (&,_,"" [iD)

1

Hier mufite jeweils der Term, der sich auf L(n-h+m+1) bezog, von den anderen getrennt
werden, damit L(n-h+m+1) durch h ersetzt werden konnte. Vgl. die Ableitung von VIT
oben sowie Abschnitt 3.3.4.2.

Kombiniert man V1T und VIE (siehe Aussagen [9] und [9a]), erhilt man fiir die Vor-
bedingung V1 beziiglich der if-Anweisung

V1

meZ und heZ und neZ und Osm<hszn

und,_," K=D(L(i) und, " K4D(L(G))

i=n-h+m+2

™ L) &

i=n-h+m+2

und ((&,_ " LD Perm (&,_,"" [iD)

1

Jetzt bleiben nur noch Boolesche Ausdriicke (Implikationen), die zu verifizieren sind.
Aussage [6] gilt, weil

I und nicht h<n
I und n<h

meZ und heZ und neZ und Os<msh=n
und_ " K=D(L(i)) und,__, " K$D(L()
" L) &,

i=n-h+m+1

und (&, _ " [L®) Perm (&,_," [i)

1
meZ und Osmsn
m . n .
und,_, K=D(L()) und,_ ., K+D(L(1))
und ((&,_," [L()]) Perm (&,_," [i]))
P
Aussage [7] gilt, weil
h m
T
neZ und Os=n

v
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Aussage [10] gilt, weil

h
Vi h+1

meZ und heZ und neZ und Osm<h+1zn
n .
i=nhtms1 KFDALD)
" [LG) Perm &,_," [iD)

und_ ™ K=D(L(i)) und
"L &,

i=n-h+m+1

und ((&i=]

meZ und heZ und neZ und Osmsh<n

und,_," K=D(L(})) und " K4D(L())

i=n-h+m+1

" LG &, " [LG)) Perm (&,_," [iD)

i=n-h+m+1

und ((&i=l

I und h<n

Damit ist der Beweis vollstindig, daB {V} S {P}. Es muB noch bewiesen werden, daB
die Vorbedingung V strikt ist sowie daB Teil (2) der Korrektheitsaussage gilt (siehe die
Korrektheitsaussage auf Seite 49). Teil (2) der Korrektheitsaussage kann leicht iiberpriift
werden: Die Struktur der Datenumgebung S.d ergibt sich aus dem Programmtext und den
Definitionen der declare- und release-Anweisungen. Abgesehen von der lokalen Variable
h, die am Ende des Programmsegments geldscht wird, dndert S nur die Werte der Varia-
ble m und der Feldvariablen L. Aus den Vorbedingungen der zwei Zuweisungen L(.):=
... folgt, daB der jeweilige Indexwert immer zwischen 1 und n einschlieBlich liegt. Man
merke, daB das Programmsegment S eine eventuell vorher vereinbarte — in der urspring-
lichen Datenumgebung d enthaltene — Variable mit dem Namen “h” nicht veréndert. Ent-
sprechend wird ggf. eine vorher vereinbarte Variable mit dem Namen “m” unveréndert
bleiben; sie wird jedoch durch die vom Programmsegment S neu vereinbarte Variable “m”
verdeckt.

Die Tatsache, daB V eine strikte Vorbedingung ist, d.h. daf das Ergebnis der Ausfiih-
rung jeder Anweisung und des ganzen Programmsegments definiert ist, folgt aus der
Wabhrheit von V gleich vor jeder atomaren Anweisung und vor jeder Auswertung einer if-
oder while-Bedingung, aus der Vereinbarung der lokalen Variable h, aus den in der je-
weiligen Vorbedingung enthaltenen Schranken fiir die in den Indexausdriicken vorkommen-
den Variablen sowie aus der Terminierung der Schleife. Die Schleife terminiert, weil jede
Ausfithrung des Schieifenkerns den Wert der Variable h um 1 erhoht und n eine obere
Schranke fiir h ist, vgl. die while-Bedingung sowie die Schleifeninvariante 1. D.h., der
Schleifenkern kann nicht unendlich wiederholt ausgefiihrt werden, ohne die Schranke zu
verletzen. Etwas detaillierter: Sei die Schleifenvariante SV 2 n-h. Anfangs hat h den
Wert 0 und folglich SV'=n. Jede Ausfithrung des Schleifenkerns erhoht den Wert von h
um 1 und damit verringert siec den Wert von SV um 1. Nach n Ausfithrungen des Schlei-
fenkerns wird also SV gleich Null sein, woraus folgt, daB die while-Bedingung ((h<n) =
(O<n-h) = (0<SV)) falsch sein wird, weshalb die Schleife terminieren wird.

Als Beispiel der formalen Uberpriifung, da8 die Vorbedingungen strikt sind, betrachte

die Zuweisung L(m): =h und ihre Vorbedingung (1<m und 1sh und I)L(m)h und V (siche
die Ableitung von V1T oben sowie die Bemerkung, da V eine Programminvariante ist),
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woraus folgt, daB heZ und 1<msh<n und {1, ... n} cMenge.“L(m)”. Daraus folgt, da
heMenge.“L(m)”. Gemif Beweisregel ZS ist die Vorbedingung strikt.

Im Programmsegment und im Beweis tritt an mehreren Stellen die Menge Z aller
Ganzzahlen auf. Sie kénnte durch eine beliebige Menge ersetzt werden, die die Ganzzah-
len 0, 1, ... n umfait, denn die betroffenen Variablen nehmen nur Werte in diesem Be-
reich an, vgl. die Schleifeninvariante I. Wiirde man diese Menge auf {0, 1, ... n} ein-
schrinken, dann konnte nur wihrend der Auswertung des Ausdrucks (n-h+m+1) die Be-
rechnung von Zwischenergebnissen u.U. zu einem Uberlauf und folglich zu einem undefi-
nierten Ergebnis fiihren, je nach der Reihenfolge der Ausfithrung der darin vorkommenden
Operationen.

Anhang 2 enthilt einen Korrektheitsbeweis fir ein anderes Programmsegment und
dient dariiber hinaus als Beispiel einer Dokumentationsform, die das Uberpriifen eines
Beweises erleichtern soll. Die im oben gefiihrten Beweis vorgekommene Struktur wird im
Anhang 2 durch eine deutlichere und prézisere Gliederung klarer ausgedriickt. Siehe die
sehr dhnliche in [Hoffmann; 1990 Okt. 1, Aufgabe 4] vorgegebene Struktur fiir einen
Korrektheitsbeweis. Abschnitt 7.2.3 enthdlt weitere Korrektheitsbeweise bzw. Skizzen da-
von. Ein Beispiel eines Korrektheitsbeweises fiir ein libergeordnetes Programmsegment
(ein Steuerprogramm fiir ein mittelgrofes Management-Planspielsystem) enthdlt [Baber;
Abschnitt 6.10, S. 227 ff. und 300-301, 1987]. [Baber; Abschnitt 4.6, S. 83-87, 1990
(Fehlerfreie Programmierung)] veranschaulicht die Behandlung von Unterprogrammaufru-
fen in einem Korrektheitsbeweis.

3.3.4 Potentielle Fallen

Bei der Korrektheitsbeweisfithrung konnen einige Probleme auftreten, wenn gewisse De-
tails auBer Acht gelassen werden. Die wichtigsten und diejenigen, die manchmal als Ge-
genargumente gegen die Korrektheitsbeweisfiilhrung angesehen werden, werden in diesem
Abschnitt diskutiert. Manche der hier behandelten Fallen machen sich zwar bei der Kor-
rektheitsbeweisfiihrung bemerkbar, sind jedoch auf Ursachen zuriickzufithren, die vollig
unabhéngig davon und in ganz anderen Bereichen zu suchen sind.

3.3.4.1 Herausnehmen eines Terms aus einer Reihe

Bei der Umformung einer Reihe iiber einen Operator OP will man oft einen Term aus der
Reihe herausnehmen, z.B.:

OP,_" Term.i = ((OP,__"" Term.i) OP Term.b)

Nicht selten iibersieht man, daB dieses Verfahren nur dann zuléssig ist, wenn es tiberhaupt
einen Term in der Reihe gibt, der herausgenommen werden kann (d.h., wenn as<b im
Beispiel oben), oder wenn OP Bestandteil einer Gruppe ist und fiir a>b die Reihe auf
geeignete Weise definiert ist.

Die Booleschen Operatoren und und oder bilden zusammen mit der Menge {falsch,
wahr} keine Gruppen, sondern nur Halbgruppen, weil die Kehrwerte nicht existieren.
Deshalb darf bei diesen Operatoren die oben geschilderte Umformung nur dann vorgenom-
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men werden, wenn asb gilt. Unter Beriicksichtigung dieser Einschrdnkung erhidlt man die
folgenden allgemein giltigen Formeln:

und.lzab Term.i = (a>b oder (undizat}1 Term.i) und Term.b)
oderizab Term.i = (asb und ((oderiﬂb_1 Term.i) oder Term.b))

Wenn der Zusammenhang des fraglichen Teilausdrucks nicht sicherstellt, da asb gilt,
dann muf man die entsprechende Formel oben (oder eine dquivalente) anwenden, um
einen Term aus einer Reihe herauszunehmen. L#&8t man in einem solchen Fall “a>b
oder” bzw. “asb und” weg, dann wird der ermittelte Ausdruck im allgemeinen fehlerhaft
sein. Diesen Fehler machen viele Anfinger bei der Korrektheitsbeweisfiihrung.

3.3.4.2 Zuweisung zu einer Feldvariable

In Beziigen auf eine Feldvariable, sowohl in Nachbedingungen als auch im Programmtext,
wird der Index hdufig in der Form eines Ausdrucks, nicht in der Form einer Konstante,
angegeben. Im wirklichen Namen selbst ist der Index jedoch eine Konstante, z.B. x(2),
y(3). Die unterschiedlichen Formen kénnen leicht zu Verwirrung und Fehlern bei der An-
wendung der Beweisregeln Z1 und Z2 fiihren, wenn in einer Zuweisung einer Feldvaria-
ble ein neuer Wert zugewiesen wird.

Als Beispiel der potentiellen Problematik betrachte die Beweisaufgabe {V umf. ?}
x(1):=1 {x(Q)=x(j)}. Die bedachtlose “Losung” wire {1=x(j)}, die jedoch keine umfas-
sende Vorbedingung ist. Die bedachtlose “Losung” zur anderen Beweisaufgabe {V?}
x(1):=1 {x(j)=5} wire {x(j)=S5}, die nicht einmal eine gewodhnliche Vorbedingung ist
(Gegenbeispiel ist i=j). Das Problem stammt daher, da8 “x(i)” als der zu ersetzende Na-
me betrachtet wird, die Feldvariablennamen jedoch die Form x(1), x(2) usw. aufweisen.
Zu ersetzen sind alle in der Nachbedingung vorkommenden Beziige auf x(i), seien sie in
der Form x(i), x(j) mit i=j, x(3) mit i=3 usw. Auf irgendeine Weise muf} in den Bei-
spielen oben zwischen den Fillen i=j und ifj unterschieden werden.

Die erforderliche Fallunterscheidung kann auf verschiedene Weise erfolgen, sieche z.B.
[Baber; 1987] und [Gries; 1981]. Vielleicht die wichtigsten Losungen zu diesem potentiel-
len Problem sind die folgenden vier Ansitze, die in der Handhabung unterschiedlich je-
doch logisch dquivalent sind. In den Beschreibungen unten wird das Beispiel {V umf. ?}
x@):=1 {x(i)=x(j)} behandelt.
¢ 1. Unmittelbare algebraische Ableitung der Vorbedingung: Man unterscheide in der
Schreibweise ausdriicklich zwischen den Werten der Variablen in der urspriinglichen Da-
tenumgebung d und in der nachherigen Datenumgebung Z.d (wo Z die fragliche Zuwei-
sung ist) und wandle die Nachbedingung in einen Ausdruck um, in dem nur urspriingliche
Variablenwerte erscheinen. Dieser Ausdruck ist die gesuchte Vorbedingung. Das Beispiel
oben wird auf diese Weise wie folgt geldst, wobei ' Auswertung in der vorherigen Daten-
umgebung d bedeutet und " Auswertung in der nachherigen Datenumgebung (x(i):=1).d.
Aus der Definition einer Zuweisung folgt, daB i"=i', j"=j', x"(k)=x'(k) fir alle kHi'
und x"(i")=1. Unter Beriicksichtigung dieser Beziehungen 148t sich aus der Nachbedin-
gung die Vorbedingung ableiten:

x(@) =x() [Nachbedingung]
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= [Nachbedingung in nachheriger Datenumgebung auszuwerten]
xX"(i")=x"G")

x"(i)=x"(")

1=x'("), falls j'H'
1=1,  falls j'=i'

1=x'GHYAJ'H' v I=1A)"=1"
1=x'G") v j'=1" [nur Werte in der urspriinglichen Datenumgebung d]

1=x@() v j=i [Vorbedingung]

¢ 2. Trennung der Beziige auf Feldvariablen: Meist einfacher und weniger umstindlich
geht die Ermittlung einer umfassenden Vorbedingung gemiB Beweisregel Z1 (bzw. Z2),
wenn man die Nachbedingung derart umformt, daB jeder Bezug auf eine Variable des
fraglichen Felds eindeutig entweder zu ersetzen oder nicht zu ersetzen ist. Kommen solche
Beziige auf Feldvariablen in und- bzw. oder-Reihen vor, dann nimmt man zweckméiBiger-
weise den Term, der sich auf die fragliche Feldvariable bezieht, aus der Reihe heraus
(vgl. Abschnitt 3.3.4.1 oben). Sonst fithrt man die Fallunterscheidung dadurch ein, daB
man die Nachbedingung bzw. den betroffenen Teil davon mit (B v -B) und-verkniipft, wo
B die relevante Bedingung der Fallunterscheidung ist, und den resultierenden Ausdruck
expandiert. Auf diese Weise wird das Beispiel oben wie folgt geldst:

x@=xG)"",

G=ivit) Ax®=xG)"",
G=inx®=x() v #irxD=xG)""

G=i v HAxD=xG)"",

j=i v jHA1=x()
j=i v 1=x() [umfassende Vorbedingung]

Ein Beispiel fir das Herausnehmen eines Terms aus einer Reihe als Vorbereitung auf
das Ersetzen eines Variablennamens durch einen Ausdruck enthilt Abschnitt 3.3.3, siehe
die Ableitung der Bedingungen V1T (Aussage [11]) und V1E (Aussage [12]).
® 3. Schreibweise fiir die Verinderung eines Feldelements: Unter Verwendung einer in
der Fachliteratur vor lingerer Zeit eingefithrten Schreib- und Betrachtungsweise wird aus
einer Zuweisung zu einer Feldvariable eine Zuweisung ohne Besonderheit und damit die
oben geschilderte Problematik umgangen. [Gries; S. 90 und 124 ff., 1981] schreibt (b;
ize) fiir das Feld b, dessen i-tes Element in den Wert e veridndert worden ist; d.h., (b;
ize)(k)=e, falls k=i, und (b; i:e)(k)=b(k), falls k.

Die Zuweisung b(i):=e zu einer Feldvariable wird als eine Zuweisung b:=(b; i:e)
zum ganzen Feld aufgefaBt. Dadurch wird die Beweisaufgabe {V umf. ?} x():=1 {x@)=
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x(j)} in {V umf. ?} x:=(x; i:1) {x(1)=x()} umgewandelt. GemdB Beweisregel Z1 ist die
umfassende Vorbedingung

xO=x)" . 1,

x; D@ =(x; i:1()

I=(x; i:1)()

j=ial=(x; i:DG) v #HAI=&; i1
j=i v jHA1=x(G)

j=i v 1=x()

® 4. Algebraische Schreibweise mit if-Ausdruck: Eine algebraische Schreibweise, die
eine Fallunterscheidung in Teilausdriicken zulidBt, stellt noch eine Losung zu dieser Pro-
blematik dar. Eine solche Schreibweise wurde z.B. in der Programmiersprache Algol-60
vorgesehen [Naur; 1962] und ist in anderer Form in der Mathematik gut bekannt. Unter
Verwendung einer derartigen Schreibweise wird das Beispiel oben wie folgt gelost:

x@=xG)™",

1=(f j=i then 1 else x(j))
if j=i then wahr else 1=x(j)
j=1i v jHA1=x()

j=i v 1=x()

Wegen problematischer Aspekte der Korrektheitsbeweisfiihrung hinsichtlich Feldvaria-
blen, insbesondere beziiglich des Umfangs der Beweise, hat [Mills; 1986 Feb.] von der
Verwendung von Feldvariablen abgeraten (siehe auch [Ince; 1992]). Feldvariablen sind
jedoch seit langem in der Softwareentwicklung fest etabliert. Es ist wahrscheinlich unreali-
stisch zu fordern, daB man auf sie verzichtet. Die oben erlduterten Losungsmoglichkeiten
zu dieser Problematik zeigen, daB die Korrektheitsbeweisfiihrung den Verzicht auf Feldva-
riablen nicht voraussetzt.

Zeiger konnen als Indexe und die Variablen, auf die sie zeigen, als Feldvariablen auf-
gefaBt werden. Der einzige Unterschied zwischen ihnen (abgesehen von der Schreibweise)
betrifft die Menge, aus der die Index- bzw. Zeigerwerte sind. Indexwerte sind typischer-
weise aus einer Menge von aufeinander folgenden Ganzzahlen; Zeigerwerte sind im Ge-
gensatz dazu aus einer beliebigen Menge. Fiir die Korrektheitsbeweisfithrung ist dieser
Unterschied unwesentlich.

Wenn Synonyme fiir Variablennamen zuldssig sind, entsteht eine Problematik, die der
oben geschilderten vergleichbar ist. Die Losung basiert auf dem gleichen Prinzip: alle
Beziige auf die durch die Zuweisung verdnderte Variable sind bei der Anwendung der
Beweisregeln Z1 und Z2 zu ersetzen, unabhingig davon, ob ein solcher Bezug der origi-
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nale Variablenname oder ein Synonym dafiir ist. Die Fallunterscheidung ist dabei meist
nicht erforderlich.

3.3.4.3 Nicht definierte Ausdriicke

Ist der Wert eines Teils eines Ausdrucks nicht definiert, dann tritt oft die Frage auf, ob
der Wert des ganzen Ausdrucks definiert ist oder nicht. Der Ausdruck kann entweder im
Programmtext oder in einer Vor- oder Nachbedingung vorkommen. Das eigentliche Pro-
blem stammt daher, daB es mehrere sinnvolle Moglichkeiten gibt, eine Funktion auf der
Menge {falsch, wahr} (bzw. auf {falsch, wahr}x{falsch, wahr}, usw.) auf einer erweiter-
ten Menge, z.B {undef, falsch, wahr} fortzusetzen. Weder unter Programmsprachenimple-
mentierungen noch in der Mathematik gibt es eine aligemein akzeptierte Antwort auf Fra-
gen dieser Art. Hauptsichlich um diese Problematik zu umgehen ist die Auffassung einer
Vor- bzw. Nachbedingung als Teilmenge von ID im Abschnitt 3.1.5 eingefiihrt worden.

Ein typisches Beispiel dieser Problematik ist der Ausdruck i<nAx<A() in einem
Zusammenhang, wo izn gilt und A(i) nicht vereinbart ist. Der erste Teilausdruck (i<n)
ist falsch. Der zweite Teilausdruck ist nicht definiert. Die Fortsetzung der A-Funktion
kann entweder so definiert werden, daB falsch A (undefinierter Wert) 2 falsch, oder so,
daB falsch A (undefinierter Wert) undefiniert ist.

[Baber; 1987] fiihrt drei verschiedene Moglichkeiten auf, die Booleschen Funktionen
derart fortzusetzen; eine davon besteht aus den bekannten Funktionen cand und cor, siche
z.B. [Dijkstra; 1976], [Gries; 1981]. [Bijlsma] stellt eine vierte Moglichkeit vor, die eine
interessante Verallgemeinerung des Grundgedanken der dritten in [Baber; 1987] behandel-
ten Moglichkeit darstellt. Der Vorschlag von Bijlsma fiihrt jedoch zu einem Auswertungs-
mechanismus, der nicht mit der klassischen und gewohnlichen Vorgehensweise zur Ermitt-
lung des Werts eines Ausdrucks (ndmlich durch schrittweises Berechnen und Kombinieren
der Zwischenergebnisse) in Einklang gebracht werden kann. [Parnas; 1992 Feb. und 1993
Sept.] unterbreitet einen weiteren Vorschlag zur Auswertung von Ausdriicken, die eventu-
ell undefinierte Teilausdriicke enthalten. Etwas vereinfacht formuliert basiert sein Vor-
schlag auf einer mengenbezogenen Interpretation von Pridikaten, in der ein undefinierter
Wert eines Booleschen Ausdrucks in den logischen Wert falsch tberfiihrt wird.

Bei der Festlegung der Definitionen und Begriffen in Abschnitt 3.1, insbesondere der
Definitionen der if-Anweisung und der while-Schleife, in denen die Bedingung B vor-
kommt, wurde unterstellt, daB -B gleichwertig mit B=falsch ist. Wird die Negation - fiir
ein undefiniertes Argument anders definiert, dann miissen die erwéhnten Stellen entspre-
chend gedndert werden. Eine andere Vereinbarung, z.B. -~undefiniert=wahr (entsprechend
der Betrachtung einer Bedingung als Teilmenge und der Negation - als Mengenkomple-
ment), ist prinzipiell moglich, wire jedoch ungewdhnlich.

Bei der Korrektheitsbeweisfilhrung muB man auf die potentielle Problematik nicht defi-
nierter Ausdriicke achten. Die “Losung” besteht aus der Wahl einer geeigneten Fortset-
zung der Booleschen Funktionen und Ausdriicken sowie ihrer konsequenten und systemati-
schen Anwendung. Dabei sind natiirlich die spezifischen Eigenschaften der Programmier-
sprachendefinition bzw. -implementierung, die fiir die Ausfiihrung des fraglichen Pro-
gramms eingesetzt werden soll, zu beriicksichtigen.
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3.3.4.4 Unterprogrammaufruf mit formaler Parameteriibergabe

Der Unterprogrammaufruf mit formaler Parameteriibergabe ist ein fiir den Softwareent-
wickler vorteilhaftes und niitzliches Konstrukt. Trotzdem birgt es einige Gefahren in sich.

In den verschiedenen Programmiersprachen sind unterschiedliche Mechanismen fiir die
Parameteriibergabe implementiert worden. Sie weichen oft in kleinen — aber hinsichtlich
der Korrektheit des jeweiligen Programms sehr wesentlichen — Details voneinander ab,
auch wenn die grundsitzlichen Prinzipien in zwei Kategorien weitgehend eingeteilt werden
konnen: Wertiibergabe (engl. “call by value”) und Referenz bzw. Bezugnahme (engl. “call
by name”). Nicht wenige Softwareentwickler verfligen iber nur allgemeine Kenntnisse
iiber diese Mechanismen; einige haben sogar falsche Vorstellungen davon. Da solche De-
tails die Korrektheit eines Programms beeinflussen konnen, miissen sie im Korrektheits-
beweis entsprechend beriicksichtigt werden. Das setzt voraus, daB die fraglichen Parame-
teriibergabemechanismen auf geeignete Weise definiert sind. Ginstig fiir die Korrektheits-
beweisfiihrung ist es, wenn sie mit Hilfe der in Abschnitt 3.1.3 vorgestellten Programm-
anweisungen und Zusammensetzungen davon definiert werden. Siehe [Baber; 1987, Ab-
schnitt 4.0].

Auf der Basis von ausreichend prézisen Definitionen von spezifischen Parameteriiber-
gabemechanismen koénnen darauf bezogene Beweisregeln fiir Unterprogrammaufrufe for-
muliert werden. [Gries; 1980 Oct. und 1981] und [Martin, Alain J.; 1983] enthalten Bei-
spiele von solchen Beweisregeln fiir einige Parameteriibergabemechanismen. Bei der An-
wendung derartiger Beweisregeln mufl der Softwareentwickler besonders sorgfiltig darauf
achten, daB das vorliegende Programmiersprachensystem die Voraussetzungen der jeweili-
gen Beweisregel erfiillt. Typische Beweisregeln dieser Art sind weniger allgemein giiltig
als die im Abschnitt 3.2 vorgestellten Beweisregeln.

Zur Dokumentation eines Unterprogramms gehort eine oder mehrere formale Korrekt-
heitsaussagen, die die Spezifikation des Unterprogramms darstellen. Im Falle eines Unter-
programmaufrufs mit formaler Parameteriibergabe ist eine solche Aussage eigentlich keine
konkrete Korrektheitsaussage, sondern nur ein Schema dafiir, denn die konkreten Namen
der iibergebenen Parameter konnen bei jedem Aufruf unterschiedlich sein. Oft hédngt die
Giiltigkeit des Korrektheitsbeweises davon ab, ob verschiedene aktuelle Parameter die glei-
che Programmvariable sind oder nicht. Ggf. muf eine entsprechende Bedingung zur Hy-
pothese der fraglichen Korrektheitsaussage (bzw. des Schemas dafiir) hinzugefiigt werden.
Als Beispiel betrachte die folgende Prozedur:

procedure proc(x, y)
x:=y+1
endprocedure

und den Aufruf
call proc(a, b)

darauf, der ein Aufruf durch Namensiibergabe (engl. “call by name” [Naur; 1962]) bzw.
bei neueren Sprachen durch Referenz (engl. “call by reference”) sein soll. D.h., die An-
weisung call proc(a, b) wird als der Kern der Prozedur proc mit dem Namen x durch den
Namen a und dem Namen y durch den Namen b textuell ersetzt definiert. Mit anderen
Worten, die Anweisung call proc(a, b) hat definitionsgema die gleiche Wirkung wie die
Anweisung a:=b+1. Der Korrektheitssatz, den Konstrukteure von Programmteilen, die
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proc aufrufen, in ihren Korrektheitsbeweisen verwenden diirfen, wire dann: {wahr} call
proc(a, b) {a=b+1Ab=Db'}, wo a und b unterschiedliche aber sonst beliebige Variablen-
namen sind.

Der Satz gilt ndmlich nicht, wenn die gleiche Variable fiir beide Parameter eingesetzt
wird. Vgl. z.B. den Aufruf call proc(z, z). In diesem Fall wird die Nachbedingung nie
erfullt, denn es gilt, da {falsch} call proc(z, z) {z=z+1Az=z'} umfassend. Es gilt
sogar, daB {falsch} call proc(z, z) {z=z'} umfassend bzw. {wahr} call proc(z, z) {z4z'}.

Im Beispiel oben muf der erste aktuelle Parameter ein Variablenname sein. Der zweite
aktuelle Parameter darf typischerweise ein Ausdruck sein. Kommt die Variable, die der
erste Parameter ist, im Ausdruck, der der zweite Parameter ist, vor, dann ist die Richtig-
keit des Satzes nicht ohne weitere Voraussetzungen gewihrleistet.

Um solche Probleme von vornherein aus dem Wege zu gehen sollte der Programm-
konstrukteur bei Unterprogrammaufrufen mit formaler Parameteriibergabe moglichst ein-
fache Strukturen hinsichtlich der fraglichen Parameter verwenden. Dabei sind Zusammen-
hénge zwischen den Parametern zu vermeiden. Bei der Formulierung des Korrektheitssat-
zes (bzw. des Schemas) iiber Aufrufe auf das fragliche Unterprogramm ist die groSte
Sorgfalt geboten; besonders auf die Bedingungen hinsichtlich der Parameter und ihrer
Zusammenhinge ist zu achten und ausdriicklich hinzuweisen. Beziiglich der Korrektheits-
beweisfiihrung ist es natiirlich am einfachsten, wenn Unterprogramme nur ohne formale
Parameteriibergabe aufgerufen werden.

3.3.4.5 Computerarithmetik

Die in wirklichen Rechnersystemen implementierte Arithmetik ist nur eine Anndherung an
die in der Mathematik iiblichen arithmetischen Funktionen bzw. eine Einschriankung davon
auf endliche Mengen. Deshalb weisen die implementierten Funktionen oft andere Eigen-
schaften auf als die in der Mathematik definierten Funktionen. Oft werden die gleichen
Zeichen fur beide Funktionsarten verwendet, welches zu Verwirrung bei der Korrektheits-
beweisfihrung fiihren kann. In Korrektheitsbeweisen muf8 man sorgfiltig darauf achten,
daB nur tatsichlich erfiillte Eigenschaften unterstellt werden. Ein haufig unterlaufender
derartiger Fehler (z.B. beim Kiirzen) ist die implizite Annahme, die Gleitkommaaddition
sei assoziativ.

Die Gleitkommaarithmetik birgt noch andere potentielle Fallen in sich, insbesondere
weil sie Ergebnisse liefert, die von den Werten der entsprechenden mathematischen Funk-
tionen auf den rationalen Zahlen abweichen konnen. Bei der Korrektheitsbeweisfiihrung
stehen mehrere Moglichkeiten zur Wahl, den unvermeidlichen Genauigkeitsverlust der
Gleitkommaarithmetik zu beriicksichtigen:

(1) Die mogliche Ungenauigkeit des Ergebnisses wird in den Vor-, Zwischen- und Nach-
bedingungen durch entsprechende Schranken ausgedriickt, z.B. {...} sum:=x+y {|sum-
x+y)|<...}.

(2) In den Vor-, Zwischen- und Nachbedingungen werden Aussagen iiber die genauen Er-
gebniswerte formuliert, wobei zwischen den Operationen der Mathematik und der Imple-
mentierung ausdriicklich unterschieden wird, z.B. {...} sum:=xey {sum=xey}. Die
mogliche Ungenauigkeit des Ergebnisses (z.B. [sum-(x+y)| bzw. |[(x@y)-(x+y)|) wird
vollig getrennt vom Programmkorrektheitsbeweis analysiert und abgegrenzt.
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(3) Man vernachlissigt die modgliche Abweichung zwischen dem gewiinschten und dem be-
rechneten Ergebnis.

Moglichkeit (3) ist am einfachsten und liefert Aussagen, die fiir manche praktischen
Zwecke ausreicht. Wenn die Ungenauigkeit der berechneten Ergebnisse von Belang sein
konnte bzw. in Betracht gezogen werden soll, mufl man eine der anderen Alternativen
wihlen. Wegen der Trennung der nicht miteinander verwandten Aspekten der Programm-
logik und der numerischen Genauigkeit ist Moglichkeit (2) oben in der Durchfiihrung
typischerweise einfacher als (1). Sie fiihrt zu einem Gbersichtlicheren und verstindlicheren
Beweis. Aus diesen Griinden ist sie in der Regel vorzuziehen. In Anhang 3 werden einige
Fehlerschranken fiir gleitkommaarithmetische Berechnungen abgeleitet, die sich fiir der-
artige vom Korrektheitsbeweis getrennte Ungenauigkeitsanalysen eignen. Siehe auch Ab-
schnitt 7.1.

Im Programmtext stehende Ausdriicke werden von vielen Systemen auf irgendeine
Weise verindert und die veridnderte Version des Programms ausgefiihrt. Dieses trifft be-
sonders fiir optimierende Ubersetzer zu, die oft sehr umfangreiche Analysen und Umfor-
mungen vornehmen, die sich iiber mehrere Programmanweisungen erstrecken konnen.

Manche Programmiersprachensysteme runden Ergebniswerte, z.B. im Falle von Index-
ausdriicken bei Feldvariablen oder bei Typenumwandlungen (Abbildungen von Werten aus
einer Menge in Werte aus einer anderen Menge). Hinsichtlich der Richtung der Rundung
besteht in der Praxis keine Einheitlichkeit; Rundung nach oben, nach unten, nach Null
hin, von Null weg usw. kommen vor und sind in Normen vorgesehen [IEEE; 1987 Feb.
und 1987 October 5]. Wo die Rundungsrichtung fiir die Korrektheitsbeweisfithrung we-
sentlich ist, sollte die Rundung im fraglichen Programmtext ausdriicklich geschrieben wer-
den, z.B. X(int((i+j)/2)) oder X(int((i+j+1)/2)) oder X(int((i+j)/2+1)) statt X((i+j)/2).
Dadurch werden Fehler und die Notwendigkeit von zusétzlichen Annahmen in Korrekt-
heitsbeweisen vermieden sowie die Ubertragbarkeit des Programms auf andere, z.B. kiinf-
tige Systeme erhoht.

Auch aus Griinden der Hardware-“Integritit” wird im Interim Defence Standard 00-55
vom Gebrauch der Gleitkommaarithmetik in sicherheitskritischer Software abgeraten [Min-
istry of Defence; Part 1, Abschnitt 30.1.3 und Part 2, Abschnitt 30.3.8]. Unter Hard-
ware-“Integritit” wird offensichtlich die Entwurfsfehlerfreiheit bzw. die funktionale Kor-
rektheit der Hardware gemeint; im Anhang A zu Part 1 wird “Safety Integrity” definiert
als “The likelihood of a safety critical system, function or component achieving its re-
quired safety features under all the stated conditions within a stated measure of use”. Part
2, Abschnitt 30.3.8 bemerkt, daB “floating point coprocessors are not generally of the
integrity required for safety critical hardware.”

3.3.4.6 Rekursion

Rekursion wird oft als problematisch betrachtet. Eine ablehnende Neigung gegen Rekur-
sion ist z.B. im Interim Defence Standard 00-55 ersichtlich [Ministry of Defence; Part 1,
Abschnitt 30.1.3 und Part 2, Abschnitt 30.3.9]. Demgemif ist ein Beweis fiir eine
Schranke fiir die Rekursionstiefe und den sich daraus ergebenden Speicherbedarf Voraus-
setzung fiir die Verwendung von Rekursion in der Implementierung. Der frithere Entwurf
vom 1989 Mai ging noch weiter und verbot die Verwendung von Rekursion als unsicher
und schwer analysierbar (sieche Abschnitt 21, Punkt 2).
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Hinsichtlich der Beweisfitlhrung iiber die partielle Korrektheit weist Rekursion keine
besondere Problematik auf, abgesehen von den zusitzlichen Schritten eines induktiven
Beweises. (Die Korrektheit eines rekursiven Programmsegments wird typischerweise in-
duktiv bewiesen.)

Potentiell problematisch ist die Beweisfiithrung der vollstindigen Korrektheit, d.h., daB
das fragliche Programmsegment iiberhaupt ausgefiihrt wird. Die Problemursache liegt dar-
in, daB die Menge (Quantitit) der fir die Ausfiihrung benétigten Betriebsmittel (Speicher-
kapazitdt) von Werten bestimmter Programmvariablen typischerweise funktional abhéngt.
Ferner hdngt diese funktionale Beziehung vom jeweiligen Programmiersprachensystem so-
wie ggf. auch von der Konfiguration des programmausfiihrenden Rechners ab. Wenn (und
nur wenn) diese funktionale Abhingigkeit sowie geeignete Schranken fiir die verfiigbare
Speicherkapazitit (die von der Speicherbelegung durch andere Prozesse abhingen kann)
und fiir die Rekursionstiefe zur Konstruktionszeit bekannt sind, kann eine zuverldssige
Aussage lber die vollstindige Korrektheit gemacht werden. Die Linge der Datenumge-
bung (die Anzahl der darin enthaltenen Programmvariablen) liefert einen Anhaltspunkt fiir
eine Analyse des Speicherbedarfs bei der Ausfiihrung eines rekursiven Unterprogramms.

Bei entsprechender Programmkonstruktion konnen oft Ergebnisse des Programmiiber-
setzers oder sogar von geeigneten Testldufen eine zuverldssige Aussage dariiber ermogli-
chen, ob ausreichende Speicherkapazitit fiir die Ausfithrung eines rekursiven Programms
zur Verfligung steht. Je nach dem, ob die verfiigbare Speicherkapazitit ausreicht oder
nicht, wird das fragliche Programm ausgefiihrt werden kénnen oder nicht — mit anderen
Worten, vollstindig korrekt beziiglich des fraglichen Ausfithrungssystems sein oder nicht.

Ein gleichartiges Problem entsteht auch in anderen Zusammenhingen. Z.B. beim Ge-
brauch von Programmiersprachen, die die dynamische Zuordung von Variablen (z.B. von
Feldern variabler GroBe, Zeigervariablen usw.) zulassen, kann der Speicherbedarf von
Werten der Eingabevariablen abhingen.

Die Korrektheit eines rekursiven Programms wird typischerweise durch Induktion be-
wiesen. [Baber; 1987, Abschnitt 5.8.1] enthilt einen Korrektheitsbeweis fiir ein rekursives
Unterprogramm, das die Fakultitsfunktion berechnet. Die programmlogischen bzw. be-
rechnungsbezogenen Aspekte des Beweises sind in dem Falle genauso einfach wie die da-
tenumgebungsstrukturellen Aspekte, so da der Beweis am einfachsten durch unmittelbare
Anwendung der Definitionen der einzelnen Programmanweisungen (also ohne Anwendung
von Beweisregeln) durchzufiihren ist. Im Gegensatz dazu zeigt das Beispiel in Anhang 4
ein Mischverfahren, in dem auch von Beweisregeln Gebrauch gemacht wird. In dem Bei-
spiel wird eine Aussage beziiglich der Rekursionstiefe (genauer: iiber die maximale Linge
einer wiahrend der rekursiven Ausfithrung entstehenden Datenumgebung) in den zu bewei-
senden Korrektheitssatz aufgenommen und bewiesen. Siehe auch [Hoffmann; 1990 Apr.-
Juli, Abschnitt 7.8.3].

3.4 Mathematische Anforderungen an den Softwareentwickler

In Abschnitt 2.2.1 wurden Einwinde gegen den praktischen Einsatz von Programmkor-
rektheitsbeweistechniken und in Abschnitt 2.2.2 daraus abgeleitete Anforderungen an einen
praxisgerechten Ansatz zur Korrektheitsbeweisfithrung diskutiert. In diesem Abschnitt wird
niher auf die Anforderungen mathematischer Art eingegangen.
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In Aufsitzen und Diskussionen iiber die praktische Anwendung formaler Methoden
wird von Vertretern der relevanten theoretischen Forschung oft hervorgehoben, da8 der
Praktiker, der diese Kenntnisse anwenden will, iiber bestimmte und weitgehende mathema-
tische Vorkenntnisse verfiigen und sich deshalb vorher eine entsprechende Denk- und Aus-
drucksweise aneignen muB. Im Prinzip ist dies richtig; es wird jedoch oft iibersehen, daf
durch eine inhaltlich unwesentliche Umgestaltung des Stoffs die an den Praktiker zu stel-
lenden mathematischen Anforderungen verlagert und damit der Lernproze fur ihn erheb-
lich erleichtert werden konnen. Dadurch kann Praktikern die Programmkorrektheitsbeweis-
fiihrung viel zuginglicher gemacht werden.

Bei einer solchen Umgestaltung der theoretischen Grundlage soll zweckméBigerweise
betrachtet werden, daB der Praktiker eine wesentlich andere Zielsetzung, Orientierung und
Wissensbasis hat als der Theoretiker. U.a. deshalb legt er eine andere Betonung auf die
verschiedenen Aspekte des Stoffs. Er beschiftigt sich mit einer anderen Aufgabenstellung
und Problematik. Diese Unterschiede sollen und meiner Erfahrung nach konnen in der (1)
Prisentation der theoretischen und wissenschaftlichen Grundlage der Programmkorrekt-
heitsbeweisfithrung, (2) mathematischen Schreibweise, (3) Form und Gliederung der Be-
weise und (4) Orientierung der Beweisregeln Ausdruck finden. SchlieBlich darf nicht au-
Ber Acht gelassen werden, daB es nicht nur eine Art Praktiker, sondern verschiedenartige
Praktikerkreise gibt.

3.4.1 Vorkenntnisse

Die Anwendung von Programmkorrektheitsbeweistechniken setzt mathematische Vorkennt-
nisse voraus; die Meinung wird oft vertreten, daB sie die Kenntnisse und Fahigkeiten der
meisten Softwareentwickler iibersteigen, z.B. in [Ayres], [Barroca], [Dijkstra; 1982, S.
273-274], [Gries; 1980, 1991 March]. Auch Studenten haben Schwierigkeiten, die mathe-
matische Basis fiir die Korrektheitsbeweisfiihrung zu beherrschen [personliche Kommunika-
tion: Ehrenberger, McDermid, Mander].

Um die in den Abschnitten 3.1 bis 3.3 vorgestellte Grundlage fiir die Korrektheitsbe-
weisfiihrung zu verstehen und sie anwenden zu konnen (siche auch Anhang 2), muf} der
Softwareentwickler iiber allgemeine mathematische Kenntnisse (z.B. was ein Beweis aus-
macht) sowie iiber Kenntnisse der folgenden Teilgebiete und Aspekte der Mathematik ver-
figen:
¢ mathematische Objekte wie Variablen, Folgen, Funktionen
® Mengenlehre
e Algebra, vor allem logische (Boolesche) Algebra und die Umformung deren Ausdriicke
Weitergehende mathematische Kenntnisse, z.B. iiber Beweistheorie, mathematische Logik,
Fixpunkte usw., sind nicht erforderlich.

Hinsichtlich der Tiefe der erforderlichen Kenntnisse muf$ zwischen verschiedenen Soft-
wareentwicklerkreisen unterschieden werden. Der verantwortliche Softwaresystemkonstruk-
teur muB die oben aufgefiihrten Gebiete beherrschen und Spezifikationen (Vor-, Nach- und
Zwischenbedingungen sowie Schleifeninvarianten) selbstindig formulieren konnen. Er muf}
in der Umformung von Ausdriicken der Booleschen Algebra geiibt sein. Sein technischer
Assistent kann mit weniger tiefen Kenntnissen und vor allem ohne die Fihigkeit, selbst
Vor- und Nachbedingungen formulieren zu konnen, bei der Codierung von Programmseg-
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menten sowie bei der Nachpriifung bereits erstellter Programmentwiirfe wertvolle Dienste
leisten.

Die oben geschilderten mathematischen Voraussetzungen sind vergleichbar mit den
mathematischen Voraussetzungen fiir die klassischen Ingenieurwissenschaften. Dabei sind
die hierfiir benotigten Vorkenntnisse eher weniger umfangreich und leichter anzueignen —
man denke z.B. an die Differential- und Integralrechnung iiber komplexe Variablen und
Funktionen, deren Einsatz in den klassischen Ingenieurfichern ublich ist.

3.4.2 Verwendete Notationsformen

Der Softwareentwickler, der sich mit der Programmkorrektheitsbeweisfiihrung auseinan-
dersetzen will, muB verschiedene Notationsformen fiir Ausdriicke der Booleschen Algebra
kennen. Die Fachliteratur basiert zu einem grof8en Teil auf der Mathematik und weist eine
entsprechende Schreibweise auf. Die Anwender, mit denen der Softwareentwickler Spezifi-
kationen (Vor- und Nachbedingungen) entwickeln und abstimmen wird, sind Experten auf
anderen Gebieten und sind oft an andere Schreibweisen gewdhnt — insofern sie liberhaupt
iber Vorkenntnisse der logischen Algebra verfiigen. Ferner fiihren verschiedene Spezifika-
tionssprachen (z.B. Z, siehe [Spivey; 1989], und VDM, siehe [Jones; 1986]) ihre eigenen
spezifischen Zeichen und Schreibweisen ein.

Die unten stehende Tabelle zeigt unterschiedliche Schreibweisen fiir die wichtigsten
Funktionen, die in der Booleschen Algebra vorkommen. Auch wenn gute mathematische
Griinde gegen die in der Spalte “Technik” aufgefiihrte Schreibweise bestehen, muf} festge-
stellt werden, daB sie in der Hardwaretechnik seit langem verbreitet ist, siehe z.B. [Harri-
son]. Die Kommunikation mit manchen Ingenieuren aus dieser Fachrichtung wird durch
den Gebrauch dieser Schreibweise erleichtert.

Die in der Spalte “lange Form” aufgefiihrte Schreibweise ist, besonders fiir den unge-
ibten Leser von Ausdriicken der Booleschen Algebra, am leichtesten zu verstehen. Dabei
werden fuir die fiir viele unerfahrene Leser schwer verstindlichen universellen und existen-
tiellen Quantifizierungen (siehe die Einwénde gegen den praktischen Einsatz formaler Me-
thoden in Abschnitt 2.2.1) ggf. vorhandene Vorkenntnisse der X-Notation ausgeniitzt.
Selbst ohne vorherige Erkldrung wird der typische Ingenieur oder Techniker die Schreib-
weise undi=m”’ sofort richtig (oft unbewuBt) interpretieren. Vgl. z.B. die folgenden be-
deutungsgleichen aus [VDI-GIS; S. 192 und 225] stammenden Ausdriicke hinsichtlich Ver-
stiandlichkeit:

[Gefunden A (_:_li:ie]Nl ,isn: A1) =x)] v [-Gefunden A (Vi:i.«;]Nl Jdsn:AGD$X)]
sowie

Gefunden und (oderiz]n A()=x) [irgendein Element von A=x]
oder
(nicht Gefunden) undi=1n A@)Fx [kein Element von A =x]

Verschiedene Leserkreise werden unterschiedliche Schreibweisen bevorzugen. Der kiirzeste
Ausdruck ist nicht unbedingt der verstiindlichste oder lesbarste; ungewohnte Symbole kon-
nen abschreckend wirken [Barroca]. Die Schreibweise soll auf die jeweilige Leserzielgrup-
pe angepaf3it werden.
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lange Form Mathematik Technik Bedeutung
ber o g und-Funktion
und A nebeneinander (Konjunktion)
schreiben
+ oder-Funktion
oder v (Disjunktion)
nicht -, o~ - Negierung
impl, = =, D =, > Implikation
wahr wahr, true 1 Konstante wahr
falsch falsch, false 0 Konstante falsch
v, (kommt relativ fir alle, fir jede,
undi=-~- (Ai: ...t ..) selten vor) (universelle Quantifizierung)
. es gibt, es existiert,
oder. o 3,. 0(onlxtmt rela)tlv Fir irgendein,
T Ei: .2 ) selten vor (existentielle Quantifizierung)

[Normenausschuf Informationsverarbeitungssysteme (NI) im DIN; DIN 66000] gibt fiir
endliche und- und oder- Reihen die Schreibweise /\(¢1, ¢n) bzw. v(qbl, ey ¢n) fiir
nz2 an. Reihen mit unbegrenzt vielen Termen erwihnt diese Norm nicht.

3.5 Stufenweise Gestaltungsmoglichkeiten fiir
unterschiedliche Anwenderkategorien

Der Unterschied zwischen der herkdmmlichen Vorgehensweise bei der Softwareentwick-
lung und einer durch den vollstindigen Einsatz formaler Methoden gekennzeichneten neu-
en Arbeitsweise ist zu groB, als daB der Ubergang in einem Schritt verwirklicht werden
konnte. AuBerdem ist der vollistiindige Einsatz solcher Methoden eventuell nur fiir wenige
Softwareentwicklungsprojekte wirtschaftlich vertretbar. Es besteht ein Bedarf an dazwi-
schen liegenden Stufen, die fiir einige Softwareentwickler Endziele, fiir andere nur Zwi-
schenstufen sind. Die verschiedenen Gestaltungsmoglichkeiten unterscheiden sich voneinan-
der durch

¢ den Abstraktionsgrad der Formulierung der Problemstellung, der Analyse und der Dar-
stellung,

e die Prizision der Betrachtung,

e die mathematische Strenge der Korrektheitsargumentation,

® den Umfang der schriftlich festgehaltenen Begriindung der Korrektheit sowie

e den erforderlichen mathematischen Reifegrad seitens des Softwareentwicklers bzw. die
an ihn zu stellenden mathematischen Anforderungen.
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Jede solche Anwendungsstufe soll von der vorherigen Stufe leicht, d.h. ohne grofien
Lernaufwand, erreichbar sein sowie ein giinstiges Verhéltnis zwischen Aufwand und Nut-
zen aufweisen. Sonst wird sie aus praktischer Sicht uninteressant sein.

Hinsichtlich der Formalitit des Einsatzes von Korrektheitsbeweisfiihrungstechniken
konnen die verschiedenen Moglichkeiten in drei grobe Kategorien eingeteilt werden. Bei
der informellen Anwendung geht man nicht mathematisch rigoros vor. Vor-, Zwischen-
und Nachbedingungen werden in natiirlicher Sprache und mit anderen nicht rigorosen
Hilfsmitteln (z.B. Diagrammen) ausgedriickt. Bei der oft “rigoros” genannten Anwendung
werden Bedingungen usw. in einer Form festgehalten, die zwar nicht mathematisch formal
ist, jedoch auf mehr oder weniger offensichtliche Weise formalisiert werden kann. D.h.
inhaltlich ist die rigorose Anwendung prinzipiell vollstindig formal bzw. formalisierbar,
obwohl die duBere Form der Argumentation nicht formal ist. Fiir offensichtlich wahre
Korrektheitsaussagen wird entweder kein oder nur ein skizzenhafter oder angedeuteter
Beweis gegeben. Eine solche Vorgehensweise wird in den klassischen Ingenieurfachrich-
tungen oft praktiziert. Die formale Anwendung setzt voraus, daB alle Bedingungen, Aus-
driicke, Beweisschritte usw. in mathematisch formaler Form festgehalten und ausgeschrie-
ben werden, manchmal unter Verwendung einer speziellen Sprache, z.B. Z. Siehe [Barro-
ca] und vgl. “Rigorous Argument” und “Formal Proof” im Interim Defence Standard 00-
55 [Ministry of Defence].

Die Aufstellung der Spezifikation, die Programmkonstruktion und der Korrektheits-
nachweis konnen auf unterschiedliche Weisen behandelt werden, d.h. z.B., man kann die
Spezifikation durch formale Vor- und Nachbedingungen angeben, daraus auf informelle
Weise ein Programm entwerfen und Plausibilititsargumente fiir die Korrektheit nur einiger
Teile davon andeuten. Auch ein Korrektheitsbeweis kann auf unterschiedliche Weise ge-
handhabt werden, in dem man z.B. die partielle Korrektheit formal beweist und die voll-
stindige Korrektheit informell behandelt. In der Praxis ist die Terminierung einer Schleife
oft offensichtlich, in welchem Falle eine informelle Beweisskizze haufig geniigt.

Die Spezifikation kann mehr oder weniger detailliert sein. In ihr konnen entweder nur
bestimmte (z.B. sicherheitskritische) Eigenschaften, oder die volle Funktionalitit des frag-
lichen Programms beriicksichtigt werden. Sie kann sich entweder nur auf die Werte maB-
geblicher Programmvariablen und Dateielemente oder auch auf die Struktur der Datenum-
gebungen vor und nach der Ausfithrung des Programms bezichen.

Um so detaillierter die Spezifikation und um so formaler die Vorgehensweise desto
stirker wird die Aussage — und auch aufwendiger die Analyse — sein. Durch Auswahl
einer geeigneten Kombination von Detail und Grad der Formalismus kann ein fiir den
jeweiligen Fall verniinftiger Ausgleich zwischen der Aussagekraft der Analyseergebnisse
einerseits und dem betriebenen Aufwand andererseits erreicht werden.

3.5.1 Mathematische Vorkenntnisse, Terminologie und Schreibweise

Bei ihrer informellen Anwendung fiihren die Konzepte und Grundsitze der Programmkor-
rektheitsbeweisfithrung zu einer gewissen Strukturierung und Systematisierung von locke-
ren Plausibilitdtsargumenten fiir die Korrektheit eines Programms, wodurch ihre Aussage-
fahigkeit erhoht werden kann. Dabei ist das iibergeordnete Ziel die Verringerung der Soft-
warefehlerrate. AuBer einem gewissen Ansatz zu einer mathematischen Orientierung bzw.
Denkweise sind keine besonderen mathematischen Vorkenntnisse notig.
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Am anderen Extrem des Spektrums liegt die vollstindig formale Anwendung z.B. von
Z oder VDM. Dabei muBl der Softwareentwickler
e die mathematisch formale Spezifikation selbst verfassen,
® sie schrittweise in immer konkretere Fassungen umwandeln,
¢ die Ubereinstimmung dieser verschiedenen Fassungen miteinander beweisen,

e ein dazu passendes Programm entwerfen sowie

e die Ubereinstimmung des Programmentwurfs mit der letzten Fassung beweisen
konnen. Dafiir sind umfangreiche aktive Kenntnisse der Mathematik im allgemeinen und
der spezifischen formalen Methode(n) insbesondere Voraussetzung. Zu den erforderlichen
Kenntnissen der spezifischen formalen Methode gehort die Fahigkeit, mit ihrer speziellen
Notation gewandt umzugehen.

Die Kluft zwischen den anspruchsvollen Anforderungen der fortgeschritteneren Anwen-
dungsmoglichkeiten und den mathematischen Fihigkeiten selbst guter Softwareentwickler
kann nicht nur durch die Forderung bzw. Forcierung der mathematischen Ausbildung ge-
genwirtiger und kiinftiger Softwareentwickler sondern auch durch die gezielte Vereinfa-
chung des theoretischen Stoffs und ihrer Darstellung, wozu u.a. die Schreibweise gehort,
iiberbriickt werden. Durch eine solche Vereinfachung kann die Aufmerksamkeit des Soft-
wareentwicklers mehr auf den eigentlichen Inhalt des Stoffs und weniger auf seine duBere
Form gelenkt werden. Dadurch kann wiederum die Motivation des Praktikers erhoht wer-
den, sich mit diesem Stoff und mit der damit verbundenen Mathematik auseinanderzuset-
zen. Abschnitt 3.4.2 zeigt einige Beispiele alternativer Notationsformen, die den Lernauf-
wand verringern, den Lernprozef erleichtern und die Kommunikation fordern konnen. Ta-
bellen, Diagramme und Skizzen verschiedener Art sind zuséitzliche Darstellungsmoglich-
keiten, die praktische Vorteile aufweisen. Beispiele davon sind die bekannten “Entschei-
dungstabellen”, “function tables” ([Cantin], [Parnas; 1992 Oct.], [Janicki], [Zucker]), dia-
grammatische Darstellungen von Feldern (wie in Abschnitt 3.3.3 verwendet, siehe auch
[Reynolds]) und Zeichnungen von mit Zeigern verwirklichten verketteten Listen und ver-
zweigten Datenstrukturen. Solche Darstellungsformen konnen informell, halbformal oder
formal definiert werden.

3.5.2 Informelle gegeniiber formelle Anwendung

Der folgende Auszug aus einem 1987 im Klientenauftrag erstellten Programm [Baber; un-
veroffentlichte Arbeitsunterlage, 1987] zeigt gleichzeitig verschiedene Formalititsstufen
hinsichtlich der Korrektheitsargumentation. Das in der (Programmtext-)Zeile 30000 begin-
nende Unterprogramm liest zwei “symbol files” und fiigt die daraus entnommenen “port
names” zusammen. Jedes Paar von “port names” wird in eine (Datei-)Zeile in der “con-
nection file” geschrieben. Jede Symboldatei ist eine sequentielle Datei, die eine Folge von
Namen enthilt. Der erste Name ist der Name der Datei; jeder andere Name ist ein Port-
name. Ein Name ist eine Folge von Zeichen auBer dem Leerzeichen. Zwei Namen werden
entweder durch eine Folge von einem oder mehreren Leerzeichen oder durch ein Zeilen-
ende getrennt.

Das in der Zeile 30000 beginnende Unterprogramm ruft zwei Unterprogramme auf.
Das Unterprogramm 30600 fiigt zwei Portnamen und eine geeignete Zeilennummer in eine
Zeichenfolge zusammen, die in eine Zeile der Verbindungsdatei zu schreiben ist. Das lo-
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gisch komplexere Unterprogramm 30700 zieht den néchsten Portnamen aus der angegebe-
nen Symboldatei heraus.

Die in den Zeilen 30040 und 30043 festgehaltenen Vorbedingungen sind hier informell
ausgedriickt. Der System- bzw. Programmkonstrukteur hétte sie vermutlich formal aus-
driicken koénnen, in welchem Fall sie als “rigoros” betrachtet werden konnen. Hier fehlt
zunichst eine weitergehende Aussage, daf kein anderes Gerdt auf irgendeinem numerierten
Kanal geoffnet ist. Diese Tatsache folgt jedoch aus dem gesamten Zusammenhang, denn
im gesamten Programm werden nur Dateien und COM-Porte iiber numerierte Kanile an-
gesprochen. Ahnlich ist die in den Zeilen 30050 bis 30056 enthaltene Nachbedingung als
eine informelle Nachbedingung — bzw. als eine rigorose Nachbedingung, falls Spezifika-
tionen der Dateiarten sowie der Beziehung zwischen zwei Symboldateien und einer Ver-
bindungsdatei formal geschrieben werden kénnen — zu sehen.

Die in den Zeilen 30180 bis 30290 erscheinenden Programminvarianten enthalten so-
wohl informelle bzw. rigorose als auch formale Teilbedingungen. Der Verfasser ging of-
fensichtlich davon aus, da die Ausdrucksweise einem mit der Aufgabe vertrauten Leser
klar verstindlich sein wiirde, obwohl Begriffe wie “have been extracted”, “in prior lines”,
“in later lines” und “currently being assembled” mathematisch nicht eindeutig definiert
worden sind. Auch nicht ganz eindeutig ist es, an welchen Stellen des Programms diese
Programminvariante gelten soll; insofern spiegelt sie nur die Absicht des Programmkon-
strukteurs bzw. seine algorithmische Strategie wider. Trotz diesen aus formaler Sicht fest-
zustellenden Unzuldnglichkeiten war diese Vorgehensweise ein Erfolg: weder bei den Ab-
nahmetests noch im produktiven Einsatz hat sich ein Fehler in diesem Programmsystem
bemerkbar gemacht.

Die Nachbedingung der Schieife (siehe die Zeilen 30760 bis 30780) kann formal aus
der while-Bedingung in Zeile 30730 abgeleitet werden: die Nachbedingung ist die Negie-
rung der while-Bedingung, vgl. Beweisregel W1 bzw. W2. Bei deren Ableitung wird von
der Eigenschaft der implementierten Funktion MID$ Gebrauch gemacht, da aus x>
LEN(G($) folgt, daB MID$(s$, x, 1) die leere Zeichenfolge ist (fiir ganzzahlige x). Im vor-
liegenden Fall ging der Programmkonstrukteur tatsichlich umgekehrt vor: Aus der gewoll-
ten Nachbedingung leitete er die while-Bedingung ab, vgl. Abschnitt 4.2.

Eine detailliertere und formale Spezifikation (Vor- und Nachbedingungen) fiir ein der
Subroutine 30700 dhnliches Unterprogramm enthélt [Baber; Fehlerfreie Programmierung,
1990, Abschnitt 5.4].

30000 REM * Combine a pair of symbol files into a connection file
30003 REM Input parameters: SL$ name of left symbol file

30006 REM SR$ name of right symbol file

30010 REM CF$ name of connection file

30013 REM PL beg. pos. of left port name in connection file
30016 REM PR beginning position of right port name

30020 REM PN beginning position of line number

30023 REM LN length of line number in connection file
30026 REM ZS increment for line number

30030 REM Output parameter: R (0: no error detected, >0: error)
30033 REM Internal variables: F, S$, LC$, L$(1), L$(2), P(1), P(2), L, Z, Z$



70 3. Eine praxisgerechte theoretische Grundlage fiir die Programmkorrektheitsbeweisfithrung

30036 REM Precondition:

30040 REM  Symbol files named SL$ and SR$ exist on the PC.
30043 REM  No files or COM ports are open on any channel number.
30046 REM Postcondition:

30050 REM  The connection file named CF$ is the combination
30053 REM of the pair (SL$, SR$) of symbol files.

30056 REM  No files or COM ports are open on any channel number.
30100 REM ON ERROR GOTO 30900 ° Check for error on opening files
30110 OPEN SL$ FOR INPUT AS #1

30120 OPEN SR$ FOR INPUT AS #2

30130 OPEN CF$ FOR OUTPUT AS #3

30140 ON ERROR GOTO 0 ’ Turn off error routine

30150 IF EOF(1) OR EOF(2) THEN CLOSE: R=31: RETURN

30170 Z=0: FOR F=1 TO 2: L$(F)="": P(F)=1: NEXT F

30180 REM Program invariant pertaining to input from the symbol files:
30190 REM For every F (F=1, 2):

30200 REM L$(F) is the last line input from file F
30210 REM  AND port names have been extracted from L$(F) up to
30220 REM but not including position P(F)

30230 REM  AND 1< =P(F)<=LEN(L$(F))+1

30240 REM  AND all port names in prior lines in file F have been extracted
30250 REM  AND no port names in later lines in file F have been extracted
30260 REM Program invariant pertaining to output to the connection file:
30270 REM LC$ contains the line currently being assembled for
30280 REM subsequent writing to the connection file.

30290 REM  AND Z is the next line number to be assigned.

30300 F=1: GOSUB 30700: LC$=S$ ’ Get name of left symbol file

30310 F=2: GOSUB 30700 ° Get name of right symbol file

30320 GOSUB 30600 * Combine LC$, S$ and Z into a line for the connection file
30330 PRINT#3,LC$;" CS321 symbol file names": PRINT#3," "

30340 F=1: GOSUB 30700: LC$=S$ * Get first left port name

30350 F=2: GOSUB 30700 ’ Get first right port name

30360 WHILE LC$<>"" OR S$<>""

30370 GOSUB 30600 * Combine LC$, S$ and Z into a line for the connection file
30380 PRINT#3,LC$

30390 F=1: GOSUB 30700: LC$=S$ * Get next left port name

30400 F=2: GOSUB 30700 ’ Get next right port name

30410 WEND

30420 REM Postcondition:

30430 REM  LC$ and S$ are both empty strings, i.e. both input symbol
30440 REM files have been completely processed.

30450 CLOSE: R=0

30460 RETURN
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30600 REM * Combine LC$, S$ and Z into a line for the connection file
30610 REM Output variables: LC$, Z (incremented)

30680 RETURN

30700 REM * Get next port name from file F

30710 REM See program invariant pertaining to input from the symbol files.

30720 REM Output variable: S$ (S$="": file F contains no more port names)

30730 WHILE (P(F)>LEN(L$(F)) AND NOT EOF(F)) OR MID$(L$(F),P(F),1)=""
30740 IF P(F)>LEN(L$(F)) THEN LINE INPUT#F,L$(F): P(F)=1 ELSE P(F)=P(F)+1
30750 WEND

30760 REM Postcondition of loop:

30770 REM P(F)< =LEN(L$(F)) AND MID$(L$(F),P(F),I)<>" "

30780 REM  OR P(F)>LEN(L$(F)) AND EOF(F)

30790 IF P(F)>LEN(L$(F)) THEN S$="": RETURN

30800 REM The above statement could be removed but is included for

30810 REM clarity and readability.

30820 REM Locate position of next blank; if none, then end of string:

30830 L=INSTR(P(F),L$(F)," "): IF L=0 THEN L=LEN(L$(F))+1

30840 S$=MIDS$(L$(F),P(F),L-P(F))

30850 P(F)=L

30860 RETURN

30900 PRINT "** Error opening files while combining symbol files"
30905 PRINT " into a connection file."

30910 CLOSE: RESUME 30930

30920 REM *

30930 ON ERROR GOTO 0 ’ Reset error trapping

30940 CLOSE: R=39

30950 RETURN

Anhang 2 enthilt ein Dokumentationsbeispiel (iiber ein anderes Unterprogramm) mit
einer formalen Spezifikation, einem formalen Beweis der partiellen Korrektheit, einem
formalen Beweis der Terminierung einer Schleife, Beweisskizzen (“rigorosen” Beweisen)
fiir die Terminierung der anderen Schleifen und Beweisskizzen der anderen Aspekte der
vollstindigen Korrektheit, ndmlich, daB jede Anweisung mit einem definierten Ergebnis
ausgefiithrt wird.

[Sommerville; 1985, Abschnitt 4.4.1] enthdlt ein Beispiel einer nicht formalen Kor-
rektheitsargumentation, die eine weniger ausgepragte Orientierung an Vor-, Nach- und
Zwischenbedingungen aufweist.

3.5.3 Abstraktionsgrad der Spezifikation und Aufgabenstellung

Spezifikationen fiir Programmsysteme konnen in verschiedenen Formen ausgedriickt wer-
den. Sie konnen Beziehungen zwischen
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e abstrakten mathematischen Funktionen, die Systemfunktionen modellieren bzw. beschrei-
ben sollen,

e Unterprogrammen des Systems oder

e Eingabe- und Ergebniswerten fiir jedes Unterprogramm

festlegen. Gegenstand einer Spezifikation kdnnen

e mathematisch abstrakte Datenelemente,

¢ anwendungsbezogene Datenelemente oder

e programmiersprachenbezogene Datenelemente und Datentypen

sein. Spezifikationen kdnnen sehr unterschiedliche Abstraktionsgrade aufweisen; z.B. kon-

nen die Mengen und Typen der darin vorkommenden Variablen

¢ nicht festgelegt,

e nur insofern festgelegt, daB gewisse Eigenschaften angegeben werden,

e mathematisch festgelegt, jedoch nicht in einer programmierbaren Form angegeben, oder

e auf programmtechnisch geeignete Weise festgelegt

sein. Spezifikationen konnen Bezug auf

e nur wenige besonders wesentliche Aspekte des extern beobachtbaren Verhaltens des
fraglichen Systems,

® viele detaillierte extern beobachtbare Eigenschaften des Systems oder

® sogar die interne Struktur und Funktionsweise des Systems

nehmen. Eine Spezifikation kann sich auf

e einzelne Systemfunktionen und -zustinde (Datenumgebungen) oder

® lange Folgen davon (Ausfiihrungsgeschichten)

beziehen.

Dementsprechend werden sehr unterschiedliche Anforderungen an die mathematischen
und anwendungsfachtechnischen Kenntnisse und Fahigkeiten aller Betroffenen (nicht nur
der Softwareentwickler) gestellt. Beispiele verschiedenartiger Spezifikationen enthélt An-
hang 1.

Besonders in der Fachliteratur iiber VDM und Z wird tiber die stufenweise Verfeine-
rung einer abstrakten Spezifikation S1 zu einer konkreten Spezifikation Sn, die als Basis
fir die Konstruktion eines Programms P dient, gesprochen:

S1-82->...->S8Si->..Shn->P

Die Spezifikationen werden zunehmend (nach rechts im Diagramm oben) detaillierter und
konkreter. Die Spezifikation S1 ist am allgemeinsten; sie schrinkt die Konstruktionsfrei-
heit am wenigsten ein. Spétere Spezifikationen enthalten bzw. widerspiegeln bereits getrof-
fene Entwurfsentscheidungen.

Hinsichtlich der Programmkorrektheitsbeweisfiihrung wird typischerweise davon ausge-
gangen, daB die Ubereinstimmung des Programms P mit der Spezifikation S1 bewiesen
werden soll. Wird der Korrektheitsbeweis zusammen mit der Verfeinerung der Spezifika-
tion erarbeitet, miiBte die Ubereinstimmung jeder Spezifikation mit ihrem Vorginger so-
wie des Programms mit der letzten Spezifikation formal gezeigt werden:

Sl2S2e ...28 =2 ..Sne=P

Diese Vorgehensweise kann zu einem hohen Aufwand fiir die Korrektheitsbeweisfithrung
fihren, woriiber in der Fachliteratur auch berichtet wird (sieche Abschnitt 2.2.1 und An-
hang 1, Abschnitt Al.1.2). Diese Beobachtung wird oft mit der Behauptung begegnet,
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allein aus der sorgfiltigen Erstellung einer Spezifikation (also ohne Beweise) konne viel
Nutzen gezogen werden (siehe z.B. [Guttag]).

Der in Anhang 1 (vor allem in Abschnitt A1.2) veranschaulichte Verfeinerungsprozef
(engl. “data refinement”, “reification”) hat das Ziel, fiir abstrakte Datentypen konkretere
Darstellungsformen festzulegen. Dadurch wird die Spezifikation von einer abstrakten in
eine konkrete Form, die der Programmkonstruktion unmittelbar dienen kann, umgewan-
delt. Die Forderung, zu beweisen, da8 jede Version der Spezifikation mit der vorherigen
ibereinstimmt, fiihrt zu Beweisverpflichtungen (engl. “proof obligations”). Dieses Thema
wird in der VDM- und Z-Literatur héufig angesprochen. Siehe auch [Gries; 1992] und
[Jones; 1986].

Prinzipiell kénnte man die Spezifikationsverfeinerungsschritte auf informelle, intuitive
Weise ausfiihren, auf die formalen Korrektheitsbeweise fiir die Zwischenstufen verzichten
und lediglich am Ende der Programmkonstruktion zeigen, daB P mit S1 (oder mit einer
vereinbarten Zwischenspezifikation Si) iibereinstimmt. Der Vorteil einer solchen Vorge-
hensweise konnte ein geringerer Aufwand fiir die Beweisfiihrung sein. Nachteilig wire
gef. der groBere Schwierigkeitsgrad des Beweises wegen des groferen konzeptionellen Ab-
stands zwischen S1 (bzw. Si) und P im Vergleich zu Sn und P. Ferner wire das Risiko
groBer, daB Fehler erst spiter entdeckt wiirden.

Die Annahme, daB die abstrakteste Spezifikation S1 die geeigneteste Basis fiir die
Kommunikation zwischen den beteiligten Parteien und fiir die Leistungsvereinbarung ist,
wird in der Fachliteratur kaum in Frage gestellt. Das im Anhang 1, Abschnitt Al.1 ent-
haltene Beispiel 148t jedoch diese Annahme fraglich erscheinen. In dem Beispiel ist die
konkreteste Spezifikation (siehe Abschnitt A1.1.3) fiir Praktiker auf dem fraglichen Fach-
gebiet viel leichter verstindlich als die abstrakteren Spezifikationen, weil sie (die Spezifi-
kation des Abschnitts A1.1.3) die Kenntnisse, Erfahrungen und Ziele solcher Praktiker
mehr anspricht und darauf aufbaut (siehe nihere Bemerkungen dariiber am Ende des Ab-
schnitts A1.1.2). Sie ist dariiber hinaus — entgegen héufiger Erwartung — nicht linger als
die abstrakteren Spezifikationen des Abschnitts A1.1.2. In der Praxis wire es voraussicht-
lich viel leichter, eine Ubereinstimmung der beteiligten Parteien auf der Basis der konkre-
ten Spezifikation des Abschnitts A1.1.3 zu erreichen als auf der Basis einer der Spezifi-
kationen des Abschnitts A1.1.2. In diesem Fall eriibrigt sich die Notwendigkeit, die Uber-
einstimmung der verschiedenen Spezifikationsstufen miteinander zu beweisen; nur die
Ubereinstimmung des Programms mit der letzten (bzw. mit der einzigen) Spezifikation
wire zu beweisen (Sn 2 P bzw. S1 =2 P).



4. Bedeutung der Korrektheitsbeweisfithrung fiir die
ingenieurmiBige Neukonstruktion eines Programms

Die Idee, die Anforderungen eines Korrektheitsbeweises als Leitlinien fiir die Konstruktion
eines korrekten Programms zu verwenden, ist nicht neu; sie erschien bereits Ende der
1960er Jahre in der Fachliteratur [Dijkstra; BIT 1968], [Buxton; p. 85]. Auf dieser Idee
basierende Vorgehensweisen zur Programmkonstruktion sind im Laufe der Jahre immer
wieder vorgeschlagen worden, z.B. in [Dijkstra; insbesondere 1975, 1976], [Gries; 1976
Dec., 1981], [Scherlis], [Berlioux], [Mili; 1986}, [Back], [Dromey], [Baber; insbesondere
1987, 1990 (Fehlerfreie Programmierung)], [Hoffmann; 1990 Apr.-Juli], [Cohen], [Kalde-
waij] und [Manna; 1992]. Derartige Vorschlige beziehen sich sowohl auf das manuelle als
auch auf das automatische maschinelle Erstellen von Programmen.

Bei der Anwendung dieses Konzepts werden der Korrektheitsbeweis und das Programm
schrittweise und gleichzeitig entwickelt. Dabei fiihrt eher die Entwicklung des Beweises
die des Programms. Anders betrachtet erarbeitet man einen der Spezifikation passenden
Korrektheitsbeweis; daraus entsteht das Programm in einem gewissen Sinne als Nebenpro-
dukt [Pnueli; 1988].

Obwohl diese Idee mit Interesse aufgenommen worden ist, wird sie in der Software-
entwicklungspraxis selten verwirklicht. Angesichts des an vielen Stellen in der Fachlite-
ratur konstatierten hohen Aufwands der formalen Korrektheitsbeweisfithrung (siehe Ab-
schnitt 2.2.1) sollte gerade der Programmkonstruktion als praktischem Anwendungsbereich
dieses Stoffs mehr Aufmerksamkeit gewidmet werden.

Bei der ingenieurmiBigen Konstruktion von Gegenstinden aller Art spielt die Untertei-
lung derselben in Untersysteme mit wohl definierten Schnittstellen dazwischen eine zen-
trale Rolle. Die (externe) Spezifikation eines Systems bzw. Untersystems ist nichts anderes
als die Spezifikation der Schnittstelle zwischen ihm und seiner Umgebung. Falls die Spe-
zifikation eines Programmteils in der Form von Vor- und Nachbedingungen vorliegt, kann
die Ubereinstimmung des fraglichen Programmteils mit seiner Spezifikation mit Hilfe der
in Abschnitt 3.2 vorgestellten Beweisregeln auf systematische Weise bewiesen werden
(vgl. Abschnitt 3.3 und Anhang 2). Deshalb stellen Vor- und Nachbedingungen eine nahe-
liegende Form fiir die Spezifikation eines Programms bzw. eines Programmsegments dar
(vgl. Abschnitt 3.5.3). Entsprechend besteht die Aufgabe des Systemkonstrukteurs aus der
Festlegung der Vor- und Nachbedingungen fiir untergeordnete Programmsegmente, ausge-
hend von den Vor- und Nachbedingungen der iibergeordneten Programmteile. Vor- und
Nachbedingungen fiir einen bestimmten Programmteil (z.B. ein Unterprogramm) kénnen
als der technische Teil eines Vertrags zwischen dem Auftraggeber (z.B. Systemkonstruk-
teur) und dem Lieferanten (z.B. Programmierer) angesehen werden [Meyer].

In diesem Kapitel werden die Beweisregeln, insbesondere ihre Hypothesen, als Leitli-
nien fiir die Konstruktion eines Programmsegments betrachtet, wobei die Schnittstelle(n)
zwischen dem fraglichen Programmsegment und seiner Umgebung durch Vor- und Nach-
bedingungen spezifiziert sind. Wie im Falle der Korrektheitsbeweisfilhrung dienen die
Beweisregeln der iterativen Zerlegung der durchzufiihrenden Konstruktionsaufgabe in Kon-
struktionsaufgaben iiber kleinere Programmteile. Die Beweisregeln stellen sicher, da die
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so konstruierten kleineren Programmteile derart zusammenpassen werden, da die Spezifi-
kation des ganzen erfiillt wird.

4.1 Aus der Korrektheitsbeweisfiihrung sich ergebende
Anforderungen an und Leitlinien fiir die Konstruktion

Ziel der Konstruktionsaufgabe ist es, fiir eine gegebene Vorbedingung V und eine gegebe-
ne Nachbedingung P ein Programmsegment S derart festzulegen, daB {V} S {P}. Diese
Aufgabe wird unten {V} S? {P} abgekiirzt (vgl. Abschnitt 3.3.2).

Die Korrektheit eines Programmsegments wird durch Anwendung einer der Struktur
des Programmsegments entsprechenden Beweisregel bewiesen. Die zu beweisende Korrekt-
heitsaussage ist die These der Beweisregel, die gelten wird, falls die Hypothesen der Be-
weisregel gelten. Bei der Konstruktion soll deshalb sichergestellt werden, daB die Hypo-
thesen der fiir das zu konstruierende Programmsegment geeigneten Beweisregel erfiillt
sind. Diese Hypothesen stellen die Anforderungen an bzw. die Spezifikationen fiir die Be-
standteile des zu konstruierenden Programmsegments dar, siehe die untenstehende Tabelle.
Durch die Anwendung der Beweisregel wird die Konstruktionsaufgabe in Konstruktions-
aufgaben iiber kleinere Programmiteile zerlegt. Dieser Proze8 wird iterativ auf die unterge-
ordneten Konstruktionsaufgaben fortgesetzt, bis alle atomaren Programmanweisungen und
alle Bedingungen in if-Anweisungen und while-Schleifen festgelegt worden sind.

Fiir den erfahrenen Softwarekonstrukteur ist die Wahl der Art der Programmanweisung
(Zuweisung, Vereinbarung usw.) bzw. Zusammensetzung von Programmanweisungen (if-
Anweisung, Folge oder Schleife) oft offensichtlich. Damit wird die anzuwendende Beweis-
regel gleichzeitig gewdhlt (siehe die Tabelle in Abschnitt 3.3.2).

Steht bei der Konstruktion eines Programmsegments die Art der Programmanweisung
bzw. Zusammensetzung von Programmanweisungen nicht fest, dann sucht der Konstruk-
teur eine Beweisregel, in der die Struktur der Vor- und Nachbedingungen bzw. der Hypo-
thesen zu den vorgegebenen Vor- und Nachbedingungen pafit. D.h., es wird eine Beweis-
regel gesucht, die die zu erledigende Konstruktionsaufgabe in leicht 16sbare Konstruktions-
aufgaben zerlegt. Aus der Wahl der Beweisregel folgt die Art der Programmanweisung
bzw. Zusammensetzung von Programmanweisungen fiir das zu konstruierende Programm-
segment. Es gibt einige niitzliche Hinweise fiir diese Wahl, aber letzten Endes bleibt sie
eine wesentliche Entwurfsentscheidung, die dem Konstrukteur iiberlassen bleibt und von
ihm manchmal Kreativitit abverlangt.

Werden die Anforderungen eines Korrektheitsbeweises bei der Programmkonstruktion
vollstindig und rigoros beriicksichtigt, dann entfillt im Prinzip die Notwendigkeit einer
nachtriglichen formalen Korrektheitsbeweisfithrung. In der Praxis kénnte man zumindest
bei nicht kritischen Anwendungen auf einen vollstindigen formalen Korrektheitsbeweis
verzichten. Auf jeden Fall entsteht eine Beweisskizze bei einer solchen konstruktiven Vor-
gehensweise. Dariiber hinaus werden dabei viele der in einem Beweis benotigten Zwi-
schenbedingungen entwickelt. Solche Nebenprodukte der Konstruktion sollten in der Doku-
mentation des Programms festgehalten werden (sieche Abschnitt 4.5).

Alle geforderten Eigenschaften des zu konstruierenden Programmsegments miissen in
den Vor- und Nachbedingungen bzw. in der Korrektheitsaussage zum Ausdruck kommen.
Sogenannte “fehlerhafte Eingaben”, “Ausnahmefille” usw. sind fiir den Konstrukteur keine
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Fehler bzw. Ausnahmen, sondern Situationen, die das zu konstruierende Programmseg-
ment auf vorher festgelegte Weise verarbeiten muf}.

Grundsitzlich darf fiir eine gestellte Konstruktionsaufgabe {V} S? {P} ein Programm-
segment mit einer schwicheren Vorbedingung V1 (V=V1) und/oder einer stirkeren Nach-
bedingung P1 (P1=>P) erarbeitet werden, d.h. {V1} S? {P1}, vgl. Beweisregel Bl.

Die folgende Tabelle gibt fiir jede Anweisungsart an, welche Beweisregel anzuwenden
ist, um die jeweilige Konstruktionsaufgabe zu zerlegen (vgl. die Tabelle fir das Zerlegen
von Beweisaufgaben in Abschnitt 3.3.2). Ferner weist die folgende Tabelle auf die weite-
ren Konstruktionsaufgaben, die nach jedem Zerlegungsschritt noch zu erledigen sind, hin.
Der Doppelstrich in der Mitte der Tabelle trennt die atomaren Programmanweisungen von
den Zusammensetzungen von Anweisungen.

Konstruktionsaufgabe Regel | zerlegte Konstruktionsaufgaben
{V} x2:=A? {P} y4) x und A so festlegen, daf
X

V=P,

{V} declare (x?, M?, A?) {P} z2 x und A so festlegen, daB
X
V=P,
DS M so festlegen, dafl

V=AeM
{P} release x? {P} Ul verifizieren, daB

X nicht in P vorkommt
{V} mull? {P} B1 verifizieren, daf
zw. {V} {P}) V=P
{V} if B then S1? else S2? endif {P} IF1 {V und B} S1? {P}
(Bedingung B bereits festgelegt) {V und nicht B} S2? {P}
{V} if B? then S1 else S2? endif {P} IF1, | {V1?} S1 {P}
(eine Anweisung — S1 — bereits festgelegt) | Bl B so festlegen, daB

Vund B = V1 [*]

{V und nicht B} S2? {P}
{V} if B? then S1? else S2? endif {P} IF1 {V und B?} S1? {P}
{V und nicht B} S2? {P}

{V} S1? {V2} S2? {P} Fl {V} S1? {V2}
(Zwischenbedingung bereits festgelegt) {v2} S2? {P}
{V} S1?2; S2? {P} F1 V2 festlegen
(Zwischenbedingung noch nicht festgelegt) {V} S1? {Vv2} S2? {P}
{V} Init?; while B? do S? endwhile {P} w2 I festlegen

{V} Init? {1}

B so festlegen, daf
I und nicht B = P [*]

{1 und B} S? {1}
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{V} call Prg? {P} U3 Prg wihlen mit Spezifikation
{Vs} call Prg {Ps}

B, VI, P1 so festlegen, dafl
V = VI und B
P = Pl und B
{B} call Prg {B}
V1 = Vs
Ps = Pl

* Man merke, diese zwei Aufgaben weisen die gleiche Struktur auf. In Abschnitt 4.2
wird die Bestimmung von B derart, daB I und nicht B = P, niher behandelt.

Bemerkungen zur Zuweisung: Bei der Konstruktion einer Zuweisung steht oft fest,
welcher Variable ein neuer Wert zugeordnet werden soll. Wenn nicht, kommen meist nur
wenige in Frage. Wenn z.B. eine oder mehrere und-Reihen in der Nachbedingung P, je-
doch nicht in der Vorbedingung V erscheinen, ist es zweckmiBig, x und A derart zu wih-
len, daB diese Reihen leer werden. Das gilt insbesondere fiir die Initialisierung von
Schleifen. Wenn die Variable x in P jedoch nicht in V erscheint, kommen fiir A eine
Konstante oder ein Ausdruck, in dem nur in V vorkommende Variablen erscheinen, in
Frage.

Bemerkungen zur Deklaration und zur Léschanweisung: Eine Deklaration hat die
gleiche Auswirkung auf die Werte von Variablen wie die entsprechende Zuweisung. Der
Unterschied dazwischen liegt nur in der Struktur der Ergebnisdatenumgebung. Um bei der
Programmkonstruktion dazwischen entscheiden zu konnen, miissen in der Spezifikation
stehende (implizite oder explizite) Angaben zur Struktur der Datenumgebung zu Rate ge-
zogen werden. Meist kommen declare- und release-Anweisungen paarweise vor; viele
Zielprogrammiersprachen erzwingen eine solche Programmstruktur.

Bemerkungen zur if-Anweisung: Oft wird die if-Anweisung gewihilt, nachdem sich
die Bedingung B der beabsichtigten Fallunterscheidung aus einer vorbereitenden Analyse
ergeben hat; fiir diese Situation ist die erste if-Zeile in der Tabelle oben vorgesehen.
Manchmal jedoch entwirft man bei einem Versuch, die Konstruktionsaufgabe {V} S? {P}
zu 16sen, ein Programmsegment S1, das eine u.U. stirkere Vorbedingung V1 hat. Hierfiir
ist die zweite if-Zeile in der Tabelle oben geeignet.

Bemerkungen zur Folge von Anweisungen: Wenn keine andere einzige Struktur oder
atomare Programmanweisung in Frage kommt, wird in der Regel die Konstruktionsaufga-
be in eine Folge von Programmsegmenten aufgeteilt. Die fiir die Aufteilung wesentliche
Entwurfsentscheidung verkorpert die Zwischenbedingung (V2 in der Tabelle oben). Alige-
mein soll die Zwischenbedingung hinsichtlich der Anzahl der darin angesprochenen Varia-
blen, der Komplexitit, des Umfangs 0.4. zwischen den Vor- und Nachbedingungen liegen.
Soll das zu konstruierende Programmsegment z.B. Werte fiir die Variablen y und z be-
rechnen, und hat die Nachbedingung P die Form V(x) AP1(x,y) AP2(X,y,z) (bzw. 148t sich
P in dieser Form schreiben), dann bietet sich V(x) AP1(x,y) als Zwischenbedingung V2
an: {V} S? {P} wird in {V} S1? {VAP1} und {VAPL} S2? {VAP1AP2} zerlegt.

Bemerkungen zur while-Schleife: Eine Schleife ist als Anweisungsart angezeigt, wenn
eine Reihe in der Nachbedingung P, aber nicht in der Vorbedingung V erscheint, und die
Reihe nicht unmittelbar leer gemacht werden darf (vgl. die Bemerkungen zur Zuweisung
oben). Jede Ausfiihrung des Schleifenkerns fiigt der Reihe einen Term hinzu.
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Vor allem fiir die Konstruktion einer while-Schieife liefert die entsprechende Beweisre-
gel sehr niitzliche Leitlinien. Durch ihre Anwendung wird die gesamte Konstruktionsauf-
gabe in drei Unteraufgaben sehr unterschiedlicher Art aufgeteilt. Jede Unteraufgabe kann
vollig unabhingig von den anderen gelost werden; die Beweisregel stellt sicher, daf die
drei Teillsungen richtig zusammenpassen.

Die fiir die Konstruktion der Schleife wesentlichste Entwurfsentscheidung wird durch
die Schleifeninvariante, die nicht selten das Ergebnis eines schopferischen Denkprozesses
darstellt, ausgedriickt. Eine geeignete Schleifeninvariante wird dadurch bestimmt, daB der
Konstrukteur die Anfangs- und Endsituationen (etwa die Vorbedingung und die Nachbe-
dingung) verallgemeinert, d.h. schwicht (vgl. Beweisregel W1 in Abschnitt 3.2.2 und sie-
he unten).

Nachdem die Schleifeninvariante festgelegt worden ist, konnen die Initialisierung der
Schleife und die while-Bedingung unabhingig voneinander konstruiert werden. Oft wird
die while-Bedingung sogar algebraisch abgeleitet, wie in Abschnitt 4.2 ndher erldutert
wird.

Nachdem die Schleifeninvariante I und die while-Bedingung B festgelegt worden sind,
wird der Schleifenkern S derart konstruiert, daB {IAB} S {I} (eine der Hypothesen der
Beweisregel W2). Ferner mu S fiir Fortschritt in die Richtung der Nachbedingung P
sorgen. Diese letzte Anforderung ergibt sich aus der Terminierungsbeweisfiihrung und
nicht aus der Beweisregel W2, die sich nur mit der partiellen Korrektheit befaBt. Eine
hiufig verfolgte Konstruktionsstrategie fiir S fingt mit der Erhéhung oder Verringerung
des Werts einer Variable an, um fiir Fortschritt in Richtung P (bzw. -B, denn I A ~B=P,
eine Hypothese der Beweisregel W2) zu sorgen. Typischerweise wird dadurch die Wahr-
heit der Schleifeninvariante verletzt (wenn nicht, ist S fertig). Der Rest von S hat nur die
Aufgabe, die Wahrheit von I wiederherzustellen.

Verschiedene Hinweise und heuristische Regeln fiir die Bestimmung der Schleifeninva-
riante durch Verallgemeinerung der Anfangs- und Endsituationen werden in der bereits zi-
tierten Literatur (sieche die einleitenden Bemerkungen in Abschnitt 4 oben) angegeben.
Unter den wichtigsten sind:

* Eine neue Variable wird eingefiihrt. An einigen Stellen in der Nachbedingung wird eine
andere Variable durch die neue ersetzt, um eine geeignete Schleifeninvariante zu bilden.
Auf diese Weise kann oft eine Reihe, die in der Nachbedingung, aber nicht in der Vorbe-
dingung vorkommt, derart umgestaltet werden, daB durch eine geeignete Initialisierung der
neu eingefiihrten Variable die fragliche Reihe leer wird. Um die Terminierungsbeweisfiih-
rung zu erleichtern, sollte eine moglichst starke Bedingung iiber den Wertebereich der neu
eingefilthrten Variable in die Schleifeninvariante aufgenommen werden. Eine solche Bedin-
gung sollte mindestens eine untere und eine obere Schranke fiir den Wert der neuen Va-
riable beinhalten.

® Besteht die Nachbedingung aus der und-Verkniipfung mehrerer Termen, wovon die
Wahrheit einiger anfangs nicht sichergestellt werden kann, dann 148t man solche Terme
weg, um einen Kandidaten fiir die Schleifeninvariante zu bilden. Die weggelassenen Ter-
me zusammen bilden die Endbedingung (nicht B) der Schleife.

e Der Konstrukteur zeichnet (wie in Abschnitt 3.3.3) ein Diagramm, das die Nachbedin-
gung darstellt (P-Diagramm) und in dem Bereiche unterschiedlicher Eigenschaften gebildet
werden. Ein entsprechendes Diagramm wird fiir die anféngliche Situation (etwa Vorbedin-
gung) gezeichnet (V-Diagramm). Typischerweise enthélt das V-Diagramm einen Bereich,
der im P-Diagramm nicht vorkommt. Gezeichnet wird schlieBlich ein drittes Diagramm (I-

4.1 Aus der Korrektheitsbeweisfithrung sich ergebende Leitlinien fiir die Konstruktion 79

Diagramm), in dem alle Bereiche der V- und P-Diagramme vorkommen. Das I-Diagramm
wird dabei so gestaltet, daB es eine Verallgemeinerung der V- und P-Diagramme ist. Das
I-Diagramm stellt die Schleifeninvariante I dar. Die while-Bedingung entspricht der Aus-
sage, daf die im I-Diagramm vorhandenen aber im P-Diagramm fehlenden Bereiche nicht
leer sind. Siehe die Beispiele in Abschnitt 3.3.3 und in Anhang 2, Abschnitte 1.3 und
2.3.

Siehe [Turski; 1984 March] fiir eine allgemeinere Behandlung des Themas Invarianten.

Bemerkungen zum Unterprogrammaufruf: Betrachte die Vorbedingung V und die
Nachbedingung P, und nenne gemeinsame Teilausdriicke davon B. Sei V1 der Rest von V
und P1 der Rest von P, d.h. V=V1AB sowie P=P1 A B. Man wihle ein Unterprogramm,
dessen Vorbedingung V1 (oder eine schwichere Bedingung) ist, dessen Nachbedingung P1
(oder eine stirkere Bedingung) ist, und das keine in B vorkommende Variable verindert.
Auch bestimmte Varianten dieser Vorgehensweise sind méglich und kommen oft vor, z.B.
werden oft Teile von B auch in V1 aufgenommen, damit V1=Vs gilt. Fiir die Korrektheit
wesentlich ist nur, da V=>Vs, V=B, PsAB=P, {Vs} call Prg {Ps} und {B} call Prg {B}.

Steht ein geeignetes Unterprogramm nicht zur Verfiigung, solite der Konstrukteur die
Spezifizierung eines neuen solchen Unterprogramms in Erwigung ziehen. Insbesondere
wenn die gleiche oder sehr dhnliche Funktionen an mehreren Stellen des zu konstruieren-
den Programms gebraucht werden, kommt die Erstellung eines neuen Unterprogramms in
Frage. Ebenfalls kommt die Ausgliederung der benétigten Funktion in ein Unterprogramm
in Betracht, wenn die fragliche Spezifikation (Vs, Ps) bzw. (V1, P1) oben eine umfang-
reiche, in sich abgeschlossene Berechnung mit wenig oder einfacher Wechselwirkung mit
der Umgebung darstellt — selbst wenn die Funktion an nur einer Stelle im iibergeordneten
Programm gebraucht wird.

Fir nihere Leitlinien und Hinweise fiir die Festlegung einer Spezifikation und fiir die
Konstruktion eines entsprechenden Unterprogramms siehe Abschnitte 4.4, 5.1 und 5.3.

4.2 Ansitze und Moglichkeiten zur Ableitung von
Teilen eines Programms

Die Tabelle in Abschnitt 4.1 enthidlt Hinweise zur Konstruktion der verschiedenen Pro-
grammanweisungen und Zusammensetzungen davon, die mehr oder weniger formal ange-
wendet werden konnen. Insbesondere die while-Bedingung 148t sich oft algebraisch ablei-
ten. Aber ob man die Hinweise formal, halbformal oder informal einsetzt, geht es in je-
dem Fall um die formale Erfiillung einer bestimmten Hypothese einer Beweisregel.

Das Spektrum der Anwendungsmoglichkeiten zeigt die Bestimmung einer while-Bedin-
gung, damit die entsprechende Hypothese der Beweisregel W2 (siehe Abschnitt 3.2.2)

erfiillt wird. Diese Hypothese kann auf verschiedene 4quivalente Weisen geschrieben wer-
den:

IA-B=P m
IA-P=B [2]
“B A ~P = -I (31
I=BvVvP [4]
I= (-B = P) (5]
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I= (-P = B) (61
-B=-1vP (71
-B=(I=P) (8]
(1% P) =B (8a]
-B= (-P= -] 91
-P=-IVv B [10]
-P = (1= B) [11]
-P = (-B = ) [12]

Die fiir den Programmkonstrukteur bedeutendsten Formen oben deuten auf die folgenden
Fragestellungen bzw. Vorgehensweisen, die der Ermittlung einer geeigneten while-Bedin-
gung B dienen. In den meisten Fillen konnen die Fragen entweder aufgrund informaler
Uberlegungen, mit Hilfe geeigneter Diagramme, durch formale Algebra o.4. beantwortet
werden. Es ist oft hilfreich, die Implikationen (=) zundchst als Gleichheit (=) anzusehen
und das vorldufige Ergebnis danach zu stirken bzw. zu schwichen.

Zu 1) Um welche Bedingung (-B) muB die Schleifeninvariante I verschirft werden, um
die Wahrheit der Nachbedingung P sicherzustellen?

Zu 2) Welche Bedingung (B) muB gelten, falls die Schleifeninvariante I gilt, die Nachbe-
dingung P aber nicht? Zur Beantwortung dieser Frage kann man den Ausdruck IA P bil-
den und ihn vereinfachen bzw. schwichen.

Zu 4) Um welche Bedingung (B) muB die Nachbedingung P geschwicht (erweitert) wer-
den, um die Schleifeninvariante I zu decken?

Zu 5) Man vereinfache bzw. stirke die Nachbedingung P unter der Annahme, daf8 die
Schleifeninvariante I gilt. Das Ergebnis kommt fiir die Endbedingung (-B) in Frage.

Zu 6) Man vereinfache bzw. schwiche die Negierung der Nachbedingung (-P) unter der
Annahme, daB die Schleifeninvariante 1 gilt. Das Ergebnis kommt fiir die while-Bedin-
gung B in Frage.

Zu 8) Wann — d.h. unter welcher Bedingung (-B) — folgt die Nachbedingung P aus der
Schleifeninvariante 1? Alternativ (8a), welche Bedingung (B) muB gelten, falls die Nach-
bedingung P aus der Schleifeninvariante I nicht folgt?

In der Praxis ist die Fragestellung 8 oben wahrscheinlich am niitzlichsten, wenn man
in- oder halbformal vorgeht. Geht man formal vor, bieten sich vor allem die in den Be-
merkungen 2, 5 und 6 oben angegebenen Vorgehensweisen an.

Prinzipiell darf an dieser Stelle der Schleifenkonstruktion eine mogliche while-Bedin-
gung B geschwicht (bzw. eine Endbedingung -~B gestirkt) werden, ohne die partielle Kor-
rektheit zu gefihrden. Wird B zu viel geschwécht (bzw. -B zu viel gestdrkt), kann die
Terminierung der Schleife u.U. nicht mehr sichergestelit werden (z.B. im Extremfall mit
der logischen Konstante wahr fir B). Um so schwicher B ist, desto schwieriger konnte
auch die Konstruktion des Schleifenkerns S sein (wegen der schwicheren Vorbedingung
IAB).

Beispiel: Betrachte die Fragestellungen und Kommentare oben mit Hinblick auf das
folgende bekannte Beispiel der Summierung der ersten n Elemente eines Felds x mit
Nachbedingung P und Schleifeninvariante I:

p2 s=zj=1“ x(j)

12 neZ und ieZ und Os<i<n und s=Zj=1i x@)
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fiir die der Konstrukteur die folgenden Diagramme gezeichnet hat:

1 n
P: : . Feld x
summiert in s

1 il n
- - - Feld x
l nicht summiert in s

summiert in s

Aus den Diagrammen sieht man, da8 P aus I folgt, wenn der Bereich “nicht summiert in
s” in I leer ist, d.h. wenn i=n (vgl. Ausdruck 8 oben). Eine geeignete while-Bedingung
ist deshalb i$n oder, unter der Wahrheit von I dquivalent, i<n.

Alternativ kann man B algebraisch ableiten (siehe Ausdruck 2 oben):

IA-P

neZ und ieZ und Osi<n und S=ZJ=|I x() und s+Zj=ln x(j)

: .

isn und (ijl' x() + (ijln x())
=

isn und i$n
- i<n =

Entsprechende Beispiele fiir die Ermittlung der Bestandteile einer Zuweisung und einer
if-Anweisung enthalten Abschnitt 4.3 sowie die bereits zitierte Literatur. Siehe auch
[Smith]. Vgl. Abschnitt 3.3.3 und Anhang 2.

4.3 Konstruktionsbeispiel

Als Beispiel fiir die Anwendung der Beweisregeln auf die Programmkonstruktion soll hier
ein Programmsegment PS entwickelt werden, das einen Wert fiir die bereits vereinbarte
Variable j derart berechnet, da {V} PS {P}. Das Programmsegment PS darf keine ande-
re Variable verdndern, d.h. PS.d=d bis auf den Wert von j. V und P sind wie folgt vor-
gegeben:

V: MeZ und 0<M und NeZ und 0sN

P: jeZ und Osjsmax(0, M-N+1)
und,_"' (oder_ "' D(k+a)tK(@)
und (M-N<j oder (jsM-N und__,"" D(+a)=K(a)))

wobei D und K nicht niher festgelegte Felder sind.

Es soll hier der tiblichen Versuchung widerstanden werden, vorab die Zielsetzung des
Programmsegments allgemein und informal zu beschreiben, denn eine solche Beschreibung
ist fir die Konstruktion dieses (und manch eines anderen) Programmsegments nicht not-
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wendig, sie wiirde die Aufmerksamkeit von den wesentlichen Konstruktionsfragen ablen-
ken und sie wére, zumindest in diesem Falle, der Effizienz des Konstruktionsprozesses
abtréglich. Erst nachher wird eine informale und intuitive Interpretation der Aufgabe gege-
ben werden. Noch irrelevanter fir die Konstruktionsaufgabe ist der Grund, warum und
wozu dieses Programmsegment ausgefiihrt werden soll; dieser Grund ist nur fiir die Kon-
struktion des {ibergeordneten Programmteils von Belang.

Die Reihen, die in P aber nicht in V vorkommen, deuten auf eine Schleife als Grund-
struktur fiir das zu konstruierende Programmsegment PS. Als erste Unteraufgabe ist dann
die Festlegung der Schleifeninvariante I (siehe die Tabelle in Abschnitt 4.1). I muB eine
Verallgemeinerung von den Anfangs- und Endsituationen sein, d.h. die Anfangs- und End-
situationen miissen Sonderfille von I sein. P hat hier (wie typischerweise) die umfangrei-
chere Struktur, weshalb P zundchst als die Basis fiir die Erarbeitung von I betrachtet
wird. Wire j=0, wiirden sich die ersten zwei Zeilen in P auf den Wert wahr reduzieren,
wovon V ein Sonderfall ist (V=wahr). Es bliebe dann nur die letzte und-Reihe iibrig.
Wire N=0, wiirde diese Reihe verschwinden, aber der Wert von N ist vorgegeben und
darf nicht verdndert werden. Es liegt deshalb nahe, eine neue Variable i einzufiihren und
N in der Obergrenze der fraglichen und-Reihe durch i zu ersetzen. Der Wertebereich von
i muB O und N umfassen, um die fragliche Reihe leer machen bzw. um die Nachbedin-
gung abdecken zu koénnen. Damit steht I fest:

I: jeZ und Osj<max(0, M-N+1)
und ieZ und OsisN
und,_"' (oder_ " Dk+a)K(@))

il
o D(+a)=K@))
Es bleiben noch die Konstruktionsaufgaben
{V} nit? {1}
IA-B? = P
{IAB} S? {I} (wobei S fiir Fortschritt in Richtung P bzw. ~B sorgen muB)

und (M-N<j oder (jsM-N unda=

zu erledigen.

Die Initialisierung geht aus den bereits getroffenen Uberlegungen hinsichtlich der
Schleifeninvariante 1 hervor: die Werte von i und j sind auf O zu setzen. Alternativ ergibt
sich aus einer kurzen Betrachtung von I, da I=(0<N) falls i=0 und j=0, d.h. (110)J0=
(0=N). Weil V=+(0zN), eignet sich eine entsprechende Initialisierung (vgl. Beweisregeln
Z1, Z2 und F1). Der Wert einer etwa bereits vorhandenen Variable i darf nach den Kon-
struktionsvorgaben nicht verdndert werden, weshalb i anfangs neu vereinbart und am Ende
von PS geldscht werden muB. Der erste Teilentwurf des Programmsegments wird also:

j:=0; declare (i, Z, 0)
while B? do S? endwhile
release i

Es bleiben noch die Konstruktionsaufgaben

IA-B? = P
{IAB} S? {I} (wobei S fiir Fortschritt in Richtung P bzw. -B sorgen muB)

zu erledigen.
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Die while-Bedingung B kann z.B. mit Hilfe des Ausdrucks 6 (Iﬁ("P=>'113)) in Abschnitt
.. " . . 1- .
4.2 abgeleitet werden. Dabei ist es gunstig, G.(j, 1) fir die Reihe und,_ D(+2a)=K(a)
zu schreiben. Unter der Annahme der Wahrheit von I gilt:

nicht P
= [wegen der Wahrheit von I}
nicht (M-N<j oder (jsM-N und G.(j, N)))

M-N2j und (j>M-N oder nicht G.(j, N))

j*M-N und nicht G.(j, N)
= [wegen der Wahrheit von 1]
jsM-N und G.(j, i) und nicht G.(j, N)

j<M-N und i#N
= [wegen der Wahrheit von I]
jsM-N und i<N
Jeder der letzten zwei Ausdriicke eignet sich fiir die while-Bedingung B. Traditionell
wihlt man der Robustheit wegen (defensive Programmierung) die stirkere Bedingung da-
von, d.h. jsM-N und i<N. Manchmal wird dadurch die Terminierungsbeweisfithrung et-

was erleichtert oder vereinfacht.
Es bleibt noch die Konstruktionsaufgabe

{IAB} S? {I} (wobei S fiir Fortschritt in Richtung P bzw. ~B sorgen muB)

zu erledigen.

Offensichtlich wird Fortschritt in Richtung P bzw. -B (= Fortschritt in Richtung Ter-
minierung der Schleife) dadurch erreicht, da der Wert der Variable i oder j erhoht wird,
vgl. die while-Bedingung oben. Es bieten sich also die Zuweisungen i:=i+1 und j:=j+1
als Kandidaten fiir den Schleifenkern S an. Daraus entstehen die Fragen, ob

i

IAB = Ii+l ? bzw.
j

IAB = Ij+1 ?

gelten (vgl. Beweisregel Z2). Wenn eine dieser Implikationen gilt, ist ein geeigneter
Schleifenkern gefunden. Wenn nicht, miissen ausgehend von dem Unterschied zwischen
IAB und Ili 4 bzw. IJ‘+1 weitere Programmanweisungen konstruiert werden. Dazu bildet
man diese drei Ausdriicke (vgl. den Ausdruck fiir I oben):

IAB = jeZ und Osjsmax(0, M-N+1)
und ieZ und 0<i<N [i<N wegen B]
und, "' (oder,_ " D(k+a)+K(@)

und jsM-N und,_,"' D(+a)=K(a) [M-N<j entfillt wegen B]

0
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I. . = jeZ und Osjsmax(0, M-N+1)

i+1
und ieZ und -1<i<N

und,_."' (oder__ ™' D(k+a)K(a)

[= i+1€eZ und 0<i+1:xN]

und (M-N<j oder (jsM-N unda=0i D( +a)=K(a)))
= jeZ und -1<j<max(-1, M-N) [i+1€Z und 0<j+1<max(0, M-N+1)]
und ieZ und 0<isN

und,_/ (oder,_""' D(k+a)+K(@)

j+1

und (M-N<j+1 oder (+1<M-N und,_,”' D(+1+a)=K(@))

0

ist es ersichtlich, da Iii+ nicht aus IAB

Aus dem Vergleich zwischen 1A B und Iii+ .

folgt. Vielmehr gilt, daB
IABADG+)=K@®) = I', |

und, gemiB Beweisregel Z2,
{IABADG+i)=K@)} i:=i+1 {I}

1

Falls die Zuweisung i:=i+1 in den Schleifenkern aufgenommen wird, bietet sich ihre
Einbettung in eine if-Anweisung an (vgl. Beweisregel IF1, siehe Tabelle in Abschnitt
4.1), z.B. if D(j+i)=K(i) then i:=i+1 else S2? endif, wobei {IABAD(+i)$K()} S2?
{1.

Aus dem Vergleich zwischen IAB und Ijj +1 Ist ersichtlich, daf IJJ. 4 hicht aus ITAB
folgt. Zwei Merkmale stehen dem im Wege: die Obergrenzen der ersten und-Reihen und
die letzten und-Reihen insgesamt, in deren Termen die Indexwerte um 1 versetzt sind
(j+1 statt j). Der einfachste Weg, diese zwei Ausdriicke in Einstimmigkeit miteinander zu
bringen, ist es, das letzte Glied der ersten und-Reihe in IJJ. 4+ als zusétzliche Bedingung
aufzunehmen und die letzte und-Reihe in IJj + leer zu machen. Es gilt also, daB

IABA(oder, "' DG+ayK@) = (@, )
Aber einer der Terme in dieser oder-Reihe ist D(j+i)$K(i), siehe die Vorbedingung von
S2 im vorherigen Absatz. Formal,

I A B A DG+iHK(@)
= [0<i<N ist ein Term in IAB, siehe oben]
I A B A 0si<N A DG +D$K()

I ABA (odera=0N_l D( +a)+K(a))

oo
@0
Daraus folgt gemiB Beweisregeln F1, Z1 und Z2, daB {IABADG+$K(@)} i:=0; j:=

j+1 {I}. Die Folge i:=0; j:=j+1 eignet sich also fiir S2.
Zusammenfassend gilt, daB

{IABAD(G+1)=K(@)} i:=i+1 {I} und
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{IABADG+D4K(@)} i:=0; j:=j+1 {I}
woraus gemdfl Beweisregel IF1 folgt, daf
{IAB} if D(j+i)=K() then i:=i+1 else i:=0; j:=j+1 endif {I}

Damit ist die letzte Konstruktionsaufgabe erledigt. Das gesamte Programmsegment PS
ist dann

j:=0; declare (i, Z, 0)
while jsM-N und i<N do
if D(+1)=K(i) then i:=i+1 else i:=0; j:=j+1 endif
endwhile
release i

Dieses Programmsegment sucht die Folge [K(0), ... K(N-1)] in der Folge [D(0), ...
D(M-1)]. Auf herkdmmliche Weise fiir diese Suchaufgabe konstruierte Programmsegmente
sind typischerweise langer und enthalten oft zwei verschachtelte Schleifen — und pro-
grammlogische Fehler.

[Baber; 1990 (Fehlerfreie Programmierung), Abschnitt 5.3] enthélt eine weniger for-
male und auf Diagrammen sowie Interpretation der Aufgabe basierte Konstruktion dieses
Programmsegments. Die in den einfithrenden Bemerkungen in Abschnitt 4 zitierte Litera-
tur enthélt zusitzliche Konstruktionsbeispiele.

Bei der Konstruktion eines Programmsegments konnen Ausdriicke wie die Vor- und
Nachbedingungen, Schleifeninvarianten, Zwischenbedingungen usw. anwendungsbezogen
interpretiert werden. Das Beispiel oben zeigt jedoch, daB sie nicht so interpretiert werden
miissen. Eine informale, auf Diagrammen und anwendungsbezogener Interpretation der
Ausdriicke basierte Vorgehensweise bei der Konstruktion kann evtl. manchmal schneller
zum Ziel fiihren. Eine formale Vorgehensweise, die weitgehend oder ganz auf anwen-
dungsbezogene Interpretation der Ausdriicke verzichtet, ist in der Regel genauer und weni-
ger fehleranfillig. Die Vor- und Nachteile der verschiedenen Vorgehensweisen ergidnzen
sich; der gute Softwareingenieur soll beides beherrschen.

4.4 Spezifikationen bei der Konstruktion und
im Korrektheitsbeweis

Auf den klassischen ingenieurwissenschaftlichen Fachgebieten fordert bzw. ermoglicht die
Festlegung priziser Schnittstellenspezifikationen fiir einzelne Komponenten

® die Austauschbarkeit der Komponente, z.B. bei Reparaturen nach ihrem Ausfall oder bei
einer Konstruktionsinderung bzw. -verbesserung,

® die Wiederverwendbarkeit in anderen, z.B. spiter entwickelten Systemen — ohne Kon-
struktionsdnderung oder sonstige Anpassung der Komponente,

® die getrennte, voneinander unabhingige und gleichzeitige Entwicklung mehrerer Kom-
ponenten, ohne daB diese bei der Systemintegration noch aufeinander anpafit werden miis-
sen, und

¢ die getrennte, voneinander unabhingige und gleichzeitige Fertigung mehrerer Kompo-
nenten mit der GewiBheit, daB diese in der Endmontage richtig zusammenpassen werden.
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Einige dieser Griinde sind fiir Software nicht zutreffend, dennoch rechtfertigen die restli-
chen die Festlegung klarer, préziser Schnittstellenspezifikationen fiir Softwarekomponenten
wie in der Fachliteratur mehrmals gefordert (siehe die Literaturhinweise in Abschnitt 1.1
beziiglich des Vorschlags, bei der Softwareentwicklung ingenieurméfig vorzugehen).

Die externe Spezifikation (=Schnittstellenspezifikation) eines Unterprogramms (oder
eines sonstigen Programmsegments im allgemein, das z.B. an mehreren Stellen des Pro-
gramms “in-line” eingesetzt (eingebettet) werden soll) enthdlt alles, was der Konstrukteur
eines verwendenden (z.B. aufrufenden) Programmteils iiber das Unterprogramm wissen
und worauf er sich im Korrektheitsbeweis fiir den tibergeordneten Programmteil beziehen
darf. Insbesondere darf der Korrektheitsbeweis fiir den ibergeordneten Programmteil nicht
vom Programmtext des aufgerufenen Unterprogramms abhéngen (vgl. das Konzept “infor-
mation hiding” von Parnas). Entsprechend enthélt die Schnittstellenspezifikation alles, was
der Konstrukteur des Unterprogramms iliber den aufrufenden Programmteil wissen und
worauf er sich im Korrektheitsbeweis fiir das Unterprogramm beziehen darf. Der Korrekt-
heitsbeweis fiir ein Unterprogramm darf nicht vom Programmtext des aufrufenden Pro-
grammteils abhingen. Die Schnittstellenspezifikation entkoppelt den aufrufenden Pro-
grammteil und das fragliche Unterprogramm voneinander.

Beim praktischen Einsatz der in dieser Arbeit behandelten Ansitze zur Softwareent-

wicklung gehoren zur externen Spezifikation eines Unterprogramms UP
e eine Aussage iiber die Werte von Programmvariablen vor und nach der Ausfithrung des
Unterprogramms — in der Regel in der Form einer strikten Vorbedingung und einer
Nachbedingung,
® eine Aussage iber die Struktur der Ergebnisdatenumgebung — typischerweise in der
Form: UP.d=d strukturell oder UP.d=[(..., ..., ...), ... ]&d1l, wo d1=d strukturell, und
e eine vollstindige Liste der Variablen, die durch die Ausfiihrung des Unterprogramms
veridndert werden konnen.
Die erste Aussage — bestehend aus den Vor- und Nachbedingungen — bildet den wesent-
lichen Teil der zu beweisenden Korrektheitsaussage; sie beschreibt die logische Funktiona-
litdt des Unterprogramms. Die dritte Aussage ist fiir die Anwendung der Beweisregeln Ul
bis U3 (siche Abschnitt 3.2.4) erforderlich (vgl. die darin vorkommende Bedingung B).
Manchmal werden die zweite und dritte Aussagen zusammen in einem Ausdruck kombi-
niert, z.B. UP.d=[(x, Z, ...), (y, Z, ...)]&d.

Im Falle eines Programms, das nicht terminieren soll (z.B. bei manchen Echtzeitan-
wendungen), iibernimmt die Schleifeninvariante fiir die nicht terminierende Schleife die
Rolle der Nachbedingung oben. Anstatt einer strikten Vorbedingung wird eine halbstrikte
angegeben. Die Zielsetzung eines solchen Programms ist es, das System in einem giiltigen
Zustand — durch die Schleifeninvariante spezifiziert — zu halten.

Wie bereits erwidhnt, sollen die Vor- und Nachbedingungen sogenannte “Fehler-” und
“Ausnahmefille” explizit beriicksichtigen, wenn sie auf eine bestimmte Weise behandelt
werden sollen. In solchen Situationen gibt es zwei (oder mehrere) Paare von Vor- und
Nachbedingungen, z.B. {Vk} UP {Pk} und {Vf} UP {Pf}, wo Vk “korrekte” und Vf
“fehlerhafte” Eingaben darstellen; Pk und Pf sind die entsprechenden Nachbedingungen.
Zwei (oder mehrere) solche Teilspezifikationen konnen in eine einzige Spezifikation kom-
biniert werden, denn

({Vk} UP {Pk} A {Vf} UP {Pf}) < {VkvVf} UP {(VK'=Pk) A (Vf'=>Pf)}
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Wenn Vk und Vf sowie Pk und Pf disjunktiv sind, kann die kombinierte Spezifikation in
anderen, fiir manche Zwecke einfacheren Formen geschrieben werden. Oft werden in den
verschiedenen Nachbedingungen (Pk, Pf usw.) unterschiedliche Werte eines Riickmel-
dungskodes festgelegt, so da} die Nachbedingungen disjunktiv sind.

Zu den Vor- und Nachbedingungen von zu konstruierenden Unterprogrammen gehoren
relevante Dateninvarianten (Konsistenzbedingungen fiir angesprochene Datengruppen und
-sammlungen) und Programminvarianten (Bedingungen, die an mehreren bestimmten Stel-
len des Programms, von dem das fragliche Unterprogramm ein Bestandteil ist, wahr sein
sollen).

Aus der Einschrinkung, daB fiir die Konstruktion und Korrektheitsbeweisfithrung der
jeweils anderen Seite einer Schnittstelle nur die Spezifikation maBgebend ist, folgt, daf
eine Leistung der einen Seite (des Unterprogramms oder des aufrufenden Programmiteils)
nur dann von der anderen Seite der Schnittstelle genutzt werden darf, wenn die Leistung
in der Schnittstellenspezifikation zum Ausdruck gebracht worden ist. Aus dieser Sicht ist
zu empfehlen, spezifizierte Vorbedingungen fiir Unterprogramme moglichst schwach und
spezifizierte Nachbedingungen moglichst stark zu formulieren. Ferner wird dadurch die
Konstruktion sowie die Korrektheitsbeweisfiihrung der aufrufenden Programmteile ggf.
erleichtert.

Diese Betrachtungen fithren u.a. zu den Spezifikationsleitlinien, in der Vorbedingung
moglichst breite Wertebereiche fiir Eingabevariablen zuzulassen und in der Nachbedingung
moglichst scharfe Aussagen iiber die Wertebereiche berechneter Variablen (z.B. mit unte-
ren und oberen Schranken) vorzusehen. Ein Unterprogramm sollte moglichst wenige Va-
riablen (idealerweise nur Ausgabevariablen) verindern; Hilfsvariablen sollten lokal verein-
bart und vor dem Ende des Unterprogramms wieder geloscht werden. Die Spezifikation
sollte entsprechend formuliert werden.

Betrachtet man den gesamten ProzeB des Aufrufens eines Unterprogramms, treten drei
Arten von Vor- und Nachbedingungen des Aufrufs in Erscheinung:

vorheriger Teil des aufrufenden Programms

{va} [vom aufrufenden Programmiteil geleistet]
{Vs} [spezifizierte Vorbedingung des Unterprogramms]
{Vu} [vom Unterprogramm benotigt]
call Unterprogramm

{Pu} [vom Unterprogramm geleistet]
{Ps} [spezifizierte Nachbedingung des Unterprogramms]
{Pa} [vom aufrufenden Programmteil bendtigt]

nachfolgender Teil des aufrufenden Programms

Die folgende Abbildung zeigt die Beziehungen zwischen den drei Arten von Vor- und
Nachbedingungen eines Aufrufs auf ein Unterprogramm. Darin werden die verschiedenen
Vor- und Nachbedingungen als Mengen dargestelit.
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Vorbedingungen

geleistet {Va} spezifiziert {Vs} bendtigt {Vu}

Aufrufendes
Programm:

Unter-

?ALL Unterprogramm programm

bendtigt {Pa} spezifiziert {Ps} geleistet {Pu}
Nachbedingungen

Die drei Arten von Vor- und Nachbedingungen eines Aufrufs auf ein Unterprogramm

Va ist die Nachbedingung des vor dem Aufruf ausgefiihrten Teils des aufrufenden Pro-
gramms; ihre Wahrheit wird vom vorherigen Teil des aufrufenden Programms sicherge-
stellt. Vs ist die spezifizierte Vorbedingung des Unterprogramms. Vu ist die tatsidchlich
erforderliche — d.h. eine umfassende — Vorbedingung des Unterprogramms. Sind der
aufrufende Programmteil und das Unterprogramm korrekt (erfiillen sie die Schnittstellen-
spezifikation), dann gilt, daB (Va=Vs) A (Vs=Vu).

Pu ist die tatsidchlich vom Unterprogramm erfiillte Nachbedingung. Ps ist die spezifi-
zierte Nachbedingung des Unterprogramms. Pa ist eine umfassende Vorbedingung des
nachfolgenden Teils des aufrufenden Programms. Sind der aufrufende Programmteil und
das Unterprogramm korrekt, dann gilt, daB (Pu=Ps) A (Ps=Pa).

Bei der Konstruktion und im Korrektheitsbeweis des aufrufenden Programmteils diirfen
nur Va, Vs, Ps und Pa beriicksichtigt werden bzw. vorkommen. Bei der Konstruktion und
im Korrektheitsbeweis des Unterprogramms diirfen nur Vs, Vu, Pu und Ps beriicksichtigt
werden bzw. vorkommen. Die spezifizierten Vor- und Nachbedingungen Vs und Ps bilden
also die Schnittstelle — und die Nahtstelle zugleich — zwischen dem aufrufenden Pro-
grammteil und dem aufgerufenen Unterprogramm.

4.5 Anforderungen an die Dokumentation eines
Unterprogramms

Die ingenieurmiBige Dokumentation eines Gegenstands bzw. Systems soll zwei Aspekte
davon festhalten: seine exzern beobachtbaren Eigenschaften, die fiir die beabsichtigten
Einsatzzwecke von Belang sind (siehe Abschnitt 4.4), und Details seiner internen Struktur
und Zusammensetzung. Die Beschreibung der internen Struktur soll eine analytische rech-
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nerische Uberpriifung ermoglichen, ob das Objekt die externe Spezifikation erfiillt. Im
wesentlichen geht es also darum, die Schnittstelle zwischen dem fraglichen Gegenstand
und seiner Umgebung ausreichend prézis und vollstindig festzuhalten sowie glaubhaft zu
machen, daB sich der Gegenstand geméfl der Schnittstellenspezifikation verhalten wird.

Zur externen Spezifikation eines Unterprogramms (oder eines sonstigen Programmseg-
ments) und folglich zu seiner Dokumentation gehoren ggf. Hinweise auf relevante Daten-
invarianten. Die Bedingungen selbst, woraus die jeweilige Dateninvariante besteht, sollten
zweckmaéfligerweise in einem getrennten Dokumentationsabschnitt festgehalten werden,
denn eine Dateninvariante trifft fiir mehrere (oft sehr viele) Unterprogramme und Pro-
grammteile zu. Ahnliches gilt prinzipiell fir Programminvarianten, obwohl diese nicht
selten in die Spezifikationen der betroffenen Unterprogramme und Programmteile einge-
arbeitet werden.

Wenn das Unterprogramm durch Aufruf mit formaler Parameteriibergabe ausgefiihrt
werden soll, soll sich die Korrektheitsaussage explizit darauf beziehen. In der Dokumenta-
tion sollen alle zu beriicksichtigenden Einschridnkungen aufgefiihrt werden, siehe Abschnitt
3.3.4.4.

Uber die interne Struktur und Zusammensetzung des Unterprogramms soll die Doku-
mentation wie oben erwihnt die fiir eine Uberpriifung der Erfiillung der externen Spezifi-
kation erforderlichen Angaben enthalten. Diese sind auch die wesentlichen Konstruktions-
entscheidungen, -nebenprodukte und -ergebnisse. AuBer der externen Spezifikation (siehe
Abschnitt 4.4) und dem Programmcode des konstruierten Unterprogramms selbst sind die
folgenden vom Unterprogrammentwickler getroffenen Konstruktionsentscheidungen fiir die
Korrektheitsbeweisfithrung von Belang (vgl. die Tabelle in Abschnitt 4.1):

e fiir jede Schleife die Schleifeninvariante (fir die Anwendung von Beweisregel W2 be-
noétigt) und

* zumindest die nicht offensichtlichen, im Korrektheitsbeweis bendtigten Zwischenbedin-
gungen (siehe Abschnitt 4.1), auch verschirfte bzw. geschwichte Versionen davon (fiir
die Anwendung der Beweisregeln F1 und Ul (release-Anweisung) benotigt).

Ein ggf. verlangter Korrektheitsbeweis soll in einer moglichst ibersichtlich geglieder-
ten und leicht nachpriifbaren Form dokumentiert werden. Die Struktur des Korrektheits-
beweises widerspiegelt die Konstruktionsvorgehensweise sowie die Struktur des Unterpro-
gramms selbst.

Im Korrektheitsbeweis werden die Spezifikationen aufgerufener Unterprogramme (bzw.
sonst verwendeter, z.B. eingebetteter Programmsegmente) als bereits bewiesene Sitze bzw.
Lemmata betrachtet, siehe die Beweisregeln U2 und U3 in Abschnitt 3.2.4. Hinsichtlich
Rekursion siehe Abschnitt 3.3.4.6 und Anhang 4.

Wie in Abschnitt 4.4 erldutert, darf der Konstrukteur eines Programmteils, der das
fragliche Unterprogramm aufruft, nur von in der Schnittstellenspezifikation enthaltenen
Angaben ausgehen. Dies gilt sowohl bei der Konstruktion als auch bei der Korrektheits-
beweisfilhrung. Deshalb soll die Dokumentation iiber die interne Struktur des Unterpro-
gramms nur einem beschrinkten Leserkreis zugénglich sein. Aus diesem Grund soll die
Gliederung der Dokumentation die Trennung der extern- und der internbezogenen Doku-
mentationsteile voneinander ermoglichen.

Anhang 2 zeigt eine mogliche Gestaltung der Dokumentation eines Unterprogramms,
die den oben aufgefiihrten Anforderungen weitgehend geniigt. Abschnitt 1 davon enthilt
die externe Spezifikation und soll allgemein zuginglich sein. Alles andere (Abschnitte 2-4
und die Anlage) enthilt Angaben iiber interne Einzelheiten und soll nur dem Konstrukteur
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und den Priifern zur Verfigung stehen. Wenn kein formaler Korrektheitsbeweis verlangt
worden wire, wiirden in Anhang 2 die Abschnitte 3, 4.3.4, 4.3.5 und Anlage 1 fehlen.
[Baber; 1990 (Fehlerfreie Programmierung), Abschnitt 3.5] enthilt eine kurze Ubersicht
iber die Anforderungen an die Dokumentation eines Unterprogramms.

5. Bedeutung der Korrektheitsbeweisfiihrung fiir die
Konstruktionsinderung in instabiler Umgebung

Fiir Anderungen an fertiggestellten und bereits im Einsatz befindlichen Programmen gibt
es verschiedene Grinde und Ziele, wovon die folgenden die wesentlichen sind (vgl.
[Baber; 1988, “Software + Wartung = Widerspruch ...”], [Bustard] und [Turski; 1982]):
(1) Anforderungen auf neue Leistungen oder auf eine andere Funktionsweise, auch Kor-
rektur einer als nicht geeignet festgestellten Spezifikation (Anderung der externen Spezifi-
kation)

(2) Verdnderungen der Rechnersystemumgebung, z.B. der Hardware oder der Systemsoft-
ware (Anderung der Spezifikation bestimmter Bestandteile des Programmsystems bzw.
beanspruchter Ressourcen; Anderung der internen Spezifikation)

(3) Verbesserung der Effizienz (z.B. Erhohung der Laufgeschwindigkeit, Verringerung des
Speicherbedarfs) bei unverdnderter Spezifikation (Verbesserung von in der Spezifikation
nicht festgelegten Eigenschaften des fraglichen Programms)

(4) Korrektur von Fehlern im fraglichen Programm

In den Fillen (1) und (2) oben handelt es sich um Anpassungen an Verdnderungen der
externen (zum Klienten, Bedienten hin) bzw. der internen (zum Lieferanten, Bedienenden
hin) Umgebung des fraglichen Programms. Im Falle (2) oben kann es sich entweder um
eine Anderung der Art und Weise, wie die (gleiche) Leistung beansprucht werden kann
(Anderung der Form), oder um eine Anderung der Leistung bzw. des Leistungsumfangs
selbst (Anderung der Substanz) handeln. In den Fillen (1) und (2) handelt es sich in ei-
nem gewissen Sinne um die Konstruktion eines neuen Programms fiir eine neue Aufgabe
— die jedoch der alten Aufgabe dhnlich gelagert ist und fiir die viele Teile des alten Pro-
gramms und des Korrektheitsbeweises noch geeignet sind oder durch geringfiigige Ande-
rungen geeignet gestaltet werden konnen.

Im Falle (3) oben handelt es sich um die nachtrégliche Anderung einer Konstruktions-
entscheidung. Die revidierte Konstruktionsentscheidung stand, zumindest prinzipiell, zur
Konstruktionszeit zur Verfiigung; eventuell wurde sie sogar damals in Erwédgung gezogen
und fiir den spiteren Einsatz vorgesehen.

Im Falle (4) oben handelt es sich schlicht um die Behebung bzw. Beseitigung von
Konstruktionsfehlern.

Die Programmkorrektheitsbeweisfithrung und eine darauf basierte Konstruktionsvorge-
hensweise (z.B. wie im Kapitel 4 erldutert) haben in den verschiedenen oben aufgefiihrten
Fillen unterschiedliche Bedeutung. In den Fillen (1) und (2) grenzen die Vor- und Nach-
bedingungen der verschiedenen Programmiteile die Auswirkungen der Anderung ein (siehe
Abschnitt 5.2). Sie filhren den Konstrukteur zu den Programmteilen hin, die geéndert
werden miissen, und verdeutlichen, welche Programmteile nicht tiberpriift werden miissen.
Typischerweise wird bei einer Anderung der externen Spezifikation (Fall 1 oben) die
Nachpriifung auf die Notwendigkeit einer Programménderung iiberwiegend von oben nach
unten (“top-down”) und bei einer Anderung der Spezifikation eines Bestandteils auf der
unteren hierarchischen Ebene (Fall 2) von unten nach oben (“bottom-up”) erfolgen. Im
Gegensatz dazu vertritt [Wirth; 1972, S. 121] die Meinung, bei der Neukonstruktion sei
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die “top-down” Vorgehensweise dominant und bei der Adaption eines Programms an eine
leicht verdnderte Zielsetzung iiberwiege die “bottom-up” Vorgehensweise.

Bei einer Anderung einer nicht spezifizierten (oder innerhalb eines vorgegebenen Rah-
mens offengelassenen) Eigenschaft (Fall 3 oben) stellen die betreffenden Vor- und Nach-
bedingungen sicher, daB sich die Anderung auf andere Programmteile nicht auswirkt. Da-
bei muB bemerkt werden, daB Mischfdlle vorkommen konnen, wenn man z.B. die Spezifi-
kation eines Unterprogramms dndert (vgl. Fall 2), um die gezielte Verbesserung zu errei-
chen.

Wenn der Fall 4 oben (Fehlerkorrektur) eintritt, geht es darum, den Programmcode in
Ubereinstimmung mit den betreffenden Vor- und Nachbedingungen zu bringen. Aber
durch die Programmkorrektheitsbeweisfiihrung bzw. eine darauf basierte Konstruktions-
vorgehensweise soll die Haufigkeit von Programmfehlern so stark reduziert werden, daf
der Fall 4 von untergeordneter Bedeutung (idealerweise sogar von keiner Bedeutung mehr)
sein soll. Eine gewisse Unterstiitzung dieses Leitsatzes enthélt eine auf einer umfangrei-
chen Untersuchung basierende Feststellung von [Perry; S. 63]: Durch formale Methoden
vermeidbare Fehler verursachen einen verhdltnismaBig hohen Korrekturaufwand.

Der Zusammenhang zwischen der Programmkorrektheitsbeweisfiihrung und formalen
Methoden in diesem Sinne einerseits und Konstruktionsinderung und Softwarewartung
andererseits scheint kaum erforscht zu sein. Eine entsprechende Literatursuche ergab we-
nige — und dann nur marginal — relevante Artikel; keiner befaBte sich direkt mit dem
Schnitt dieser Teilgebiete. Falls und wenn Korrektheitsbeweisfiihrungstechniken in der
Praxis breiter eingesetzt werden, wird ein Bedarf fiir solche Forschung entstehen.

5.1 Spezifikationen von Unterprogrammen

Bei der Betrachtung der Bedeutung von Korrektheitsbeweisfiihrungskonzepten fiir die An-
derung eines Programms sollte man zwischen Programmen, fiir die keine Vor- und Nach-
bedingungen fiir die internen Schnittstellen vorliegen, und denjenigen, fiir die solche Vor-
und Nachbedingungen vom Konstrukteur festgelegt worden sind, unterscheiden. Dieser
Unterschied entspricht dem auf den klassischen technischen Gebieten bekannten Unter-
schied zwischen der traditionellen Handfertigung und der ingenieurméaBigen Konstruktion.
Die handwerkliche Einzelfertigung kam ohne interne Spezifikationen und mit verhdltnis-
miBig groben Toleranzen aus, weil jede Komponente an ihre unmittelbare Umgebung
angepaft wurde. Die hinsichtlich der Vorplanung und der engeren Toleranzen der einzel-
nen Komponenten aufwendigere ingenieurmiBige Konstruktion fiihrt jedoch insgesamt zu
wirtschaftlicheren Ergebnissen. Die vielen Schnittstellen miissen nicht einzeln bearbeitet —
und nachgearbeitet — werden. Stattdessen werden sie (durch die Festlegung von Schnitt-
stellenspezifikationen) in Standardklassen eingeordnet. Fir jede Klasse wird nur eine
Schnittstellenspezifikation definiert und fiir alle einzelnen Schnittstellen der Klasse verwen-
det. Bei einer nachtriiglichen Konstruktionsinderung wirkt sich diese Vorgehensweise ef-
fizienzerhohend aus, weil die Anzahl der zu iberpriifenden Schnittstellen (z.B. Unterpro-
grammaufrufe) verringert wird. Auch wird dadurch die Wiederverwendung einer Kompo-
nente in neuen Konstruktionen gefordert.

Um die Bedeutung von internen Spezifikationen fiir die Konstruktionsinderung klarer
zu sehen, betrachte zwei Aufrufe auf dasselbe Unterprogramm, fiir das keine einheitliche
Spezifikation vereinbart worden ist (vgl. Abschnitt 4.4.):
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{Vval}
call S1
{Pal}
{Va2}
call S1
{Pa2}

Eine Voraussetzung fiir die Korrektheit des Programms ist, da {Val} S1 {Pal} strikt
und {Va2} S1 {Pa2} strikt gelten. Diese Voraussetzung ist auch eine Randbedingung fiir
eine Konstruktionsinderung von S1, wenn die Anderung von S1 keine Anderungen der
aufrufenden Stellen mit sich ziehen soll. (Wird das Unterprogramm von mehreren Stellen
aufgerufen, verschirft sich diese Randbedingung entsprechend: {Val} S1 {Pal} strikt A
{va2} S1 {Pa2} strikt A {Va3} S1 {Pa3} strikt A ...). Eine gemeinsame Spezifikation
fiir S1, z.B. {Vs} S1 {Ps} strikt, muB nicht unbedingt erfiillt sein (vgl. die Abbildungen
am Ende des Abschnitts 5.2). Beschridnkt man sich auf Nachbedingungen ohne Bezug auf
vorherige Variablenwerte (vgl. Abschnitt 3.1.6), kann es sogar der Fall sein, daB es fiir
die vorgegebenen Bedingungen Val, Va2, Pal, Pa2 und das vorgegebene Unterprogramm
S1 keine Bedingungen Vs und Ps gibt, fiir die [Val=-Vs], [Va2=-Vs], [Ps=-Pal], [Ps=Pa2]
und {Vs} S1 {Ps} strikt alle gelten. Sind z.B. Pal und Pa2 disjunktiv, dann kommt fiir
Ps nur die logische Konstante falsch (bzw. die leere Teilmenge von D) in Frage. Fiir Vs
kommen nur Valv Va2 und schwichere Bedingungen in Frage. Aber {Vs} S1 {falsch}
strikt kann nur dann gelten, wenn Vs die logische Konstante falsch (bzw. die leere Teil-
menge von D) ist. Voraussetzung dafiir ist, daB Val v Va2=falsch, welches i.a. nicht
zutrifft.

LiBt man aber Nachbedingungen mit Bezug auf vorherige Variablenwerte zu, dann
kann eine gemeinsame Spezifikation immer aufgestellt werden, denn die Aussage

{Vval} S1 {Pal} strikt A {Va2} S1 {Pa2} strikt A ...
ist dquivalent zur Aussage
{Val v Va2 v ...} Sl {(Val'=>Pal) A (Va2's>Pa2) A ...} strikt

Mangels einer gemeinsamen Spezifikation {Vs} S1 {Ps} strikt muB bei einer Kon-
struktionsidnderung von S1 darauf geachtet werden, daB die gesamte oben aufgefiihrte
Randbedingung eingehalten werden mufB. Das bedeutet, daB die neue Version von S1 auf
die Einhaltung der Vor- und Nachbedingungen fiir jeden Aufruf — d.h. auf die Vertrig-
lichkeit mit jedem Aufruf — einzeln gepriift werden muf.

Die oben geschilderte, beim Fehlen einer festgelegten gemeinsamen Spezifikation auf-
tretende Anderungsproblematik hat mathematisch gesehen ihre Ursache in der Auffassung
einer Programmanweisung als eine Funktion, die eine Datenumgebung in eine Datenumge-
bung abbildet. Als natiirliche und in der Mathematik ubliche Erweiterung dieser Auffas-
sung wird diese Funktion auch so betrachtet, daf} sie eine Teilmenge von ID in eine Teil-
menge von ID abbildet und umgekehrt (Bildmenge bzw. Urbild, Nach- bzw. Vorbedin-
gung). Genauso wie eine Funktion f sich nicht durch nur ein Paar Elemente (x, f.x) cha-
rakterisieren 148t, 148t sich eine Programmanweisung S nicht durch nur ein Paar Bedin-




94 5. Bedeutung der Korrektheitsbeweisfithrung fiir die Konstruktionsinderung

gungen (eine Vor- und eine Nachbedingung) charakterisieren. Wird ein Unterprogramm n
mal in einem Programm aufgerufen, dann konnen n Paare von Vor- und Nachbedingun-
gen (n Punkte der Funktion) erforderlich sein, um die Anforderungen des Programms an
das Unterprogramm zu umfassen. Durch die Vereinbarung einer geeigneten zusétzlichen
Einschrinkung, etwa einer gemeinsamen Spezifikation {Vs} S1 {Ps} strikt, wird effektiv
festgelegt, daf im Programm nur von denjenigen Eigenschaften des Unterprogramms, die
sich durch das Paar (Vs, Ps) charakterisieren lassen, Gebrauch gemacht werden darf bzw.
daB nur solche Eigenschaften unterstellt werden diirfen.

Insofern schriinkt die Festlegung einer einzigen Spezifikation fiir ein an mehreren Stel-
len aufgerufenes Unterprogramm seinen Einsatz und seine Verwendung und Ausnutzung
theoretisch und prinzipiell ein. In der Praxis ist diese Einschrinkung typischerweise kaum
hindernd. Sie hat vielmehr eine vereinfachende und praktisch niitzliche Wirkung bei der
Neukonstruktion, bei der Korrektheitsbeweisfithrung und bei der nachtréglichen Konstruk-
tionsdnderung.

Ist eine gemeinsame Spezifikation fiir S1, z.B. {Vs} S1 {Ps} strikt, vom Konstrukteur
festgelegt worden und ist das Programm beziiglich dieser Spezifikation korrekt, dann gel-
ten die Bedingungen [Val=>Vs], [Va2=>Vs], [Ps=Pal], [Ps=Pa2] und {Vs} S1 {Ps} strikt.
Falls eine gedinderte Version S2 des Unterprogramms S1 die gleiche Spezifikation erfiillt
(d.h., es gilt {Vs} S2 {Ps} strikt), sind Uberpriifungen der verschiedenen Aufrufe auf S1
(bzw. S2) auf Korrektheit nicht erforderlich, denn aus [Val=-Vs] A [Va2=-Vs] A [Ps=>Pal]
A [Ps=Pa2] A {Vs} S2 {Ps} strikt folgt gemdB der Beweisregel Bl, daB {Val} S2
{Pal} strikt A {Va2} S2 {Pa2} strikt. Ist also eine gemeinsame Spezifikation vorhanden,
dann muB nur sie als Randbedingung fiir eine Konstruktionsinderung des Unterprogramms
beriicksichtigt werden. Die Vor- und Nachbedingungen der einzelnen Aufrufe sind in die-
sem Falle fiir eine Konstruktionsinderung des Unterprogramms nicht maBgebend und kon-
nen auBer Acht gelassen werden.

Sind gar keine Vor- und Nachbedingungen (weder Va, Vs, Vu, Pa, Ps noch Pu, siehe
die letzten Absitze und die Abbildung in Abschnitt 4.4) vorgegeben, dann muf der Ande-
rungskonstrukteur entweder geeignete Vor- und Nachbedingungen ermitteln oder die fol-
genden besonders strengen Randbedingungen beachten. Ohne Kenntnisse der Vor- und
Nachbedingungen ist die einzige sichere Anderungsstrategie, ein Programmsegment S1
durch ein anderes S2 nur dann zu ersetzen, wenn S2.d = Sl.d fiir jede Datenumgebung
d aus dem Definitionsbereich von S1. Mit anderen Worten: (1) die Funktion S2 be-
schrinkt auf dem Definitionsbereich von S1 muB gleich S1 sein, und (2) der Definitions-
bereich von S2 muB eine Obermenge des Definitionsbereichs von S1 sein:

s21s1'.D = s1
st'p c 2D
Diese Anforderung kann auf verschiedene andere Weise formuliert werden, z.B.
(AV,P:VcD A PcD : {V} SI1 {P} strikt = {V} S2 {P} strikt)
oder (AV,P:VcD A PcD: VgSl'l.P = VgSZ-l.P)
oder (AP:PcD:SI".PcS2".p)

Diese Beziehung zwischen S1 und S2 wird auch S1cS2 geschrieben. Ein Programmseg-
ment S2, das in dieser Beziehung zu S1 steht, ist allgemeiner als S1. Es kann immer an
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die Stelle von S1 eingesetzt werden (es sei denn, ein undefiniertes Ergebnis S1.d bzw.
S2.d ist beabsiclftigt und gewollt). Siehe auch [Jeng] und [Naumann].
Die an den Anderungskonstrukteur fir S2 gestellte Forderung

S1c 82 [Randbedingung fir Anderung ohne Vor- und Nachbedingungen]
ist stirker als die Forderung

{Val} S2 {Pal} strikt A {Va2} S2 {Pa2} strikt A ... {Van} S2 {Pan} strikt
[Randbedingung fiir Anderung ohne gemeinsame Spezifikation (Vs, Ps)]

die wiederum stérker ist als die Forderung
{Vs} S2 {Ps} strikt [Randbedingung fiir Anderung mit Spezifikation]

fur gegebene S1, Val, ... Van, Pal, ... Pan, Vs und Ps wie oben angegeben. Deshalb ist
die Anderungsaufgabe am leichtesten, wenn eine gemeinsame Schnittstellenspezifikation
(Vs, Ps) vorgegeben ist. Die Anderungsaufgabe ist schwieriger, wenn Vor- und Nachbe-
dingungen fiir die verschiedenen Verwendungen von S1 bzw. S2 (z.B. Aufrufe darauf),
aber keine gemeinsame Schnittstellenspezifikation, vorgegeben sind. Die Anderungsaufgabe
ist am schwierigsten, wenn gar keine Vor- und Nachbedingungen festgelegt worden sind.

5.2 Eingrenzung der Auswirkungen einer Anderung

Der in der Praxis bei Konstruktionsidnderungen (oft “Wartung” genannt) entstehende Auf-
wand ist zu einem erheblichen Teil darauf zuriickzufiihren, daf3 viele Stellen im fraglichen
Programm in der Regel auf Auswirkungen einer Anderung gepriift werden miissen. In ei-
nigen davon miissen sekundire Anderungen vorgenommen werden. Die Priifung jeder sol-
chen Stelle verursacht einen gewissen Aufwand, auch wenn sich keine Anderung als not-
wendig ergibt. Dariiber hinaus verursacht jede notwendige sekundire Anderung einen zu-
sitzlichen Aufwand. Dabei ist zu bemerken, da die zu priifenden und zu &ndernden Stel-
len nicht immer in einer unmittelbaren Beziehung zur priméiren Anderungsstelle stehen,
sondern nur iber Umwege ermittelt werden konnen. Festgelegte Vor- und Nachbedingun-
gen, vor allem fiir die aufgerufenen Unterprogramme, konnen die Anderungsspanne ein-
grenzen (siche [Baber; 1988, “Software + Wartung = Widerspruch ...”]) und dadurch
den Priif- und Anderungsaufwand verringern. Solche Eingrenzungsmoglichkeiten werden
unten ndher erldutert.

In Abschnitt 4.4 wurden die drei Arten von Vor- und Nachbedingungen eines Aufrufs
auf ein Unterprogramm vorgestellt und in einem Diagramm abgebildet. Die Differenzen
zwischen bestimmten Vor- bzw. Nachbedingungen bilden Puffer, die in einem gewissen
Umfang nachtrigliche Konstruktionsdnderungen (und Programmierungsfehler, siehe unten)
auffangen konnen. Die Differenzmenge Vs-Va (das Komplement von Va beziiglich Vs,
auch Vs\Va geschrieben) z.B. stellt einen Puffer dar, der gewisse Anderungen der aufru-
fenden Stelle, die Va schwichen, auffangen kann, ohne da das Unterprogramm geéndert
werden muB. Alternativ kann dieser Puffer eine gewisse durch eine Anderung der Schnitt-
stellenspezifikation verursachte Stirkung von Vs auffangen, ohne da die aufrufende Stelle
des Programms entsprechend gedndert werden muB. Die folgende Tabelle fait diese Puffer
und ihre Verwendungsmoéglichkeiten zusammen:
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Differenzmenge | Puffer fir Anderung der/des Anderungsart

Vs-Va aufrufenden Stelle Schwichung von Va
Spezifikation des Unterprogramms | Stdrkung von Vs

Vu-Vs Unterprogramms Stdrkung von Vu
Spezifikation des Unterprogramms | Schwichung von Vs

Ps-Pu Unterprogramms Schwichung von Pu
Spezifikation des Unterprogramms | Stirkung von Ps

Pa-Ps aufrufenden Stelle Stirkung von Pa
Spezifikation des Unterprogramms | Schwichung von Ps

Die anderen monotonen Anderungsarten (Anderung der aufrufenden Stelle mit Stir-
kung von Va und/oder Schwichung von Pa sowie Anderung des Unterprogramms mit
Schwichung von Vu und/oder Stirkung von Pu) sind gemiB der Beweisregel Bl immer
und in unbegrenztem Umfang zuléssig.

Wenn eine Konstruktionsinderung an einem Unterprogramm, an einer aufrufenden
Stelle oder an der Spezifikation eines Unterprogramms vorgenommen wird, miissen je
nach Art der Anderung eventuell andere Stellen untersucht und ggf. gedndert werden. Da-
fiir gibt die folgende Tabelle Leitlinien an.
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Anderungsgegenstand | Falls sind die folgenden weiteren
MaBnahmen erforderlich.

Unterprogramm [Vs=Vu2] A [Pu2=Ps] keine

(Vu in Vu2, - -

Pu in Pu2 indern) sonst Spezifikation so dndern, daB
[Vs2=Vu2] A [Pu2=-Ps2] [*]

Aufrufende Stelle [Va2=Vs] A [Ps=Pa2] keine

(Va in Va2,

Pa in Pa2 #ndern) sonst Spezifikation so dndern, daB
[Va2=Vs2] A [Ps2=>Pa2] [*]

Spezifikation [Vs=Vs2] A [Ps2=>Ps] keine

(Vs in Vs2, A[Vs2=Vu] A [Pu=Ps2]

Ps in Ps2 dndern) [Vs=Vs2] A [Ps2=Ps] Unterprogramm (Vu, Pu) so

A~([Vs2=Vu] A [Pu=Ps2]) | dndern, daB
[Vs2=Vu2] A [Pu2=Ps2] [*]

~([Vs=Vs2] A [Ps2=>Ps]) Jede aufrufende Stelle priifen,

A [Vs2=Vu] A [Pu=-Ps2] ob [Va=Vs2] A [Ps2=>Pa]. Falls
ja, ist keine weitere Mafnahme
erforderlich. Falls nein, aufru-
fende Stelle so dndern, daB
[Va2=-Vs2] A [Ps2=Pa2]. [*]

~([Vs=Vs2] A [Ps2=>Ps]) Unterprogramm wie oben 4n-

A~([Vs2=Vu] A [Pu=-Ps2]) | dern und jede aufrufende Stelle
wie oben priifen und ggf. &n-
dern. [*]

* = oder die fragliche Anderung verwerfen.

In Worten bedeutet diese Tabelle folgendes: Wird ein Unterprogramm derart gedndert,
daB die neue Version seine urspriingliche und unverdnderte Schnittstellenspezifikation er-
fiillt, dann ist keine weitere Priifung oder Anderung erforderlich. Wird die Vorbedingung
Vu geschwicht und/oder die Nachbedingung Pu gestirkt, dann wird dies der Fall sein.
Erfillt die neue Version des Unterprogramms die Schnittstellenspezifikation nicht, dann
muf} die Spezifikation entsprechend gedndert werden — mit allen sich daraus ergebenden
Folgen, siehe die Tabelle oben und die Erlduterungen unten. Alternativ kann die Ande-
rung des Unterprogramms verworfen werden.

Wird eine aufrufende Stelle derart gedndert, daB die neue Version die urspriingliche
und unverdnderte Schnittstellenspezifikation erfiillt, dann ist keine weitere Priifung oder
Anderung erforderlich. Wird die Vorbedingung Va gestirkt und/oder die Nachbedingung
Pa geschwicht, dann wird dies der Fall sein. Erfiillt die neue Version der aufrufenden
Stelle die Schnittstellenspezifikation nicht, dann muf8 die Spezifikation entsprechend ge-
andert werden — mit allen sich daraus ergebenden Folgen, siehe die Tabelle oben und die
Erlduterungen unten. Alternativ kann die Anderung der aufrufenden Stelle verworfen wer-
den.
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Wird eine Schnittstellenspezifikation derart gedndert, daB die Vorbedingung Vs ge-
schwicht und/oder die Nachbedingung Ps gestirkt ([Vs=>Vs2] A [Ps2=>Ps]) werden, dann
werden alle aufrufenden Stellen auch die neue Spezifikation erfiillen; sie miissen nicht
iberpriift werden. Anderenfalls muf} jede aufrufende Stelle auf Einhaltung der neuen Spe-
zifikation einzeln Uberpriift ([Va=>Vs2] A [Ps2=Pa] ?) und ggf. gedndert werden. Dariiber
hinaus muf bei einer Spezifikationsinderung gepriift werden, ob das betroffene Unterpro-
gramm auch die neue Spezifikation erfiillt ([Vs2=>Vu] A [Pu=>Ps2] ?). Wenn nicht, muf} es
entsprechend gedndert werden. Alternativ kann die fragliche Anderung der Schnittstellen-
spezifikation verworfen werden. (Ende der Erlduterung der Tabelle)

Die moglichen Auswirkungen einer sekundéren Anderung miissen iterativ weiter ver-
folgt werden, bis keine Anderungen mehr erforderlich sind.

Ein Programmsegment in einer lingeren Folge von Programmanweisungen kann ent-
sprechend behandelt werden. Effektiv ist es ein Unterprogramm, das an nur einer Stelle
des Programms aufgerufen wird.

Die verschiedenen Arten von Vor- und Nachbedingungen oben ermoglichen es, an
bestimmten Stellen die Untersuchung nach méglichen Auswirkungen einer priméren Ande-
rung abzubrechen. Auf diese Weise konnen Zweige und Unterbdume in der Programm-
hierarchie ausgeschlossen werden, die im Falle eines Programms ohne Vor- und Nachbe-
dingungen bzw. Schnittstellenspezifikationen ausfiihrlich untersucht werden miiten. Beson-
ders unveridnderte Schnittstellenspezifikationen sind in dieser Hinsicht von Bedeutung,
denn sie grenzen die mogliche Anderungsspanne stark ein und machen jeweils die Uber-
priifung einer Mehrzahl von aufrufenden Stellen iiberfliissig.

Falls die urspriingliche Version des Programms korrekt war und alle Schnittstellenspe-
zifikationen einhielt, wird die nach den oben aufgefiihrten Leitlinien gednderte Version
auch korrekt sein und alle Schnittstellenspezifikationen einhalten.

Die Voraussetzung, daf das jeweilige Unterprogramm und alle Aufrufe darauf die
fragliche Schnittstellenspezifikation einhalten, ist fiir die Anwendung der Anderungsleitli-
nien oben kritisch. Es reicht nicht aus, daB das Programm bzw. alle Aufrufe auf Unter-
programme sonst korrekt sind. Die folgenden Abbildungen veranschaulichen Situationen,
in den gilt, daB {Va} Unterprogramm {Pa} — d.h., das Programm ist in dem Sinne kor-
rekt, daB der Korrektheitsbeweis vollstindig durchgefiihrt werden kann — obwohl die
Schnittstellenspezifikation verletzt wird. Im ersten Beispiel verletzt das Unterprogramm die
Schnittstellenspezifikation (Vs, Ps). Vgl. die Abbildung in Abschnitt 4.4.

5.2 Eingrenzung der Auswirkungen einer Anderung

Vorbedingungen
geleistet {Va} spezifiziert {Vs} bendotigt {(Vu}

Aufrufendes
Programm:

Unter-

.C"ALL Unterprogramm programm

benétigt {Pa} spezifiziert {Ps} geleistet {Pu}
Nachbedingungen

Korrektes Funktionieren trotz fehlerhaftem Unterprogramm

Im zweiten Beispiel verletzt der Aufruf die Schnittstellenspezifikation (Vs, Ps):

Vorbedingungen
geleistet {Va} spezifiziert {Vs} benétigt {Vu}

Aufrufendes
Programm:

/
CALL Unterprogramm prggnrtaer;m
“ee 7 -
O
/ N
benétigt {Pa} spezifiziert {Ps} geleistet {Pu}

Nachbedingungen

Korrektes Funktionieren trotz fehlerhaftem Aufruf
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Werden die Anderungsleitlinien oben auf eine solche Situation angewendet, kann ein
fehlerhaftes Programm entstehen.

5.3 Konstruktionsleitlinien fiir die “Anderungsfreundlichkeit”

Aus den Betrachtungen und Uberlegungen oben ergeben sich einige Konstruktionsleitlinien
fir die “Anderungsfreundlichkeit”:

e Der Konstrukteur des gesamten Programms sollte grundsatzlich eine Spezifikation fiir
jedes Unterprogramm und jedes Programmsegment, das eine in sich abgeschlossene Lei-
stung erbringt bzw. Einheit bildet, festlegen. Jede Schnittstelle zwischen Programmseg-
menten, die von verschiedenen Projektmitarbeitern erstellt werden sollen, sollte ebenfalls
spezifiziert werden.

e Der Konstrukteur eines Unterprogramms sollte sich fragen, ob eine Schwichung der
spezifizierten Vorbedingung oder eine Stirkung der spezifizierten Nachbedingung sinnvoll
sein konnte. Wenn ja, sollte er von Anfang an das Unterprogramm fiir die schwéchere
Vor- und die stirkere Nachbedingung konstruieren und das in der Dokumentation des
Unterprogramms festhalten. Ein klassisches Beispiel hiervon ist die Zulassung leerer Fel-
der, leerer Zeichenfolgen u.i., obwohl die Spezifikation nur ein nicht leeres solches Ob-
jekt vorsieht. Auch sollte der Konstrukteur es in Erwigung ziehen, nicht sinnvolle Varia-
blenwerte ausdriicklich zuzulassen, sie auf eine naheliegende Weise zu verarbeiten und
dementsprechend die Nachbedingung zu stirken.

e Der Konstrukteur eines Unterprogramms sollte sich fragen, welche kiinftige Anderungen
voraussichtlich verlangt werden konnen, und entweder diese von Anfang an beriicksichti-
gen (wie oben) oder dafiir zumindest spitere Einbaumoglichkeiten vorsehen.

¢ Der Konstrukteur einer aufrufenden Stelle sollte sich fragen, welche in der spezifizierten
Vorbedingung vorhandenen Mdoglichkeiten bzw. Freiheiten an der fraglichen Aufrufstelle
nicht gebraucht bzw. nicht niitzlich sind und ggf. die vor dem Aufruf geleistete Vorbedin-
gung Va entsprechend stirker formulieren.

* Der Konstrukteur einer aufrufenden Stelle sollte sich fragen, welche in der spezifizierten
Nachbedingung erfafiten Leistungen des Unterprogramms an der fraglichen Aufrufstelle
nicht erforderlich, nicht niitzlich bzw. unwesentlich sind und ggf. die benotigte Nachbe-
dingung Pa entsprechend schwiécher formulieren.

® Der Konstrukteur des gesamten Programms sollte Schnittstellen zu zusétzlichen Pro-
grammteilen vorsehen oder sogar einbauen, die erst kiinftig voraussichtlich gebraucht wer-
den. Diese Konstruktionsstrategie wird in den klassischen Ingenieurfichern oft praktiziert,
z.B. fiir zusitzliche Zubehorteile oder Produktvarianten.

¢ Alle oben erwihnten Vor- und Nachbedingungen sollten dokumentiert werden. Zur Do-
kumentation des gesamten Programms gehdren die Schnittstellenspezifikationen (Vs, Ps).
Zur Dokumentation der jeweiligen aufrufenden Stelle gehoren die Vor- und Nachbedin-
gungen Va und Pa. Zur internen Dokumentation des jeweiligen Unterprogramms gehoren
die Vor- und Nachbedingungen Vu und Pu.

Dabei sollte der Konstrukteur darauf achten, daf} die oben angegebenen Mafinahmen zu
einer Verringerung und nicht zu einer Erhohung des zu erwartenden Gesamtaufwands
filhren, denn die Wirtschaftlichkeit, die ein wesentlicher Aspekt jeder ingenieurméBigen
Titigkeit ist, fordert “so viel wie notig, so wenig wie moglich”. Nicht selten ist jedoch
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die allgemeinere Problemstellung — einer schwicheren Vor- und einer stirkeren Nachbe-
dingung entsprechend — einfacher zu verwirklichen und insgesamt weniger aufwendig.




6. Anwendungsaufwand, Voraussetzungen und
maschinelle Unterstiitzung fiir eine breitere
Anwendungsakzeptanz

Wie in Abschnitt 2.2.1 bereits erwihnt wird der Einwand gegen die Anwendung formaler
Methoden erhoben, daB sie zu aufwendig sei. Gelegentlich wird zwischen Lern- und An-
wendungsaufwand unterschieden, ansonsten wird dieser Urteil pauschal ohne weitere Un-
terscheidung gefillt. Es miifite jedoch mindestens zwischen (1) dem Lernaufwand, (2) dem
Aufwand fiir die Programmverifikation und (3) dem Aufwand fiir die Programmkonstruk-
tion unterschieden werden. Wenn nidmlich der Lernaufwand — der wirtschaftlich eigentlich
als eine Investition, nicht als ein Aufwand betrachtet werden sollte — dem ersten Anwen-
dungsprojekt belastet wird, muB mit einem unglinstigen Verhdltnis zwischen Kosten und
Nutzen gerechnet werden, denn der Nutzen wird wegen mangelnder Anwendungserfahrung
relativ gering sein, die Kosten werden jedoch in voller Hohe anfallen.

Bei der Beurteilung der Gesamtwirtschaftlichkeit miiite in jedem dieser drei Fille der
Aufwand mit einem geeigneten MaBstab sowie vor allem mit dem daraus entstehenden
Nutzen verglichen werden. Entsprechende systematische Vergleichsstudien sind offensicht-
lich nicht durchgefiihrt worden, welches auch von mehreren Seiten beméngelt wird (siehe
Abschnitt 2.2.1).

Dieser Unterscheidung dient die Gliederung dieses Kapitels: der Lernaufwand wird in
Abschnitt 6.1, der Aufwand fiir die Programmverifikation in Abschnitt 6.2 und der Auf-
wand fiir die Konstruktion in Abschnitt 6.3 diskutiert. In der Konstruktionsédnderungsphase
entstehende Vorteile werden in Abschnitt 6.4 erortert.

Bei der Betrachtung der Voraussetzungen fiir eine breitere Anwendungsakzeptanz muf}
man zwischen MaBinahmen, die den Praktiker in die Lage versetzen, Programmkorrekt-
heitsbeweisfithrungstechniken anwenden zu kdnnen, und denjenigen, die ihn in die Lage
versetzen, sie anwenden zu wollen, unterscheiden. Befihigende Voraussetzungen sind in
Abschnitt 3.4 (insbesondere in 3.4.1) besprochen worden; sie sind weitgehend mathemati-
scher und technischer Natur.

Die motivierenden Voraussetzungen fiir eine breitere Anwendungsakzeptanz sind viel-
filtiger und komplexer als die befdhigenden und zum groften Teil nichttechnischer Natur.
Darunter sind gesetzliche Bestimmungen und sonstige juristische Richtlinien (die z.B. Haf-
tung und Schadensersatz betreffen), Aspekte des geschiftlichen Umfelds (wie Kundener-
wartungen beziiglich Fehlerfreiheit von Hard- sowie Software, Wettbewerbsdruck u.d.),
allgemeiner Druck der Gesellschaft nach zuverldssigerer (z.B. sicherer) Software usw.
Solche nichttechnische Voraussetzungen fiir eine breitere Anwendung von Programmkor-
rektheitsbeweisfiihrungstechniken werden hier erwihnt, weil sie im Zweifel viel wichtiger
und eher maBgebend sein werden als die technischen; sie sind jedoch nicht Gegenstand
der vorliegenden Arbeit.

Eine technische motivierende Voraussetzung wird in Abschnitt 6.2.2 angesprochen: die
maschinelle Unterstiitzung der Korrektheitsbeweisfilhrung. Ohne Zweifel konnten geeignete
derartige “Werkzeuge” hilfreich sein. Es ist kontrovers, ob sie eine erforderliche Voraus-
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setzung sind. Dabei spielen vermutlich psychologische Aspekte des Rechnereinsatzes zu-
mindest eine gewisse Rolle.

Eine andere motivierende Voraussetzung fir die breite Anwendungsakzeptanz wiren
Fallstudien, die das Verhiltnis zwischen Aufwand und Nutzen klar zeigen. Wie bereits
erwdhnt, mangelt es an solchen Untersuchungen. Einige wenige quantitative Angaben iiber
Qualitédtsverbesserungen und Produktivitdtserhdhungen sind bereits zitiert worden (siehe
Abschnitt 2.1.4). Solche Ergebnisse stellen einen Schritt in die gewiinschte Richtung dar,
reichen jedoch bei weitem nicht aus, um Unentschlossene von den Vorteilen zu iiberzeu-
gen. Ein grundsitzliches Hindernis steht wirklichkeitsnahen Fallstudien und Untersuchun-
gen im Wege: eine gewisse Anzahl von Softwareentwicklern, die die fraglichen Pro-
grammkorrektheitsbeweisfithrungstechniken beherrschen und in deren Anwendung ausgebil-
det und erfahren sind, ist Voraussetzung. Die Entstehung von ausreichend groen Gruppen
solcher Softwareentwickler innerhalb einigen Organisationen setzt Investitionsentscheidun-
gen voraus, die ohne eine liberzeugende rationale Begriindung unwahrscheinlich sind. Es
besteht also ein stabiler Teufelskreis (vgl. das Huhn-Ei-Dilemma).

6.1 Lernphase

Die wichtigste und grundlegende Voraussetzung fiir die praktische Anwendung von Pro-
grammkorrektheitsbeweisfithrungstechniken ist sicherlich die entsprechende mathematische
Féhigkeit, siche Abschnitt 3.4.1. Der Softwareentwickler muf} iiber das erforderliche ma-
thematische Wissen verfiigen. Ferner muf3 er Ausdriicke der Booleschen Algebra schnell,
gewandt und zielgerecht umformen konnen, genauso wie der Ingenieur einer klassischen
Fachrichtung die Differential- und Integralrechnung beherrschen sowie mit Ausdriicken der
reellen oder komplexen Algebra flink umgehen kénnen muf. Dariiber hinaus mufl der
kreative Anwender von Programmkorrektheitsbeweisfithrungstechniken Anforderungen an
die zu entwickelnde Software in der Sprache der Booleschen Algebra ausdriicken konnen.

Dieser Stoff ist eher etwas weniger schwierig als die Mathematik der klassischen Inge-
nieurfacher. Entsprechend kann davon ausgegangen werden, da der zur Aneignung dieser
Fiahigkeiten erforderliche Lernaufwand etwas geringer ist, als bei der Ausbildung der In-
genieure der klassischen Fachrichtungen vorgesehen wird. Die Einbeziehung dieses Stoffs
in die Informatikausbildung an Hochschulen diirfte also moglich und relativ problemlos
sein, insbesondere wenn man beriicksichtigt, daB ein Teil der erforderlichen Mathematik
im Informatikstudienplan bereits enthalten ist. Wichtig dabei ist eine bewuBte Betonung
auf die Anwendung solcher mathematischen Kenntnisse mit entsprechenden Ubungen; die
bloBe Vermittlung passiver Kenntnisse reicht fiir den kiinftigen Softwareentwicklungs-Inge-
nieur nicht aus.

Der Schwierigkeitsgrad und folglich der erforderliche Lernaufwand diirften jedoch so
hoch sein, da3 nur eine relativ kleine Minderheit der in der Praxis stehenden Softwareent-
wickler in der Lage ist, ohne bedeutsame Unterstiitzung sich diese Kenntnisse und Fahig-
keiten anzueignen. Hier sind Arbeitgeber, private Weiterbildungsinstitute sowie staatliche
Institutionen fiir die tertidire Ausbildung hinsichtlich entsprechender fachlicher Weiterbil-
dung gefordert.

Gewisse aber nicht wirklich befriedigende Anhaltspunkte fiir eine Abschédtzung des
erforderlichen Lehraufwands fiir in der Praxis stehende Softwareentwickler geben einige
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Veroffentlichungen an. [Dyer; Abschnitt 3.5] empfiehlt drei “Workshops™ fiir unterschied-
liche Teilnehmerkreise:

e einen iber die gewihlte Spezifikationsmethode und den Spezifikationsprozef fiir diejeni-
gen, die fiir die Ermittlung der Anforderungen und die Festlegung der externen Spezifika-
tion verantwortlich sind,

e einen iiber die Verifikation der Korrektheit von Entwiirfen fiir Softwareentwickler und
e einen liber statistische Methoden und ZuverldssigkeitsmeBverfahren fiir Mitarbeiter des
Test- und Qualitdtskontrollwesens.

Dyer erwihnt eine Dauer von je einer Woche bzw. 40 Stunden fiir den ersten und den
dritten Workshop. Er gibt keine Dauer fiir den zweiten Workshop an, aber seine allgemei-
ne Beschreibung deutet auf einen dhnlichen Umfang hin. Dabei geht er davon aus, da8
die Teilnehmer bereits vorher Uber “working knowledge” von Mengenlehre und Algebra
verfiigen.

Der frithere Entwurf des “Interim Defence Standard 00-55" sieht umfangreicheres
Training fiir verantwortliche Spezialisten fiir sicherheitskritische Software vor: dort ist von
einer gesamten Dauer von 16 Wochen die Rede [Ministry of Defence; 1989 May 9, An-
nex N]. Es wird dort angeregt, entsprechende akademische Studiengénge auf dem Niveau
des M.Sc. zu fordern.

[Bloomfield; 1986 Sept., S. 992] berichtet von einem viermonatigen Lernaufwand fiir
VDM, Prolog und deren Anwendung auf das fragliche praktische Problem.

[Thomas, Martyn; 1993 Jan.-Feb., p. 34] erwihnt Kurse iiber die Spezifikationsspra-
che Z fiir in der Praxis stehende Softwareentwickler. Der Einfiihrungskurs dauert 4 Tage,
der Kurs fiir Fortgeschrittene, 1 Woche. Nachdem die Kursabsolventen praktische Erfah-
rung gesammelt haben, empfiehlt Thomas einen weiteren Workshop. Erst nach mehreren
Monaten weiterer Erfahrung kénnen sie als Experten angesehen werden.

Der Lernaufwand, den in der Praxis stehende Softwareentwickler betreiben miissen,
um mathematisch rigorose Methoden mit Erfolg anwenden zu konnen, hélt sich also in
realisierbaren Grenzen, vorausgesetzt, unterstiitzende Aus- und Weiterbildungsmafnahmen
werden systematisch und konsequent durchgefiihrt. Informelle, unsystematische und augen-
blickliche Bemiihungen sind nicht erfolgversprechend.

6.2 Programmverifikation

Die grundsitzliche Frage, ob die Programmkorrektheitsbeweisfiihrung tiberhaupt Sinn hat,
ist Gegenstand kontroverser Diskussionen gewesen, die in Abschnitt 2.1.5 angerissen wur-
den. Zur konkreteren Frage, ob der damit verbundene Zeitaufwand praktisch (d.h. wirt-
schaftlich) vertretbar ist bzw. sein konnte, sollen hier unterschiedliche Meinungen zusam-
menfassend betrachtet werden.

Am héufigsten wird die Meinung vertreten, die formale Verifikation sei viel zu zeit-
aufwendig, siehe Abschnitt 2.2.1. Auffallend bei solchen Behauptungen ist aber, daB kein
VergleichsmaBstab angegeben wird. Auch das ausfiihrliche Testen (insbesondere statisti-
sches Testen) kann sehr zeitaufwendig sein, aber ein hoher Testaufwand wird ohne weite-
res akzeptiert und betrieben. Grobe qualitative Angaben in DIN IEC 880 iiber den Auf-
wand fiir Testen und fiir die Korrektheitsbeweisfithrung deuten darauf hin, daB diese zwei
Verfahren dhnlich aufwendig seien [DKE; 1987 Aug., S. 54-55].

6.2 Programmverifikation 105

Gegen den mehrfachen Entwicklungsaufwand, den die N-Version-Programmierung (di-
versitire Redundanz) zwangsldufig verursachen muB, werden kaum Einwinde erhoben. In
erster Linie wird ihre Effektivitdt, nicht ihre Effizienz, in Frage gestellt. In diesem Zu-
sammenhang miiite gefragt werden, welches zeitaufwendige Verfahren wirtschaftlicher ist:
ein Programm zu entwickeln und seine Korrektheit formal zu verifizieren oder mehrere
Programme unabhéngig voneinander zu entwickeln und sie in ein redundantes System
zusammenzusetzen.

Gelegentlich wird auf der anderen Seite der Schluf gezogen, daB die konsequente An-
wendung mathematisch rigoroser Methoden die Kosten tatsichlich verringern kann, z.B. in
[Kershaw; S. 28]. Aber angesichts des bereits erwihnten Mangels an aussagefdhigen ver-
gleichenden Studien muf die Frage als noch nicht beantwortet betrachtet werden. Vor
allem sind die Fragen noch offen,
® wie weit der Programmkorrektheitsbeweisfiihrungsaufwand durch Ubung, Erfahrung,
Gliederungstechniken, Rechnerunterstiitzung u.d. gesenkt werden kann,
® ob der iibrigbleibende Aufwand durch sich aus der Anwendung von Korrektheitsbeweis-
fiuhrungstechniken ergebende Einsparungen an anderen Stellen des Entwicklungszyklus
ausgeglichen werden und
¢ wie hoch der Zeitaufwand fiir die mathematisch rigorose Programmverifikation eigent-
lich ist bzw. sein muf.

6.2.1 Manuelle Korrektheitsbeweisfiihrung

Die Einwinde gegen den Zeitaufwand der formalen Programmverifikation beziehen sich
meist auf die manuelle Korrektheitsbeweisfithrung. Damit wird oft die Erwartung ver-
kniipft, daB automatisierte Rechnerunterstiitzung (“Werkzeuge”) den menschlichen Zeitauf-
wand stark verringern wird und daB darin die Losung des Problems zu suchen ist.

Zunichst sollte bemerkt werden, dafl aus der heutigen Sicht eines Softwareentwicklers
die formale Programmverifikation eine zusitzliche Aufgabe in einem bereits durch Zeit-
druck gekennzeichneten ProzeB darstellt. Dariiber hinaus erfordert diese zusitzliche Auf-
gabe spezielle Kenntnisse, Fahigkeiten und eine bestimmte Gewandtheit, die selten bereits
vorhanden sind. Unter diesen Umstinden ist es nicht verwunderlich, daB eine negative
Einstellung entsteht, bewuBt oder unbewuBt.

Typische Korrektheitsbeweise sind aus der Sicht des Anfingers durch lange Ausdriicke
und umfangreiche algebraische Umformungen gekennzeichnet. Besonders interessante ma-
thematische Einsichten treten kaum auf. Wenn man die strukturellen und die algebraisch-
manipulierenden Aspekte des Beweises nicht voneinander streng trennt, kann der Beweis
uniibersichtlich werden und verwirrend wirken.

In Bezug auf die Frage, wie hoch der Zeitaufwand fiir die Korrektheitsbeweisfiihrung
wirklich ist, geben einige eigene Projekte und Seminarerfahrungen gewisse, wenn auch
nur sehr grobe, Anhaltspunkte [Baber; unverdffentlichte Beratungsberichte und projektin-
terne Unterlagen].

Im Projekt A handelte es sich um ein bereits erstelltes in Assemblersprache geschrie-
benes Unterprogramm, das eine bestimmte Hardwareschnittstelle steuert. Das Ziel des
Projekts war die Erstellung eines mathematisch vollstindigen Korrektheitsbeweises. Das
Unterprogramm war 41 Zeilen lang. Der Projektaufwand, einschlieflich der Zeit fiir das
Studium der Hardwarebeschreibungen, fiir das Formulieren der Vor- und Nachbedingun-
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gen, der Schleifeninvarianten und der sich aus den Anforderungen der Hardware ergeben-
den Zwischenbedingungen sowie fiir die Erstellung der endgiltigen Dokumentation mit
Hilfe eines marktgingigen Textverarbeitungsprogramms betrug 40 Mannstunden. Der Pro-
jektmitarbeiter hatte vorher weder mit der spezifischen Hardwareschnittstelle noch mit dem
fraglichen Mikroprozessor Erfahrung oder Kenntnisse gehabt, obschon er uber allgemeine
und umfangreiche Kenntnisse iiber vergleichbare Hardwareeinheiten verfiigte. Die in die-
sem Projekt erstelite Dokumentation umfafte ca. 30 Seiten und beinhaltete nicht nur den
Korrektheitsbeweis, sondern auch eine ausfiihrliche Beschreibung der verwendeten Nota-
tionsformen, der Ableitung verschiedener Zwischenbedingungen aus den Hardwareanforde-
rungen usw. Ein nicht unerheblicher Teil (evtl. ca. 20%) dieses Aufwands ist als Wieder-
holung der Konstruktionsaufgabe zu betrachten und war erforderlich, weil keine formale
Spezifikation der Aufgabe, keine Schieifeninvarianten und nur unvollsténdige formale An-
gaben tiber die Hardwareeigenschaften vorgegeben wurden.

Im vergleichbaren Projekt B handelte es sich um ein vorgegebenes, in Pascal geschrie-
benes Programm, das eine Datei bestimmter Art in inhaltlich dquivalente Dateien in ande-
ren Formaten und mit anderen Strukturen iibersetzt. Das Ziel auch dieses Projekts war die
Erstellung eines mathematisch vollstindigen Korrektheitsbeweises. Das Programm war 105
Zeilen lang. Der Projektaufwand einschlieBlich der Zeit fiir das Studium von Unterlagen
iiber die Dateiformate und -strukturen, fiir das Formulieren der Vor-, Nach- und Zwi-
schenbedingungen und der Schleifeninvarianten sowie die Erstellung der endgiiltigen Do-
kumentation betrug ca. 60 Mannstunden. Die in diesem Projekt erstellte Dokumentation
umfaBte ca. 40 Seiten und beinhaltete auch in diesem Falle mehr als nur den reinen Kor-
rektheitsbeweis. Auch hier ist ein deutlicher Anteil des Aufwands als Wiederholung der
Konstruktionsaufgabe anzusehen (Formulieren der Vor- und Nachbedingungen und der
Schieifeninvarianten). In diesem Projekt fiihrte ein Fehler im verwendeten Textverarbei-
tungsprogramm zu einem Zeitverlust von 10 bis 15 Mannstunden (ca. 20% des gesamten
Projektaufwands). Dieser Zeitverlust ist im oben angegebenen Projektaufwand enthalten.

In meinem Seminar fiir in der Praxis stehende Softwareentwickler und in meinem
Praktikum/Seminar fiir Informatikhochschulstudenten werden in Gruppenarbeit verschiede-
ne Konstruktionsaufgaben geldst. Zur Aufgabe gehort die Erarbeitung eines Korrektheits-
beweises. Die zu konstruierenden Programmsegmente sind vom Umfang und Komplexi-
titsgrad her vergleichbar mit den Programmsegmenten in Abschnitten 3.3.3 und 4.3, An-
hang 1, Abschnitt Al.1.3, Anhang 2 und Anhang 4 (einige dieser Beispiele sind sogar
Gegenstiinde solcher Gruppenaufgaben). In einer Gruppenarbeit von 3 bis 4 Stunden Dau-
er wird das Programmsegment konstruiert und bei den einfacheren Aufgaben ein mathe-
matisch rigoroser Korrektheitsbeweis fertiggestellt. Im Falle der komplexeren Programm-
segmenten wird in der verfiigbaren Zeit im Seminar fiir in der Praxis stehende Software-
entwickler nur eine informale bis halbformale Beweisskizze erstellt. In einem Seminar hat
eine Gruppe in der ersten Gruppenarbeit das Programmsegment konstruiert und einen in-
formalen Beweis erstellt und in der zweiten Gruppenarbeit einen mathematisch vollstindi-
gen Korrektheitsbeweis dafiir erarbeitet. Die Mitglieder dieser Gruppe waren alle Dipl.-
Math., Dipl.-Inform. oder Dipl.-Ing.; insofern war die Zusammensetzung der Gruppe
nicht typisch.

Am Anfang der Gruppenarbeiten verfiigen die Gruppenmitglieder im Prinzip iiber die
erforderlichen Kenntnisse der Programmkorrektheitsbeweisfithrung in dem Sinne, daB Sie
einen Vortrag bzw. Vorlesungen dariiber gehort haben. Sie verfiigen iiber keine Erfahrung
bzw. Ubung in der Anwendung dieses Stoffs; entsprechend fehlen Gewandtheit und Ge-
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schicklichkeit bei der praktischen Anwendung. In den Gruppenarbeiten wird die jeweilige
Gesamtaufgabe nur in geringfiigigem Mafe aufgeteilt und von verschiedenen Gruppenmit-
gliedern unabhéngig voneinander gelost. Vielmehr dient die Gruppenarbeit der gegenseiti-
gen Unterstiitzung und dem Ideenaustausch, um den Lerneffekt zu erhdhen. Das bedeutet,
daB man die Anzahl der Gruppenmitglieder mit der Gruppenarbeitszeit nicht multiplizieren
darf, um den effektiven produktiven Zeitaufwand zu errechnen. Eher erscheint die Annah-
me gerechtfertigt, daB ein mit der Korrektheitsbeweisfithrung vertrauter und darin erfahre-
ner Softwareentwickler die Aufgabe allein in etwa der gleichen Zeit fertigstellen kénnte
(evtl. ohne Erstellung einer sauberen endgiiltigen Dokumentation).

Bei diesen Gruppenarbeiten stellt die Korrektheitsbeweisfiihrung im engeren Sinne kein
besonders schwieriges Problem dar. Fiir die Teilnehmer deutlich schwieriger ist das Uber-
setzen der Aufgabenbeschreibung und des Aufgabenverstindnisses in eine mathematisch
prizise und ausreichend vollstindige Formulierung der Spezifikation, d.h. in die Vor- und
Nachbedingungen und in den Korrektheitssatz (die Korrektheitsaussage).

Die oben geschilderte Erfahrung steht in einem gewissen Widerspruch zum in der
Fachliteratur angegebenen Zeitaufwand fiir die Beweisfithrung fiir die in Anhang 1, Ab-
schnitt Al.1 beschriebene Aufgabe: zwei Mannwochen, siehe Anhang 1, Abschnitt
A1.1.2. Ein Zeitaufwand von zwei Mannwochen diirfte fiir eine an einen praktischen Rah-
men orientierte Analyse, Konstruktion und Korrektheitsbeweisfithrung dieser doch recht
einfachen Aufgabe iibertrieben hoch sein.

Wenn man sich fiir die Verringerung des Zeitaufwands fiir die manuelle Korrektheits-
beweisfiihrung interessiert, mufl man sich mit der Frage auseinandersetzen, welche Aspek-
te der Beweisfithrung die wesentlichen Teile des fraglichen Zeitaufwands verursachen. Die
oben geschilderte Erfahrung deutet darauf hin, daB er uberwiegend dafiir aufgebracht
wird, um (1) fehlende fiir die Beweisfiithrung geeignete Zwischenbedingungen und Schlei-
feninvarianten zu bestimmen (diese gehoren eigentlich zu den Soll-Ergebnissen der Kon-
struktionsaufgabe), (2) die algebraische Verifikation der sich aus der Zerlegung der zu be-
weisenden Korrektheitsaussage ergebenden Implikationen und (3) das Fertigstellen sauberer
Dokumentation, insbesondere iber die rein algebraischen Verifikationsschritte, in einer
Form, die man an Externe, z.B. Priifer, weiterreichen kann. Besonders die optisch klare
und lbersichtliche Gestaltung von langen Formeln kann einen nicht unerheblichen Zeitauf-
wand erfordern.

Der Zeitaufwand fiir die Korrektheitsbeweisfilhrung kann dadurch in Grenzen gehalten
bzw. verringert werden, daf (1) die Konstruktion auf entsprechenden Konzepten basiert
(siehe Kapitel 4) und Schleifeninvarianten und die wesentlichen Zwischenbedingungen in
der Konstruktionsdokumentation festgehalten werden, (2) die Zerlegung der zu beweisen-
den Korrektheitsaussage so weit getrieben wird, da nur Implikationen mit besonders ein-
fachen (und ggf. kurzen) Thesen zur algebraischen Verifikation lbrigbleiben und (3) die
Dokumentation “erstellungsfreundlich” gestaltet wird und deren Erstellung mit geeigneten
Hilfsmitteln unterstiitzt wird.

Beim Einsatz géngiger Textverarbeitungssystemen ist vor allem das Schreiben von For-
meln mit hoch- und tiefgesetzten Zeichen und Zeichenfolgen eine relativ zeitraubende An-
gelegenheit, weil der jeweilige Zeilenabstand unterschiedlich sein soll, je nach dem, ob in
der vorherigen Zeile tiefgesetzte Zeichen und/oder in der nachherigen Zeile hochgesetzte
Zeichen vorkommen. Eine Schreibweise, die hoch- und tiefgesetzte Zeichen und Zeichen-
fplgen ganz vermeidet, wiirde folglich den Zeitaufwand fiir die Erstellung der Dokumenta-
tion verringern, z.B. (vgl. Anhang 2, Anlage 1, KA 1.4)
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ileZ und ireZ und ileZ und ireZ und ilsilsirsir
und (und k=il, il-1 : a(k)=a(il)) und (und k=ir+1, ir : a(k)za(l))
und (& k=il, il-1 : [ak)]) & [a(i])] & (& k=il+1, ir : [a(k)]) Perm A’

statt

ileZ und ireZ und ileZ und ireZ und ilsilsirsir
und,_ " a(o<a(i) und, _ " a0oza(il)

und & "' [a00] & [a(D] &, _,, " [a00] Perm A’

il
sowie

(ers i—~il : (ers j—ir : (ers g—a(i) : IR)))
oder

IR[g~a()][i~ir][i~il]
statt

1

(IR,

Sonst 4Bt sich ein deutlicher Anteil der miihseligen und fehleranfilligen Arbeit bei der
Beweisfiihrung mit Papier und Bleistift allein — vor allem das hiufige Kopieren von Aus-
driicken mit nur geringfiigigen Anderungen — auch mit einfachen Textverarbeitungssyste-
men schnell und zuverldssig durchfiihren.

Bei der Korrektheitsbeweisfiihrung und in der Dokumentation dariiber ist es wichtig,
die Zerlegung der zu beweisenden Korrektheitsaussage und die algebraische Veriﬁkatiqn
der sich daraus ergebenden Ausdriicke streng voneinander getrennt zu halten (siehe die
Bemerkung dariiber am Anfang dieses Abschnitts 6.2.1). Werden diese zwei Aspekte m_it-
einander vermischt, dann wird die Beweisfiilhrung unnétig kompliziert und zeitaufwendig.
Hilt man sie voneinander streng getrennt, dann bleiben auch umfangreiche Beweise iber-
sichtlich. Sie konnen schneller und klarer vorgefiihrt werden. Studenten und Vortragszuhd-
rer erheben viel weniger Einwiinde gegen eine so gegliederte Korrektheitsbeweisfithrung
und den damit verbundenen vermuteten Zeitaufwand.

Weil Boolesche Ausdriicke fiir unterschiedliche Leserkreise ggf. unterschiedlich gestal-
tet werden sollten, kiime maschinelle Unterstiitzung in Frage, die Formeln von einer (z.B.
erfassungsfreundlichen) Schreibweise in mehrere andere leserfreundlichere Darstellungsfor-
men umwandelt. Die Bestimmung sowohl erfassungsfreundlicher Schreibweisen als auch
leserfreundlicher Darstellungsformen wiirde entsprechende, z.T. umfangreiche Untersu-
chungen voraussetzen. Im Gegensatz dazu wire die Entwicklung solcher Umwandlungs-
hilfsmittel voraussichtlich verhiltnisméiBig einfach.

6.2.2 Maschinelle Unterstiitzung
Wie bereits erwihnt, werden in Zusammenhang mit Einwinden gegen den fiir die Kor-

rektheitsbeweisfithrung erforderlichen Zeitaufwand Werkzeuge dafiir gefordert. Rechngr-
unterstiitzung fiir die Beweisfiihrung konnte sicherlich prinzipiell niitzlich sein, aber gewis-
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se Warnsignale auf unrealistisch hohe Erwartungen bzw. Hoffnungen diirfen nicht iiberse-
hen oder vernachldssigt werden.

Seit dem Anfang des Computerzeitalters besteht eine gewisse Neigung, Aufgaben, die
der Mensch nur unvollkommen versteht und eigentlich nicht wirklich in Griff hat, dem
Computer zu ibertragen in der impliziten Hoffnung, der méichtige Computer werde sie ir-
gendwie beherrschen [Baber; 1982]. Die Ergebnisse entsprechender Einsatzversuche waren
enttduschend bis katastrophal. Insofern daB Softwareentwickler Werkzeuge fiir die Korrekt-
heitsbeweisfithrung als Ersarz fiir das (nicht vorhandene oder nur mangelhafte) eigene Ver-
stdndnis der Korrektheitsproblematik und ihrer Losungen einsetzen wollen, muB mit einem
MiBerfolg der Versuche gerechnet werden, egal wie gut die Werkzeuge sind. Insofern daf
Softwareentwickler solche Werkzeuge als Verstirkung und Unterstiitzung der eigenen be-
reits gut entwickelten Féhigkeiten einsetzen wollen und gute geeignete Werkzeuge verfiig-
bar sind, sind die Erfolgschancen gut.

Mehrere Systeme fiir die Rechnerunterstiitzung der Korrektheitsbeweisfithrung sind
entwickelt worden, siehe Abschnitt 2.1.7. Aus technischer Sicht kann von Erfolgen ge-
sprochen werden. Aus organisatorischer bzw. wirtschaftlicher Anwendungssicht kann der
gegenwirtige Stand nicht so positiv beurteilt werden.

1971 bemerkte [Foley], daB satzbeweisende Systeme nicht ausreichend miéchtig waren,
um die Beweisfilhrung komplexer Lemmata zu bewerkstelligen. Er hielt eine Zusammen-
arbeit zwischen Mensch und Maschine als Losungsansatz fiir versprechend, zitierte aber
einen Bericht von Burstall, da3 der ProzeB miihselig und zeitaufwendig (“laborious™) sei.

Inzwischen sind mehrere Systeme fiir die maschinelle Unterstiitzung der Programm-
korrektheitsbeweisfithrung entwickelt worden (sieche Abschnitt 2.1.7). Uber Unzulidnglich-
keiten in deren Handhabung und Einsatzeinschrinkungen wird jedoch immer noch berich-
tet [personliche Kommunikation: Cohen und ein Konferenzteilnehmer], [Fields], [Buth],
[Guaspari]. [Wing; 1990 Sept., “Experience with the Larch Prover”] warnt vor zu grofien
Erwartungen an solche Hilfsmittel: “Using a proof checker requires forethought, patience
.., users may easily be lured into thinking or hoping that the tool will find the proof for
them. A proof checker does not decrease the amount of thinking required on the user’s
part; it can alleviate some of the bookkeeping and symbol pushing, but no more.”.

Wie in Abschnitt 2.1.7 bereits erwidhnt, besteht ein System zur maschinellen Pro-
grammkorrektheitsbeweisfiihrung typischerweise aus zwei wesentlichen Komponenten. Das
eine Untersystem zerlegt die zu beweisende Korrektheitsaussage in eine Sammlung von
Pridikaten (Booleschen Ausdriicken, auch “verification conditions” genannt). Dabei wer-
den effektiv Beweisregeln angewendet. Unter Anwendung der in Abschnitt 3.2 vorgestell-
ten Beweisregeln im Zerlegungsproze3 weisen alle sich daraus ergebenden Ausdriicke die
Form einer logischen Implikation auf. Dieser ZerlegungsprozeB ist leicht automatisierbar;
ein dafiir geeignetes in Prolog geschriebenes Programm wire ca. 300-400 Zeilen lang.

Das zweite Untersystem iibernimmt die Booleschen Ausdriicke vom ersten Untersystem
und versucht, jeden einzelnen davon zu verifizieren, d.h. ihn in die logische Konstante
wahr umzuwandeln. Hierfiir wird ein Satzbeweiser eingesetzt. Die zu verifizierenden Aus-
driicke sind einfacher Natur, konnen jedoch sehr lang und umfangreich sein, vgl. die ver-
schiedenen Beispiele von Korrektheitsbeweisen an anderen Stellen in dieser Arbeit. In der
Praxis kann auch ein sehr einfacher Satzbeweiser viele der fraglichen Ausdriicke verifizie-
ren, aber nicht alle, und die tibrigbleibenden stellen das praktische Problem dar.

Nicht selten kann der Mensch eine Strategie fiir die Beweisfithrung schnell sehen,
wenn der Ausdruck ihm in einer verstindlichen und einsichtigen Form vorgelegt wird. Bei
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der Manipulation der Ausdriicke ist die Maschine viel schneller und zuverlédssiger als der
Mensch. Die fiir die Beweisfithrung wesentlichen Stirken und Schwichen des Menschen
und der Maschine erginzen sich also; eine Zusammenarbeit dabei erscheint angebracht und
anstrebenswert.

Aus den oben erwihnten Unzuldnglichkeiten bisheriger Systeme fiir die Programmkor-
rektheitsbeweisfiihrung sowie aus der Notwendigkeit einer Zusammenarbeit dabei liegt die
SchluBfolgerung nahe, daB erheblich mehr Betonung auf die Gestaltung der Zusammen-
arbeit und der Kommunikation zwischen Mensch und Maschine bei der kooperativen Be-
weisfindung und -fiihrung gelegt werden sollte. Auch bei der Aufbereitung eines Pro-
gramms fiir die maschinelle Korrektheitsbeweisfiihrung ist eine fiir den Menschen mog-
lichst giinstige Losung zu suchen. Eine Moglichkeit wire z.B., Vor-, Nach- und Zwi-
schenbedingungen sowie Schliefeninvarianten im Programmtext vorzusehen und den Uber-
setzer so zu konstruieren, daB er das Programm zusammen mit den genannten Bedingun-
gen in einer geeigneten Form an das System fiir die Korrektheitsbeweisfiihrung iibergibt,
ohne daB eine weitere manuelle Bearbeitung erforderlich ist.

Nur wenn eine maschinelle Unterstiitzung der Korrektheitsbeweisfiihrung zu einer ver-
besserten Wirtschaftlichkeit des Softwareentwicklungsprozesses fiihrt, wird sie in der Pra-
xis akzeptiert und eingesetzt. Eine vollkommene technische Losung reicht dafiir nicht aus,
auch die praktische Handhabung muB effizient sein. Sie muB so gestaltet sein, daB sie
psychologisch als eine niitzliche Unterstiitzung — statt als zusdtzliche Arbeit — empfunden
wird.

6.3 Programmkonstruktion

Uber den Zeitaufwand, der bei der Anwendung der Ideen und Konzepte der Programm-
korrektheitsbeweisfithrung auf die Neukonstruktion eines Programms entsteht bzw. einge-
spart wird, wird in der Fachliteratur kaum berichtet, vermutlich weil diese Anwendungs-
moglichkeit vergleichsweise selten ernsthaft in Betracht gezogen wird, siehe den letzten
Absatz von Abschnitt 2.1.4 und die Einfiihrung zum Kapitel 4. Die bereits zitierte Stelle
in [Kershaw; S. 28] deutet vermutlich auf Einsparungen auch in der Entwurfsphase hin,
ist aber in dieser Hinsicht weder spezifisch noch eindeutig.

Die Anwendung der Ideen und Konzepte der Programmkorrektheitsbeweisfithrung bei
der Neukonstruktion setzt die zeitaufwendigen Aktivititen der Beweisfilhrung (siche Ab-
schnitt 6.2) nicht voraus. Diesbeziigliche Einwinde gegen die Korrektheitsbeweisfilhrung
betreffen deshalb ihre Anwendung bei der Erstkonstruktion nicht.

Meine eigene professionelle Erfahrung (siehe Abschnitt 2.1.14) deutet Klar darauf hin,
daB die Verwendung der Beweisregeln als Leitlinien fiir die Programmkonstruktion (siehe
Kapitel 4) zu einer Verringerung der Entwicklungszeit fihrt. Dieser Effekt tritt hauptsich-
lich deswegen auf, weil die Entwicklungstitigkeit zielgerichteter verlduft. Irrwege (Ver-
suche und Ideen, die doch nicht zu einem geeigneten Programmsegment fithren) werden
weitgehend vermieden oder wenigstens frither als solche erkannt, so daB unproduktive
Aktivitidten und Zeit reduziert werden. Die Beweisregeln (ob informal oder formal ange-
wendet) ermdglichen eine schnellere, aussagefihigere gedankliche Uberpriifung der Teil-
entwiirfe, die sonst (weil ungesteuert) oft in ein ineffizientes Griibeln libergeht.
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Eventuell fiihrt die Verwendung der Beweisregeln als Leitlinien fiir die Konstruktion
auch deswegen zu einem geringeren Entwicklungszeitaufwand, weil die so konstruierten
Programmsegmente oft kiirzer sind.

Die wenigen, bereits zitierten Stellen in der Fachliteratur, die sich mit dieser spezifi-
schen Frage beschéiftigen, vertreten dhnliche Meinungen. Aber wissenschaftlich fundierte
— z.B. durch kontrollierte Untersuchungen und systematische Vergleichsstudien gewonne-
ne — Erkenntnisse dariiber liegen offensichtlich nicht vor.

6.4 Konstruktionsinderung

Wenn man den Aufwand betrachtet, der bei der Anwendung von Korrektheitsbeweisfiih-
rungstechniken auf die Konstruktionsidnderung entsteht, sollte man — genau wie in Ab-
schnitt 5.1 — zwischen Programmen, bei deren Neukonstruktion diese Techniken nicht
angewendet wurden, und denjenigen, bei deren Neukonstruktion sie wohl angewendet
wurden, unterscheiden. Im ersten Falle, d.h., wenn keine geeigneten internen Schnittstel-
lenspezifikationen vorliegen, fithrt die in Abschnitt 5.1 aufgefiihrte Problematik zu einem
hoheren, eventuell sehr viel hoheren Anwendungsaufwand als im zweiten Falle. Diese
Problematik und der erhohte Aufwand wird die Niitzlichkeit der Anwendung auf die Kon-
struktionsdnderung deutlich einschridnken, wenn das fragliche Programm auf die herkdmm-
liche Weise entwickelt worden ist.

Das Thema des Anwendungsaufwands bei der Konstruktionsdnderung scheint noch we-
niger untersucht worden zu sein als bei der Programmuverifikation und der Neukonstruk-
tion, sieche Abschnitte 6.2 und 6.3. Dieses Untersuchungs- bzw. Forschungsthema wird
voraussichtlich erst dann wirklich aktuell, wenn Korrektheitsbeweisfiihrungstechniken in
der Praxis viel breiter akzeptiert sind und eingesetzt werden als es heute der Fall ist.
Dann wird es u.a. darum gehen, die folgenden Vermutungen zu bestitigen oder zu ver-
werfen:
® Bei Programmen, die unter Anwendung von Korrektheitsbeweisfithrungstechniken kon-
struiert worden sind, wird der Anderungsbedarf iiberhaupt viel geringer sein als bei auf
die herkdbmmliche Weise entwickelten Programmen.

* Wenn jedoch ein solches Programm geiindert wird, wird der Anderungsaufwand viel ge-
ringer sein als es heute der Fall ist, weil die Konstruktionsdnderung zielgerichteter erfol-
gen wird (vgl. Abschnitt 6.3), weil die durch die Anderung beeinfluBten Teile des Pro-
gramms schnell und eindeutig identifiziert werden koénnen und weil die Anderungsspanne
klar abgegrenzt wird.

® Die gegenwirtige Problematik der bei Anderungen neu eingefiihrten Fehler wird weitge-
hend — eventuell sogar ganz — beseitigt werden.
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Programmkorrektheitsbeweisfithrung

7.1 Computerarithmetik

In Abschnitt 3.3.4.5 wurde die potentielle Problematik, die in Verbindung mit Computer-
arithmetik auftreten kann, diskutiert. Zusammenfassend kann gesagt werden, daB es keine
in der Computerarithmetik inhdrenten Probleme hinsichtlich der Korrektheitsbeweisfiihrung
gibt, sondern da eine ungiinstige Schreibweise, die zwischen verwandten aber verschiede-
nen Funktionen (z.B. zwischen der mathematischen Addition und der Gleitkommaaddition)
nicht unterschiedet, einen verleitet, den computerarithmetischen Funktionen Eigenschaften
zu unterstellen, die sie nicht aufweisen. Das wiederum kann natiirlich zu fehlerhaften und
nicht zutreffenden Beweisen fiihren.

Bei der Programmkorrektheitsbeweisfiihrung ist es deshalb unerldBlich, daB man zwi-
schen den mathematischen arithmetischen Funktionen und den verschiedenen computer-
arithmetischen Funktionen klar unterscheidet. Vor allem sollen unterschiedliche Zeichen
fiir die unterschiedlichen arithmetischen Funktionen verwendet werden. Der Softwareent-
wickler sollte die unterschiedlichen Eigenschaften der verschiedenen relevanten arithmeti-
schen Funktionen in Erinnerung behalten.

Die in der Praxis wichtigsten computerarithmetischen Systemen sind (1) Ganzzahlen-
arithmetik auf einer endlichen Menge (auf einem auf beiden Seiten beschrinkten Intervall
der Ganzzahlen) und (2) die Gleitkommaarithmetik. Grundsitzliche Bemerkungen zur Be-
handlung dieser Arithmetiksysteme in der Korrektheitsbeweisfiihrung enthalten die folgen-
den Abschnitte 7.1.1 bzw. 7.1.2.

7.1.1 Ganzzahlenarithmetik auf einem beschrinkten Intervall

Weil wirkliche Rechner nur endlich viele Zustinde haben sowie aus Effizienzgriinden wird
die implementierte Ganzzahlenarithmetik meist absichtlich auf eine fest definierte endliche
Menge beschrinkt. (Computerarithmetiksysteme, die grundsétzlich die gesamte Menge der
rationalen Zahlen abzubilden beabsichtigen und nur durch Rechnerkapazititsbegrenzungen
eingeschrinkt sind, bilden eine Ausnahme.) Typischerweise wird die mathematisch tibliche
Ganzzahlenarithmetik angestrebt, wobei von vornherein davon ausgegangen wird, da8 die
auftretenden Werte der verschiedenen Variablen innerhalb geeigneter Bereiche liegen, so
daB die berechneten Werte mit den mathematisch richtigen tbereinstimmen. In der Kor-
rektheitsbeweisfiihrung muB entsprechend gezeigt bzw. durch geeignete Vorbedingungen
sichergestellt werden, daB die fraglichen Variablenwerte tatsichlich in den erforderlichen
Bereichen liegen. Dazu bedient man sich wesentlicher Eigenschaften des fraglichen imple-
mentierten Arithmetiksystems wie z.B. unten aufgefiihrt.

Typischerweise besteht ein auf einem Rechner verwirklichtes Ganzzahlenarithmetiksy-

stem aus einer endlichen Menge aufeinanderfolgender Ganzzanlen Ze £ {min, min+1, ...
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max}. Meist gilt ferner, da8 OeZe, d.h., da min<Osmax. Die Additionsfunktion wird
so definiert, daf

acZe A beZe A minsa+bsmax = ab = a+b (1)
oder in alternativer Form,
acZe A beZe A at+beZe = ab = a+b (1a)

Dabei steht + flir die mathematisch exakte Addition.

Manchmal ist die implementierte Addition nur fiir a und b mit a+beZe (d.h. mit
min<a+bsmax) definiert, in welchem Falle Werte von a und b mit a+b&Ze zu einem
Laufzeitfehler (Uber- bzw. Unterlauf) fiihren. Manchmal wird jedoch die Addition auf
der gesamten Menge ZexZe definiert. Eine solche Maoglichkeit fithrt dazu, daf8 auch die
folgenden Bedingungen gelten:

acZe A beZe A a+b<min = ab = a+b+(max-min+1) )
acZe A beZe A max<a+b = ab = a+b-(max-min+1) 3)

In diesem Fall wird ein Uberlauf iiber die obere Grenze max in den Wert min iiberfiihrt,
d.h. max]=min (falls 1eZe). Entsprechend gilt min-l =max (falls -1eZe). Eine so
definierte Funktion und die Menge Ze bilden eine kommutative Gruppe.

Wie in der Mathematik iiblich wird die Subtraktion [ als die Addition mit dem Kehr-
wert definiert: aE]b £ ab*, wo b* der Kehrwert von b in Ze ist (b*=-b, falls -beZe
(d.h. falls mins-b<max); b*=-b+(max-min+ 1), falls -b<min; b*=-b-(max-min+1), falls
max<-b).

Entsprechend (1) und ggf. (2) und (3) oben gelten auch Beziehungen zwischen den
anderen zum fraglichen Arithmetiksystem gehorenden Operationen E] und EI und den ma-
thematischen Funktionen - und *. Weil der Quotient zweier Ganzzahlen nicht immer eine
Ganzzahl ist, wird die Beziehung zwischen IZ] und / eine etwas andere Form annehmen.

Fiir die Korrektheitsbeweisfiihrung wesentlich ist es, da man in einem Beweis ab
durch a+b nur dann ersetzen darf, wenn die Hypothese der Implikation (1) oben erfiillt
ist. Anderenfalls mufl von einem giiltigen Lemma wie (2) oder (3) oben Gebrauch ge-
macht werden.

In einem Programm kommen manchmal verschiedene Ganzzahlenarithmetiksysteme zur
Verwendung, z.B. fiir 8-Bit-, 16-Bit-, 32-Bit-Zahlendarstellungen usw. Die Schreibweise
sollte dazwischen unterscheiden, z.B. , bzw. . Haufig gilt min=0 und
max =255 fiir die 8-Bit-Arithmetik, aber auch die Vereinbarung min=-128 und max=127
bildet eine mogliche Basis. Fir die 16-Bit-Arithmetik gilt gewohnlich min=-32768 und
max=32767, aber auch die Vereinbarung min=0 und max=65535 kommt vor allem in
der Systemprogrammierung (im Gegensatz zur Anwendungsprogrammi€erung) vor.

Beispiel: In diesem Auszug aus dem Korrektheitsbeweis [Baber; unverdffentlichter
Beratungsbericht] fiir ein hardwarebezogenes Unterprogramm zum Absenden einer Zei-
chenfolge iiber eine serielle Schnittstelle kommen die ganzzahlenarithmetischen Ausdriik-
ken r81 und r161 vor. Die entsprechenden Mengen sind als Z84 {0, ... 255}
bzw. Z162 {0, ... 65535} definiert und die Ergebnisse der Funktionen und sind
fiir alle Argumentwerte aus Z8 bzw. Z16 definiert; die Eigenschaften (2) und (3) oben
gelten und jedes Arithmetiksystem ist eine Gruppe. Da sich die Variablennamen r8 und
rl6 auf bestimmte 8- bzw. 16-Bit-Hardwareregister beziehen, gilt grundsitzlich, daB r8e
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78 und r16¢Z16; diese Bedingungen wurden jedoch nicht formal und ausdriicklich im Be-
weis mitgefithrt. Auch hardwarebedingt ist Spr(.) eine Feldvariable, deren Wert ein Ele-
ment aus Z8 ist (“Spr” bezieht sich auf den Hauptspeicher).

Von den Eigenschaften der ganzzahlenarithmetischen Operationen und ist fir
die Korrektheitsbeweisfiihrung die folgende Variante von (1) oben niitzlich:

1282255 = r8[8]1 = r8-1 @)

In den hier relevanten Teilen des Korrektbeweises handelte es sich um die Verifikation
der folgenden zwei Korrektheitsaussagen. Darin ist die Variable SG (“Sendegeschichte”)
eine Folge von Elementen aus Z8.

{SG=(SG' &, _, """ [spr(r16' [¥16])))

und r16=(r16'(Spr(r16')-r8+l)) und 1<r8<Spr(r16")<255}
r8:=r81

{SG=(SG' & _ """ [spr(r16' [£161)))

und rl6=(rl6'(Spr(r16')-r8)) und 0<r8<Spr(r16')<255}

(KA

und
{r16=(r16' (Spr(r16')-r8)) und 1<r8=Spr(r16')<255}
rl6:=r16 1
{r16=(r16'[+16] (Spr(r16')-r8+ 1)) und 1:r8<Spr(r16')<255}

Im wirklichen Programmtext wiirde man die Zuweisungen oben in der iiblichen — nicht
eindeutigen — Form r8:=r8-1 bzw. r16:=r16+1 schreiben.

Beweis der Korrektheitsaussage KAl: Man nenne die Vorbedingung der Korrekt-
heitsaussage KAl V1 und die Nachbedingung, P1. GemiB Beweisregel Z2 wird KA1l
gelten, falls

(KA2)

8
Vl = Pl I'31
Aber

Plr8

r81
SG=(SG' &i=os"“““')“'8 D1 (spr(r16' [+ 16] )
und r16=(r16'[+16] (Spr(r16')-(r8 [8] 1))) und 0<r8[8]1<Spr(r16'<255

SG=(sG' & _ P EINT (qp 160 18] i)
und r16=(r16' (Spr(r16')-(r8 [8] 1))) und 0<r8[8] 1<Spr(r16')<255

und 1:r8<255
= . [gemé&B (4) oben]
SG=(SG' &,_ PV (916 [E16)i)D)

und r16=(r16'[+16] (Spr(r16')-(r8-1))) und 0<r8-1<Spr(r16')<255
und 1sr8<255

[vgl. V1]
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SG=(SG' & _ """ (spr(r16' [x16]1)])

und r16=(r16' [+16](Spr(r16')-r8+1)) und 1<r8<Spr(r16")+ 15256

und 1=r8<255

SG=(SG' & _, """ [spr(r16'[£16]i)))
und r16=(r16' (Spr(r16")-r8+1)) und 1sr8<Spr(r16')<255

\ 2%

Beweis der Korrektheitsaussage KA2: Man nenne die Vorbedingung der Korrekt-
heitsaussage KA2 V2 und die Nachbedingung, P2. Geméd3 Beweisregel Z2 wird KA2
gelten, falls

rlé
V2 = P2 16Tl
Aber
rié
P2 68!

(r16 1)=(r16'(Spr(rl6')—r8+1)) und 1=r8sSpr(r16')<255

= [Spr(r16')-r8, 1, Spr(r16')-r8+1eZ8<Z16 und (1a) oben]
(r16 1)=(r16' ((Spr(r16')-r8) 1)) und 1sr8sSpr(r16"<255

= [ assoziativ]
@16 1=((r16' (Spr(r16')-r8)) 1) und 1=r8<Spr(r16')<255

= [<= offensichtlich, = weil Gruppenoperation]
r16=(r16' (Spr(r16')-r8)) und 1<r8sSpr(r16')<255

V2 =

(Ende des Beispiels)

Wie das Beispiel oben zeigt, verursachen die Unterschiede zwischen typischen imple-
mentierten Ganzzahlenarithmetiksystemen und den in der Mathematik iiblichen arithmeti-
schen Funktionen keine grundsitzlichen Schwierigkeiten bei der Korrektheitsbeweisfiih-
rung. Man muB8 nur diesen Unterschied im BewuBtsein behalten und die tatséchlichen Ei-
genschaften der implementierten Arithmetik genau beachten. Eine unerldBliche Vorausset-
zung dafiir ist eine Schreibweise, die zwischen den verschiedenen Funktionen klar und
zwingend unterscheidet.

7.1.2 Gleitkommaarithmetik

Die Gleitkommaarithmetik ermoglicht bekanntlich eine fiir viele Anwendungen brauchbare-
re Darstellung der reellen Zahlen als die oben diskutierte Ganzzahlenarithmetik. Die Ge-
nauigkeit der Gleitkommaarithmetik reicht fiir viele Zwecke aus. Dies fithrt manchmal
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dazu, daB der Softwareentwickler auch dann die noch verbleibende Ungenauigkeit ver-
nachldssigt, wenn sie zu unerwiinschten Wirkungen fiihren kann und deshalb nicht ver-
nachlissigt werden darf. Diese potentielle Falle wurde in Abschnitt 3.3.4.5 erortert.

Wenn die Ungenauigkeit der Gleitkommaarithmetik von Belang sein kann, muf} sie bei
der Programmkorrektheitsbeweisfithrung explizit beriicksichtigt und behandelt werden.
Wahrscheinlich am einfachsten ist es, wenn man Genauigkeitsaspekte weitgehend aus der
Korrektheitsbeweisfithrung im engeren Sinne ausklammert und sich getrennter gleitkomma-
arithmetikbezogener Lemmata und Hilfssdtze bedient. Anhang 3 enthélt mehrere solche
Lemmata und Hilfssdtze. Das folgende Beispiel zeigt eine solche Vorgehensweise. Siehe
auch Abschnitt 3.3.4.5.

Beispiel: Betrachte den folgenden Auszug aus einem Programmsegment, das z.B. die
Nullstelle einer Funktion suchen konnte. Darin werden gleitkommaarithmetische Funktio-
nen durch die Zeichen &, © und ® explizit ausgedriickt. Die Zeichen +, - und x sowie
das Nebeneinanderschreiben als Andeutung fiir die Multiplikation beziehen sich unten auf
die idealen mathematischen Funktionen.

while eps< |x2ox1 | [0<eps]
do {x1=x1"'und x2=x2'} [Anfangswerte von x1 und x2]

xn:=(x19x2)®0,5

{xnex1<x2ex1 und x2exn<x2exl} [damit Schleife terminiert]

if
then ...

x1:=xn
else

X2:=Xxn
endif
{x2ex1<x2'ex1'}

endwhile

Nach dem Prinzip der bindren Suche wird die Linge des noch aktuellen Intervalls [x1,
x2] von jeder Ausfilhrung des Schleifenkerns (etwa) halbiert.

Bei genauer Arithmetik wiirde die Schleife offensichtlich terminieren, denn die Folge
[1x2-x1].d, |x2-x1}.(S.d), |x2-x1|.(S*.d), ...], wo d eine Datenumgebung aus dem De-
finitionsbereich der Schleife und S der Schleifenkern sind, konvergiert gegen O, eine Zahl,
die kleiner als eps ist.

Weil die Menge der Gleitkommazahlen endlich ist, wird die Terminierung der Schleife
dadurch sichergestellt, da3 jede Ausfithrung des Schleifenkerns den Wert der Schleifen-
variante |x2ex1| verringert, sieche die Nachbedingung des Schleifenkerns oben. Aber we-
gen eventueller Rundung bei der Berechnung von xn ist es moglich, da xn=x1 oder
xn=x2, so daB der Wert der Schleifenvariante nicht verringert wird. Wegen eventueller
Rundung bei der Berechnung von |x2ex1] ist es moglich, daB x2ex1=x2'ex1', selbst
wenn x1'<x1 oder x2<x2'. Um solche Rundungseffekte auszuschlieBen bzw. aufzufan-
gen, muf} das offene Intervall (x1, x2) Element(e) aus G (die Menge der Gleitkommazah-
len, siehe Anhang 3) enthalten. Es muB auch ggf. gewihrleistet sein, da} das offene In-
tervall (0, |x2ex1|) Element(e) aus G enthilt. Das bedeutet, daB der Wert der Annéhe-
rungsgenauigkeitsschranke eps nicht zu klein angesetzt werden darf. Der Wert von eps
mufB} in Bezug auf die genauigkeitsrelevanten gleitkommaarithmetischen Parameter R™™
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und 6 ausreichend groB sein. R"™" ist der Kleinste darstellbare Betrag aufler O und & ist
der (groBte) Abstand zwischen benachbarten Mantissenwerten, sieche Anhang 3.) Die fol-
gende Analyse gibt hinreichende untere Schranken fiir eps an.

Im folgenden wird der Einfachheit halber davon ausgegangen, daf8 x1<x2. Bei entspre-
chender Initialisierung der Schieife oben ist diese Bedingung Teil der Schieifeninvariante.
Die Werte der Variablen x1, x2 und xn sind Elemente aus G. Ferner wird angenommen,
daB die Werte aller auftretenden gleitkommaarithmetischen Ausdriicke (x1 @ x2 usw.) defi-
niert sind, d.h., daB |x1| und |x2| nicht zu grof sind.

Lemma 1: xnex] hat eine untere und eine obere Schranke wie folgt:

(1-8)(xn-x1)-R"™ < xnex1 < (1+8)(xn-x1)+R"™"

Beweishinweis: Die Aussage oben folgt aus der in Anhang 3 angegebenen Formel (3.5)
und der Tatsache, da8 xne x1=xna (-x1), siehe den letzten Absatz des Abschnitts A3.1 in
Anhang 3. Alternativ kann die Aussage oben durch Anwendung der in Anhang 3 enthalte-
nen Formeln (1.7) und (2.4) bewiesen werden.
Lemma 2: x2exn hat eine untere und eine obere Schranke wie folgt:
(1-8)(x2-xn)-R“™ < x2exn < (1+8)(x2-xn) +R"™"
Beweishinweis: Diese Aussage wird wie Lemma 1 bewiesen.
Lemma 3: x2ex1 hat eine untere und eine obere Schranke wie folgt:
(1-8)(x2-x1)-R™ < x2ex1 = (1+8)(x2-x1)+R"™
Beweishinweis: Diese Aussage wird wie Lemma 1 bewiesen.
Lemma 4: Falls 0,5¢G, dann hat xn (£(x1ex2)®0,5) eine untere und eine obere
Schranke wie folgt:

(x1+x2)x0,5 -0,5(3 +8)R™™ 0,562 +8) | x1 +x2|
< Xn

< (x14+x2)x0,5 +0,53+8)R™ +0,55(2+6) | x1 +x2|

bzw.

A+8)(x1+x2) -(1+8)3+8)R™™ -5(1+6)(2+8) | x1 +x2|

< 2(1+8)xn .

s 1+6)x1+x2) +(1+8)B+8R™™" +6(1+8)2+6)|x1+x2|
Beweis:

| xn-(x1+x2)=0,5 |

|(x1®x2)®0,5-(x1+x2)x0,5|
[Anhang 3, (4.8), a~>x1&x2, b~0,5, x>x1+x2, y-0,5]
emin

R +6|(x1+x2)x0,5] +(1+8)|(x1 ®x2)x0,5-(x1+x2)=0,5|

A

emin

R*™ 4+0,56|x1+x2| +0,5(1+8)|(x1 ®x2)-(x1 +x2)|

A

. [Anhang 3, (3.5)]
Remm

+0,56|x1+x2| +0,5(1+8)R "™ +6|x1+x2])
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0,53 +8)R™ +0,56(2+5) | x1 +x2|

Aus dieser gesamten Aussage (| xn-(x1+x2)x0,5| < 0,53 +8)R""" +0,56(2+8)|x1+x2|)
folgt die Aussage dieses Lemmas. =
Lemma 5: Falls eps<x2eoxl1, dann gilt, dal

eps < (1+8)(x2-x1)+R"™

Beweishinweis: Aus der oberen Schranke fiir x2ex1 (siche Lemma 3) und der Hypothese
dieses Lemmas folgt die Aussage oben.
Bemerkung: Weil x1sx2 gilt (siche den Absatz vor Lemma 1 oben), ist die while-Bedin-
gung dquivalent zur Hypothese dieses Lemmas. Dabei wird unterstellt, daB 0<x2ex1 aus
0<x2-x1 folgt, welches durch bestimmte Eigenschaften des Gleitkommaarithmetiksystems
sichergestellt wird, sieche Anhang 3, (1.1), (1.2) und (1.3).

Satz iiber eine untere Schranke fiir eps: Falls

[(1+8)(3+8)+SIR™™ +6(1+8)Q2+8)(|x1| +|x2|) +48|x2-x1| = eps [uS1)

und falls die while-Bedingung (die Hypothese des Lemmas 5) eps<x2exl erfiillt ist,
dann gilt, daB

xne xl1<x2ex1 und x2exn<x2exl
Bemerkungen: GroBere untere Schranken fiir eps (stirkere Bedingungen) sind
[(1+8)(3+8)+5IR™™ +25(1+8)2+8)max.(|x1], |x2|) +45|x2-x1|

< eps [uS2]
[a +5)(3+5)+5]Remin +6[(1+6)(2+86)+4](|x1| +|x2]) < eps [uS3]
[ +8)(3+8)+SIR™" +25[(1+6)(2+6) +4Imax.(|x1], |x2]) < eps [uS4]

Diese unteren Schranken fiir eps konnen fiir bestimmte Anwendungszwecke Vorteile ge-
geniiber der im Satz angegebenen Schranke aufweisen (siche die Bemerkungen nach dem
Beweis des Satzes unten). Typischerweise wird x1=x2 (und somit |x2-x1|<max.(|x1],
|x2])) gelten und & viel kleiner als 0,1 sein. Entsprechende numerische Abschitzungen
fir die unteren Schranken [uS2] und [uS4] oben sind

8,5R"™" +96max.(|x1|, |x2|) < eps
8,5R“™ +135max.(|x1|, |x2]) = eps

Beweis des Satzes: Die zwei Teile der Aussage des Satzes werden getrennt bewiesen.
Eine hinreichende Bedingung wird ermittelt, die aus der Hypothese des Satzes und der
Aussage des Lemmas 5 folgt.

[Abschitzung fiir uS2, x1=x2]
[Abschétzung fiir uS4]

xnexl<x2exl
xnexl  (1+8)(xn-x1)+R™ < (1-8)(x2-x1)-R™™ < x2ox1

= ' [Lemma 1, obe're Schranke; Lemma 3, untere Schranke]
A +8)(xn-x1)+R*™ < (1-6)(x2-x1)-R*™"

(1+8)xn < (1-8)x2 +26x1 -2R"™"

7.1 Computerarithmetik 119

21+6)xn < 2(1-6)x2 +46x1 -4R°™"

p—3
2(1+8)xn _
< (14+6)(x1+x2) +(1+8)B+8R™" +6(1+6)2+6)|x1+x2|
< 2(1-8)x2 +46x1 -4R"™"
= [Lemma 4, obere Schranke]
(1+6)(x1+x2) +(1+8)B+8)R™" +56(1+8)2+8)|x1 +x2|
< 2(1-8)x2 +456x1 -4R"™"
[(1+8)(3+6)+SIR™™" +6(1+6)(2+6)|x1 +x2| +45(x2-x1)
< (1+8)(x2-x1) +R"™
<= .
[(1+8)3+8)+5SIR™™" +6(1+8)(2+8)(|x1|+ |x2|) +45|x2-x1]|
< (1+8)(x2-x1) +R°™
; .
[(1+8)(3+8)+SIR™™" +6(1+8)2+8)(|x1| +|x2]) +45|x2-x1]
< eps '
< (1+6)(x2-x1) +R*™"
= [Lemma 5]
[(1+8)3+8)+5IR™" +6(1+8)(2+8)(|x1]|+|x2]) +45|x2-x1|
< eps
< x2exl

Hypothese des Satzes

Die Wahrheit des zweiten Terms (x2exn<x2ex1) der Aussage wird auf die gleiche Wei-
se bewiesen. =

Hat die Programmvariable eps mindestens den im Satz angegebenen Wert fiir alle vor-
kommenden Kombinationen von Werten fiir x1 und x2, dann wird jede Ausfithrung des
Schleifenkerns den Wert der Schleifenvariante x2 e x1 verringern. Dadurch wird wiederum
sichergestellt, daB die Schleife terminieren wird. Fir die Anwendung der unteren Schran-
ken [uS2] und [uS4] oben geniigt es, nur die urspriinglichen Werte der Variablen x1 und
X2 zu beriicksichtigen, denn die Ausfithrung des Schleifenkerns kann die Werte der darin
vorkommenden Ausdriicke max.(|x1|, |x2|) und |x2-x1| nicht erhéhen.

(Ende des Beispiels)

Das Beispiel oben zeigt, daB gleitkommaarithmetische Ausdriicke durchaus einer ma-
thematischen Analyse der Genauigkeit zuginglich sind. Dafiir niitzliche Lemmata und
Hilfssédtze enthidlt Anhang 3. Gewohnliche, bekannte und einfache mathematische Techni-
ken (wie die Anwendung der Dreiecksungleichung, das Zwischenschieben einer bekannten
GroBe, um eine Ungleichung zu beweisen bzw. zu erzwingen, u.d.) reichen fiir eine sol-
che Genauigkeitsanalyse weitgehend aus.
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7.2 Nebenlidufigkeit aus der Sicht
der Korrektheitsheweisfithrung

Der breite und umfangreiche Themenkomplex nebenldufiger Prozesse liegt auerhalb des
Rahmens dieser Arbeit (siehe Abschnitt 1.2). Hier sollen nur bestimmte Aspekte davon
angeschnitten werden, die sich unmittelbar aus der auf sequentielle Programme bezogenen
Korrektheitsbeweisfithrung ergeben, siehe Abschnitt 7.2.1. Insbesondere wird fiir eine dar-
aus abgeleitete, besonders einfache und niitzliche Form der Nebenldufigkeit ein Korrekt-
heitsbeweis vorgestellt, sieche Abschnitt 7.2.2.

Alle Behandlungen dieses Themas sehen vor, da8 nebenldufige Prozesse auf gemeinsa-
me Programmvariablen (oder Betriebs-, Hilfsmittel usw. im allgemeinen) zugreifen, denn
ohne Bezug auf gemeinsame Objekte irgendeiner Art entstiinden bei der gleichzeitigen
Ausfithrung mehrerer Prozesse keinerlei Wechselwirkungen dazwischen, und keine neuen
Aspekte der Programmausfiihrung wiirden auftreten konnen.

In Programmiersprachen sind viele und verschiedenartige Konstrukte und Strukturen
fiir nebenldufige Prozesse vorgesehen. Viele solche Konstrukte zielen darauf hin, neben-
ldufige Prozesse zu synchronisieren, d.h. die gleichzeitige Ausfilhrung bestimmter Stellen
oder Abschnitte der verschiedenen Prozesse zu erzwingen. Andere verfolgen das gegen-
sdtzliche Ziel: die gleichzeitige Ausfiihrung bestimmter Abschnitte der nebenldufigen Pro-
zesse zu verhindern. Vgl. z.B. Semaphore [Dijkstra; “A Constructive Approach to the
Problem of Program Correctness”, 1968], den “Rendevous”-Mechanismus in Ada [—: The
Programming Language Ada Reference Manual, 1981], PAR in Occam 2 [Wexler], den
Monitor [Hoare; 1974 Oct.] (siehe auch die Beschreibung und den Vergleich von Monito-
ren in einigen Programmiersprachen in [Whiddett; Chap. 3]) usw. Die verschiedenen Pro-
grammiersprachenkonstrukte fiir nebenléufige Prozesse lenken die Aufmerksamkeit teils
weniger, teils mehr auf die Kommunikation (die Ubertragung von Variablenwerten) zwi-
schen den fraglichen Prozessen.

In der auf sequentielle Programme bezogenen Korrektheitsbeweisfithrung (wie in dieser
Arbeit behandelt) beziehen sich die verschiedenen Aussagen (Vor-, Nach-, und Zwischen-
bedingungen, Invarianten usw.) auf einzelne Ausfithrungszustinde (Datenumgebungen)
bzw. auf darin enthaltene Objekte (Programmvariablen). In der allgemeineren Form der
auf nebenldufige Prozesse bezogenen Korrektheitsbeweisfilhrung beziehen sich solche Aus-
sagen nicht nur auf die einzelnen Ausfithrungszustinde, sondern auf Folgen davon (Aus-
fithrungsgeschichten, “traces”) bzw. auf Folgen von darin enthaltenen Objekten (Daten-
elemente, -strukturen usw.). Siehe z.B. [America; “Formal techniques for parallel object-
oriented languages”, 1991], [Broy; 1991 und 1992], [de Boer] und [Kearney] sowie die
bereits zitierte Literatur. In dieser Arbeit wird nicht ndher auf derartige Aussagen einge-
gangen.

In der in Abschnitt 7.2.2 behandelten Form von Nebenldufigkeit steht die Kommunika-
tion zwischen den fraglichen Prozessen im Vordergrund der Betrachtung. Nur weil die
Korrektheitsbeweisfithrung es voraussetzt, werden die nebenldufigen Prozesse so konstru-
iert, daB gewisse Abschnitte davon nicht gleichzeitig ausgefiihrt werden kénnen. Eine in
der Praxis wichtige und groBie Klasse von Anwendungen kann unter Verwendung nur die-
ses Mechanismus fiir die Wechselwirkung zwischen gleichzeitig laufenden Prozessen ver-
wirklicht werden.
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7.2.1 Wechselwirkung zwischen nebenlidufigen Prozessen in
einem Korrektheitsbeweis

In einem Korrektheitsbeweis fiir ein sequentielles Programm werden verschiedene Beweis-
regeln (Hilfssitze) angewendet, darunter z.B. die Beweisregel F1 fiir eine Folge (S1; S2)
von Anweisungen. Die Definition der Wirkung der Ausfiihrung einer solchen Folge sieht
vor, daB S2 auf das Ergebnis der Ausfihrung von S1 angewendet wird, siehe Abschnitt
3.1.3. Ahnlich sieht die Definition einer if-Anweisung (if B then S1 else S2 endif) vor,
daB S1 bzw. S2 auf die gleiche Datenumgebung angewendet wird, in der die Bedingung
B ausgewertet wurde. Diese Annahmen konnen durch die gleichzeitige Ausfithrung ver-
schiedener Programmsegmente, die sich auf gemeinsame Programmvariablen beziehen,
verletzt werden, in welchem Falle der jeweilige Korrektheitsbeweis ggf. nicht mehr zu-
trifft.

Die oben erwihnte Annahme, daB die Anweisung S2 auf das Ergebnis der Ausfiihrung
der vorherigen Anweisung S1 angewendet wird, ist fir den Beweis der Beweisregel F1
nicht erforderlich. Beweisregel F1 ({V}S1{P1} A {P1}S2{P} = {V} SI; S2 {P}) gilt,
falls S2 auf eine Datenumgebung angewendet wird, in der die Zwischenbedingung P1
wahr ist — eine wesentlich schwichere Voraussetzung, die eine Wechselwirkung zwischen
nebenlidufigen Prozessen erst zuldft. Ein Korrektheitsbeweis, in dem die Beweisregel F1
angewendet wird, ist also auch dann giiltig, wenn ein nebenldufiger Prozel gemeinsame
Variablen verdndert, solange die Wahrheit der fiir den Korrektheitsbeweis maBgeblichen
Zwischenbedingungen dadurch nicht beeinflufit wird. Entsprechendes gilt fiir die Beweisre-
geln fiir die anderen Anweisungsarten.

Fiir den Korrektheitsbeweis eines Programmsegments “mafigeblich” im obigen Sinne
ist jede Bedingung, die fiir die liickenlose Korrektheitsbeweisfithrung erforderlich ist. Au-
Ber der Vorbedingung und der Nachbedingung sind diese die Bedingungen, die bei der
Anwendung der Beweisregeln in den Korrektheitsbeweis eingefithrt werden miissen. Die
fiir den Korrektheitsbeweis eines Programmsegments PS “mafBgeblichen” Bedingungen sind
also: die Vorbedingung von PS, die Nachbedingung von PS, die Zwischenbedingung zwi-
schen jedem Paar von zwei aufeinanderfolgenden Anweisungen, die Vorbedingung jedes
then-Teils einer if-Anweisung, die Vorbedingung jedes else-Teils einer if-Anweisung, die
Vorbedingung jedes Schleifenkerns und die Nachbedingung jedes Schleifenkerns. Durch
diese Auflistung miterfaBt sind die Vor- und Nachbedingungen der Zusammensetzungen
von Anweisungen (if-Anweisung, Folge von Anweisungen, while-Schleife und den Aufruf
auf ein Unterprogramm). Falls an einer Stelle im fraglichen Programmsegment mehrere
Bedingungen angegeben werden (vgl. die Beweisregeln Bl, Z2, W2 usw.), muf} nur die
schwiichste davon als maBgeblich betrachtet werden, da diese die eigentliche Vorbedin-
gung der darauffolgenden Anweisung ist und es deswegen nur auf ihre Wahrheit an-
kommt.

Zu den fiir einen Korrektheitsbeweis maBgeblichen Bedingungen gehdren nicht nur
Boolesche Ausdriicke iiber die Werte von Programmvariablen, sondern auch Aussagen
iiber die Struktur von Datenumgebungen und iber die den Programmvariablen zugeord-
neten Mengen, vgl. Abschnitt 3.3.2. In der Praxis werden Programmvariablen, die von
gleichzeitig laufenden Prozessen angesprochen werden, von diesen typischerweise nur
durch Zuweisungen (und nicht durch declare- und release-Anweisungen) verédndert, in wel-
chem Falle nur Ausdriicke iiber die Werte solcher Variablen eine Rolle spielen.
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Ein Korrektheitsbeweis fiir ein Programmsegment A wird durch einen nebenldufigen
ProzeB B nicht gestort, falls fir jede fiir den Korrektheitsbeweis fir A maB8gebliche Be-
dingung Ba und fiir jede nicht unterbrechbare Anweisung (bzw. Anweisungskomponente,
siehe unten) Sb im Programm des Prozesses B gilt, da3 die Ausfithrung von Sb die Wahr-
heit von Ba nicht verdndert (stort). Eine hinreichende formale Bedingung dafiir ist, daB
die Aussage

{Ba A Vsb} Sb {Ba}

gilt, wobei Vsb die maBgebliche Vorbedingung von Sb im Korrektheitsbeweis fiir B ist.
Offensichtlich kann diese Priifung auf diejenigen Sb beschrinkt werden, die Programm-
variablen verdndern konnen, die in Ba vorkommen.

Fir die Prifung, ob der Korrektheitsbeweis fiir ein Programmsegment A durch ein
nebenldufiger ProzeB B gestdrt wird, ist es niitzlich, die folgenden Mengen von Pro-
grammvariablen zu betrachten [Andrews; S. 68]. Die Bezugsmenge BA von A ist die
Menge aller Programmvariablen, worauf sich die fiir den Korrektheitsbeweis fir A maf-
geblichen Bedingungen beziehen. Die Verdnderungsmenge VB von B ist die Menge aller
Programmvariablen, die durch die Ausfilhrung von in B enthaltenen Zuweisungen, de-
clare-Anweisungen und release-Anweisungen verdndert werden konnen. Man merke, daB
nicht die Variablen, worauf sich der Programmtext des Programmsegments A bezieht,
sondern die Variablen, worauf sich die mafgeblichen Bedingungen im Korrektheitsbeweis
fir A beziehen, dabei von Belang sind.

Eine Anweisung Sb ist nicht unterbrechbar, wenn sie vom Ausfiihrungssystem (Sy-
stemsoftware oder Hardware) in einem einzigen Vorgang ausgefiihrt wird. Zugriffe auf bei
der Ausfithrung von Sb ggf. entstehende Zwischenergebnisse oder Verdnderung von ge-
meinsamen Variablen durch andere Prozesse (z.B. Prozef A) sind wihrend der Ausfiih-
rung von Sb nicht zuldssig. Wegen dieser Einschrinkung auf nicht unterbrechbare Anwei-
sungen mufl manchmal bei der Prifung auf Beweisstorung eine Anweisung in ihre nicht
unterbrechbaren Ausfiihrungskomponenten (die implementierungsabhingig sein konnen)
unterteilt werden. Zu den nicht unterbrechbaren Vorgingen gehoren typischerweise der
Lesezugriff auf den Wert einer einzelnen Variable (engl. “fetch”) sowie das Verdndern
des Werts einer einzelnen Variable (engl. “store”). Hier bedeutet der Begriff “einzelne”
Variable eine Datengruppe, die vom Rechnersystem (ggf. auf Hardwareebene) in einem
einzigen Schritt vom Speicher geholt bzw. gespeichert wird. Z.B. muB} ggf. die Zuwei-
sung x:=x+1, wo x eine gemeinsame Variable ist, in die Folge

lokalx: =x [Zugriff auf eine gemeinsame Variable (“fetch”)]
{B1}
lokalx: =lokalx + 1 [ausschlieBlich prozeBlokale Vorginge]
{B2}
x: =lokalx [Verdnderung einer gemeinsamen Variable (“store”)]

unterteilt werden, wo die Programmvariable lokalx eine prozeBlokale Variable ist. D.h.,
weder der Programmtext noch der Korrektheitsbeweis eines anderen Prozesses darf auf die
Variable lokalx Bezug nehmen. Nur die letzte Zuweisung oben und ihre Vorbedingung B2
kommen als Sb bzw. Vsb fiir die Priifung auf Storung des Korrektheitsbeweises eines
anderen nebenldufigen Prozesses in Frage. Die neu eingefiihrten Zwischenbedingungen Bl
und B2 oben sind fiir den Korrektheitsbeweis dieses Programmsegments mafgeblich und
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miissen bei der Priifung auf Stérung dieses Korrektheitsbeweises durch einen anderen ne-
benldufigen ProzeB entsprechend behandelt werden.

Das Thema der auf nebenldufige Prozesse bezogenen Korrektheitsbeweisfithrung wird
u.a. in [Owicki], [Apt; 1991] und [Andrews] (siehe dort insbesondere die Abschnitte 2.2
und 2.3) ndher und ausfiihrlicher behandelt. [Andrews] enthdlt eine breite, umfassende
und fiir den Praktiker relativ gut verstdndliche Abhandlung iiber viele Aspekte dieses The-
menkomplexes.

Die oben geschilderte Priifung kann sehr umfangreich und aufwendig sein, denn jedes
Paar aus der fraglichen Sammlung von nebenldufigen Prozessen mufl auf Beweisstorung in
jede Richtung gepriift werden. Wenn ein neuer ProzeB einer bereits bestehenden Samm-
lung von nebenldufigen Prozessen hinzugefiigt wird, muf8 der neue Proze8 mit jedem alten
Proze$ auf Beweisstorung in jede Richtung gepriift werden. Nach einer Anderung eines
Prozesses gilt das entsprechende. Der Aufwand wird in einem gewissen Umfang dadurch
begrenzt, daB nur Anweisungen Sb beriicksichtigt werden miissen, die Variablen verin-
dern, worauf sich die jeweilige Bedingung Ba bezieht. Hierfir kommen grundsétzlich nur
Variablen aus der Schnittmenge BANVB in Frage (siche oben). Deshalb liegt die Kon-
struktionsstrategie nahe, jede solche Schnittmenge mdglichst klein zu halten.

Der Aufwand kann auch durch andere Konstruktionstaktiken in Grenzen gehalten wer-
den. Wenn jede gemeinsame Variable von nur zwei Prozessen angesprochen wird, wird
die Anzahl der moglichen Paare zu priifender Prozesse minimiert. Wenn dabei ein Prozef
die Variable verdndert und der andere nur auf ihren Wert zugreift, ist die Wechselwirkung
besonders einfach. Wenn die in den maBgeblichen Bedingungen auftretenden Beziige auf
gemeinsame Variablen nur in einem einheitlichen Ausdruck (in einer einzigen globalen
Invariante) vorkommen, verringert sich der Aufwand fiir die Priifung auf Beweisstorung,
oft erheblich. Durch die Festlegung einer globalen Invariante bei der Konstruktion wird
die Wechselwirkung zwischen den nebenldufigen Prozessen systematisiert und in einer ein-
heitlichen Struktur gestaltet. Ein Beispiel dafiir ist die Kanalinvariante in Abschnitt 7.2.2.

Diese Uberlegungen zur Vereinfachung der Korrektheitsbeweisfithrung fithren zur Idee,
die Wechselwirkung zwischen nebenldufigen Prozessen auf paarweise gemeinsame Varia-
blen einzuschrinken, die Kommunikation zwischen den zwei fraglichen Prozessen in nur
eine Richtung bewirken. (Wenn Kommunikation in beide Richtungen moéglich sein soll,
wird eine zweite (unabhingige) Gruppe von gemeinsamen Variablen fiir die Kommunika-
tion in die andere Richtung eingerichtet.) Dieses Konzept bildet eine Basis fiir kormmuni-
zierende sequentielle Prozesse (engl. communicating sequential processes, CSP). Siehe
z.B. [Hoare; 1985], [Milner], [Lenders].

7.2.2 Ein Korrektheitsbeweis fiir Kommunikation zwischen
nebenliufigen Prozessen

7.2.2.1 Ubertragungskanal ohne Puffer

Die im letzten Absatz des Abschnitts 7.2.1 oben aufgefiihrten Uberlegungen zur Verein-
fachung der Korrektheitsbeweisfiihrung fiir nebenldufige Prozesse fithren zur folgenden
Programmstruktur fiir die Kommunikation zwischen zwei Prozessen. Die gemeinsame Va-
riable kdat (Kanaldaten) iibertrégt Daten vom sendenden Proze zum empfangenden Pro-
zef}. Die gemeinsame Variable kvrf (Kanalverfiigung) dient der Koordinierung der zwei
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Prozesse und gibt an, ob der Kanal, d.h. insbesondere die Variable kdat, dem sendenden
oder dem empfangenden ProzeB zur Verfiigung steht. Falls kvrf=send, steht der Kanal
dem sendenden ProzeB zur Verfiigung; der Wert der Kanalvariable kdat ist bedeutungslos
(der Kanal ist leer). Falls kvrf=empf, steht der Kanal dem empfangenden ProzeB zur
Verfiigung; der Wert der Kanalvariable kdat ist eine Nachricht, die vom empfangenden
ProzeB iibernommen (empfangen) werden soll. (Dabei sind send und empf (wie falsch und
wahr) unterschiedliche Konstanten, keine Programmvariablen.) Die Variablen SG (Sende-
geschichte) und EG (Empfangsgeschichte) halten die Folge der bereits gesendeten bzw.
der bereits empfangenen Datenwerte fest; diese Variablen werden nur fiir die Korrektheits-
beweisfiihrung benodtigt und erscheinen deshalb nicht in der implementierten Version der
fraglichen Programmsegmente.

Die iibergeordnete Struktur der zwei Prozesse und ihre Wechselwirkung veranschau-
licht das folgende Diagramm:

sdat| |gesendet empfangen

| kdat — ]
— . Unterprogramm

,/l/' empfvers
Wi g

\ emprL_—___l[*send,
3 1
SG nur in

Beweis

Prozef3 S (Sender) . Ubertragungskanal |, ProzeB E (Empfanger)
: 1
Hauptprogramm | : Hauptprogramm
Sender ' ' Empfanger
1 |
: : edat,
] ]
| ]
1 U
[} ]

Unterprogramm
sendvers

nurin
Beweis EG

Datenflul iiber den Ubertragungskanal ohne Puffer

Unter “Hauptprogramm Sender” sind alle zum ProzeB S gehorenden Programmteile
auBer dem Unterprogramm sendvers (Sendeversuch) zu verstehen. Unter “Hauptprogramm
Empfinger” sind alle zum ProzeB E gehorenden Programmteile aufier dem Unterpro-
gramm empfvers (Empfangsversuch) zu verstehen. Die Variablen sdat und gesendet sind
lokal zum ProzeB S. Die Variablen edat und empfangen sind lokal zum Proze8 E.

Die Kanalinvariante (Kommunikationsinvariante) KI, die wesentliche Aspekte der
Wechselwirkung zwischen den Prozessen S und E festhilt, wird wie folgt definiert:

KI 2 (kvrf=send und SG=EG) oder (kvrf=empf und SG=EG&[kdat])

Die Kanalinvariante KI besagt, daB alles, das gesendet worden ist, entweder bereits emp-
fangen wurde oder sich noch im Kanal befindet. Ferner besagt die Kanalinvariante, daf
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die Reihenfolge der empfangenen Datenwerte mit der Reihenfolge der gesendeten Daten-
werte ibereinstimmt. Die Kanalinvariante ist eine Programminvariante, d.h., sie gilt an
allen Stellen beider Prozesse.

Falls der Kanal dem ProzeB S zur Verfiigung steht (kvrf=send), lbertrdgt sendvers
die zu sendende Nachricht sdat an den Kanal und stellt den Kanal dem ProzeB E zur Ver-
fiigung. Dadurch wird die Nachricht effektiv gesendet. Steht der Kanal dem Prozef S
nicht zur Verfiigung, sendet sendvers die Nachricht nicht. In jedem Fall teilt sendvers
iiber die lokale Variable gesendet dem aufrufenden Programm mit, ob die Nachricht in
sdat gesendet wurde oder nicht.

Der Programmcode fiir sendvers mit den fiir die Korrektheitsbeweisfiihrung maBgebli-
chen Vor-, Zwischen- und Nachbedingungen ist wie folgt:

{SG=SG' und KI} [S1]
if kvrf=send

then {kvrf=send und SG=SG' und KI} [S2]
[={kvrf=send und SG=SG' und SG=EG}]

kdat: =sdat
{kvrf=send und kdat=sdat und SG=SG' und KI} [S3]
[={kvrf=send und kdat=sdat und SG=SG' und SG=EG}]
(kvrf, SG): =(empf, SG&[kdat]) [implementiert durch kvrf: =empf]
{SG=SG'&[sdat] und KI} [S4]

gesendet: =wahr
{(gesendet und SG=SG'&[sdat]
oder nicht gesendet und SG=SG") und KI} [S5]
else {SG=SG' und KI} [S6]
gesendet: =falsch
{(gesendet und SG=SG'&[sdat]

oder nicht gesendet und SG=SG') und KI} [S7]
endif
{(gesendet und SG=SG'&[sdat]
oder nicht gesendet und SG=SG') und KI} [S8]

Die Zuweisung oben der Form (x, y):=(Al, A2) ist eine Mehrfachzuweisung, eine
Verallgemeinerung der iiblichen Zuweisung. Die Ausdriicke Al und A2 werden in der
gleichen urspriinglichen Datenumgebung ausgewertet und die errechneten Werte x bzw. y
zugeordnet. Die entsprechende Verallgemeinerung der Beweisregeln Z1 und Z2 sieht vor,
daB die Variablen x und y in der Nachbedingung gleichzeitig durch (A1) bzw. (A2) er-
setzt werden. Weil in diesem Unterprogramm der zweite Teil der Mehrfachzuweisung nur
fiir die Korrektheitsbeweisfiihrung erforderlich ist und nicht in der implementierten Ver-
sion des Programms erscheint (also eine fiktive bzw. idealisierte Anweisungskomponente
ist), kann unterstellt werden, daB das Zuordnen des neuen Werts zur Variable SG im glei-
chen nicht unterbrechbaren Vorgang wie das Zuordnen des neuen Werts zur Variable kvrf
erfolgt.

Falls der Kanal dem ProzeB E zur Verfiigung steht (kvrf=empf), lbertrigt empfvers
die in kdat stehende Nachricht in die lokale Variable edat und stellt den Kanal dem Pro-
zeB S zur Verfiigung. Dadurch wird die Nachricht effektiv empfangen. Steht der Kanal
dem ProzeB E nicht zur Verfiigung, empfingt empfvers keine Nachricht. In jedem Fall
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teilt empfvers iiber die lokale Variable empfangen dem aufrufenden Programm mit, ob
eine Nachricht empfangen wurde oder nicht.

Der Programmcode fiir empfvers mit den fiir die Korrektheitsbeweisfiihrung maBgebli-
chen Vor-, Zwischen- und Nachbedingungen ist wie folgt:

{EG=EG' und KI} [E1]
if kvrf=empf
then {kvrf=empf und EG=EG' und KI} [E2]
[={kvrf=empf und EG=EG' und SG=EG&[kdat]}]
edat: =kdat
{kvrf=empf und kdat=edat und EG=EG' und KI} [E3]

[={kvrf=empf und kdat=edat und EG=EG' und SG=EG&/kdat]}]
(kvrf, EG): =(send, EG&[kdat)) [implementiert durch kvrf: =send]
{EG=EG'&[edat] und KI} [E4]
empfangen: =wahr
{(empfangen und EG=EG'&[edat]
oder nicht empfangen und EG=EG'") und KI} [ES]
else {EG=EG' und KI} [E6]
empfangen: =falsch
{(empfangen und EG =EG'&[edat]

oder nicht empfangen und EG=EG") und KI} [E7]
endif
{(empfangen und EG=EG'&[edat]
oder nicht empfangen und EG=EG') und KI} [E8]

Der Kanal muB}, bevor die Ausfithrung der Prozesse S und E anfiangt, auf geeignete
Weise initialisiert werden. Unter Beriicksichtigung der Kanalinvariante und der Bedeutung
der Kanalvariablen bietet sich die Anweisungsfolge (SG:=[]; EG:=[]; kvrf:=send) als
Initialisierung an.

Fiir das intuitive, informale Verstindnis der Wechselwirkung zwischen den Prozessen
S und E und dem Kanal ist es niitzlich, das Konzept Verantwortung fiir die Nachricht
einzufiihren. Durch die Ausfiihrung der Zuweisung kvrf: =empf im ProzeB S iibergibt der
Proze3 S die Verantwortung fiir die in kdat gespeicherte Nachricht an den Kanal. Durch
die Ausfiihrung der Zuweisung kvrf:=send im ProzeB E iibernimmt der ProzeB E die
Verantwortung fiir die in kdat gespeicherte Nachricht. Die ggf. bestehende Verantwortung
des Kanals fiir die in kdat gespeicherte Nachricht widerspiegelt die Kanalinvariante: falls
kvrf=empf, befindet sich der letzte Term der gesendeten Folge SG noch im Kanal (SG=
EG&[kdat]). Der ProzeB E hat die Verantwortung fiir diesen letzten Term noch nicht
ibernommen und der Kanal ist fiir diese noch im Kanal befindliche Nachricht verantwort-
lich. Falls kvrf=send, hat der ProzeB E die Verantwortung fiir jeden Term der gesendeten
Folge SG iibernommen (SG=EG); der Kanal ist fiir keinen Teil der gesendeten Folge SG
verantwortlich. Bei der Ubergabe der Verantwortung fiir eine Nachricht vom ProzeB S an
den Kanal wird die fragliche Nachricht der Folge SG hinzugefiigt. Bei der Ubernahme der
Verantwortung fiir eine Nachricht durch den ProzeB E wird die fragliche Nachricht der
Folge EG hinzugefiigt.

Einschrinkungen hinsichtlich der Bezugnahme auf die verschiedenen Variablen im
Programmtext und in Bedingungen der Korrektheitsbeweise werden wie folgt auferlegt:
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Bezugnahme in | auf Variablen - || kdat | kvrf | SG | EG || lokal zu S| lokal zu E

Programmtext N N N N SL N
Hauptprogramm Sender

Programmtext sendvers S SL SL | N SL N
Programmtext empfvers L SL N SL | N SL
Programmtext N N N N N SL
Hauptprogramm Empfanger

Korrektheitsbeweis KI KI J KI 7 N
Hauptprogramm Sender

Korrektheitsbeweis sendvers J J J KI |J N
Korrektheitsbeweis empfvers J J KI |J N J
Korrektheitsbeweis KI KI KI |J N J

Hauptprogramm Empfinger

Die Abkiirzungen bedeuten: N=nein (nicht erlaubt), J=ja (erlaubt), S=Schreibzugriff,
L =Lesezugriff, KI=nur in KI als Teilausdruck.

Um die Korrektheit der nebenldufigen Prozessen S und E zu beweisen, muB man zu-
erst
* die Korrektheit des sequentiellen Prozesses S und unabhingig davon
¢ die Korrektheit des sequentiellen Prozesses E beweisen.

Gelingt das, dann muf3 man ferner beweisen, da
e der Korrektheitsbeweis fiir Proze8 S durch den ProzeB E nicht gestoért wird sowie daB
® der Korrektheitsbeweis fiir Prozef E durch den ProzeB S nicht gestort wird.

Der Korrektheitsbeweis fiir S gliedert sich in einen Teil fiir das Hauptprogramm Sen-
der und in einen zweiten Teil fiir sendvers. In den fiir den Korrektheitsbeweis fiir das
Hauptprogramm Sender mafgeblichen Bedingungen kommen zunichst nur die verschiede-
nen lokalen Programmvariablen sowie SG (aber weder kdat, kvrf noch EG) vor. Die fiir
den Korrektheitsbeweis fiir sendvers mafgeblichen Bedingungen sind im Programmtext
oben angegeben. Die Korrektheit des Hauptprogramms Sender und des Unterprogramms
sendvers wird wie in dieser Arbeit bereits beschrieben bewiesen. Weil keine in KI vor-
kommende Variable von einer Anweisung im Hauptprogramm Sender veridndert werden
kann (siehe die Definition von KI und die Tabelle der vereinbarten Einschriankungen
oben), darf “und KI” zu jeder fiir den Korrektheitsbeweis fiir das Hauptprogramm Sender
maBgeblichen Bedingung hinzugefiigt werden. KI muB so hinzugefiigt werden, weil KI als
Nachbedingung des Hauptprogramms Sender benotigt wird. Dies wiederum ist fiir den
Beweis der korrekten Dateniibertragung vom ProzeB S nach ProzeB E erforderlich.

Das entsprechende gilt fiir den Korrektheitsbeweis fiir E.

Fiir die Storung eines Korrektheitsbeweises durch den anderen Proze kommen grund-
sdtzlich nur Anweisungen in Frage, die die gemeinsamen Variablen kdat, kvrf, SG und
EG verdndern kénnen. (In den fiir den Korrektheitsbeweis fiir einen Proze maBgeblichen
Bedingungen diirfen die lokalen Variablen eines anderen Prozesses nicht vorkommen, sie-
he die Tabelle der vereinbarten Einschriankungen oben.) Die gemeinsamen Variablen wer-
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den nur in sendvers und empfvers und nicht in den Hauptprogrammen verdndert. Es muf
also grundsdtzlich jede fiir den Korrektheitsbeweis des jeweiligen Programmteils maBgeb-
liche Bedingung auf Storung durch die betreffende Zuweisung (vgl. Abschnitt 7.2.1) wie

folgt gepriift werden:

Hauptprogramm Sender mit kdat: =... in empfvers 1]
Hauptprogramm Sender mit kvrf:=... in empfvers 2]
Hauptprogramm Sender mit SG:=... in empfvers 3]
Hauptprogramm Sender mit EG:=... in empfvers (4]
sendvers mit kdat: =... in empfvers 5]
sendvers mit kvrf:=... in empfvers [6]
sendvers mit SG:=... in empfvers 7
sendvers mit EG:=... in empfvers (8]
empfvers mit kdat:=... in sendvers 9]
empfvers mit kvrf:=... in sendvers [10]
empfvers mit SG:=... in sendvers [11]
empfvers mit EG:=... in sendvers [12]
Hauptprogramm Empfinger mit kdat:=... in sendvers [13]
Hauptprogramm Empfénger mit kvrf:=... in sendvers [14]
Hauptprogramm Empfénger mit SG:=... in sendvers [15]
Hauptprogramm Empféinger mit EG:=... in sendvers [16]

Man merke, wie die in der Tabelle oben vereinbarten Einschridnkungen die Durchfiih-
rung dieser Priifungen (siehe unten) erleichtern und den damit verbundenen Aufwand ein-
schranken.

Die Notwendigkeit der Priifungen [1] und [S] entfillt, weil in empfvers kdat nicht ver-
indert wird. Die Priifungen [3] und [7] entfallen, weil in empfvers SG nicht veridndert
wird. Auf die gleiche Weise erledigen sich die Priifungen [12] und [16].

Die Priifungen [2] und [4] bestehen aus vielen einzelnen Priifungen der Form

{Bs und KI und E3} (kvrf, EG): =(send, EG&[kdat]) {Bs und KI} ?

wo Bs die jeweilige fiir den Korrektheitsbeweis fiir das Hauptprogramm Sender maBgebli-
che Bedingung ist. Weil weder kvrf noch EG in Bs vorkommen darf, gilt

{Bs} (kvrf, EG): =(send, EG&[kdat]) {Bs}
Falls die Korrektheitsaussage
{KI und E3} (kvrf, EG): =(send, EG&[kdat]) {KI} [2a]

gilt, werden gemiB der Beweisregel DC1 alle Priifungen [2] und [4] erfiillt. Die Aussage
[2a] kann durch Anwendung der oben erwihnten Verallgemeinerung der Beweisregel Z2
verifiziert werden. Die Priifungen [2] und [4] sind damit bestanden.

Die Durchfithrung der Priifungen [6] und [8] gliedert sich in das Verifizieren der fol-
genden Aussagen:
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{S1 und E3} (kvrf, EG): =(send, EG&[kdat]) {S1}
{S2 und E3} (kvrf, EG): =(send, EG&[kdat]) {S2}
{S3 und E3} (kvrf, EG): =(send, EG&[kdat]) {S3}
{S4 und E3} (kvrf, EG): =(send, EG&[kdat]) {S4}

(S8 und E3} (kvrf, EG): =(send, EG&IKkdat]) {S8})

In den Bedingungen S1, S4, S5, S6, S7 und S8 kommen die Variablen kvrf und EG
nur innerhalb des Teilausdrucks KI vor. Wegen [2a] gelten gemédB der Beweisregel DC1
die entsprechenden Aussagen oben.

Die Bedingungen (S2 und E3) und (S3 und E3) sind mit der logischen Konstante
falsch dquivalent. Weil diese die universale Vorbedingung ist, gelten die entsprechenden
Aussagen oben. Praktisch bedeutet das, da die Ausfihrung der zwei Prozesse nie zu den
Stellen S2 und E3 bzw. S3 und E3 gleichzeitig kommen kann. Dieses wird durch die
zwei if-Bedingungen ausgeschlossen. Siehe auch unten.

Die Priifung [9] gliedert sich in das Verifizieren der folgenden Aussagen:

{E1 und S2} kdat:=sdat {El}
{E2 und S2} kdat: =sdat {E2}
{E3 und S2} kdat: =sdat {E3}
{E4 und S2} kdat: =sdat {E4}

{E8 und S2} kdat: =sdat {E8}

In den Bedingungen E1, E2, E4, E5, E6, E7 und E8 kommt die Variable kdat nur
innerhalb des Teilausdrucks KI vor. Wegen (S2 = kvrf=send und KI) werden gemif den
Beweisregeln B1 und DC1 die entsprechenden Aussagen oben gelten, falls

{kvrf=send und KI} kdat: =sdat {KI} [9a]

welches durch Anwendung der Beweisregel Z2 verifiziert werden kann.

Die Bedingungen (E2 und S2) und (E3 und S2) sind mit der logischen Konstante
falsch dquivalent. Weil diese die universale Vorbedingung ist, gelten die entsprechenden
Aussagen oben.

Die Durchfithrung der Priifungen [10] und [11] erfolgt analog zur Durchfiihrung der
Priifungen [6] und [8] oben.

Die Priifung [13] besteht aus vielen einzelnen Priifungen der Form

{Be und KI und S2} kdat: =sdat {Be und KI} ?

wo Be die jeweilige fiir den Korrektheitsbeweis fiir das Hauptprogramm Empfanger mafB-
gebliche Bedingung ist. Weil kdat nicht in Be vorkommen darf, gilt

{Be} kdat:=sdat {Be}
Wegen [9a] oben gilt gemdB der Beweisregel Bl die Aussage
{KI und S2} kdat: =sdat {KI}

GemilB der Beweisregel DC1 sind damit alle einzelnen Prifungen der Priifungsgruppe [13]
bestanden.
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Die Durchfihrung der Prifungen [14] und [15] erfolgt analog zur Durchfiithrung der
Priifungen [2] und [4] oben.

Damit ist bewiesen worden, daB kein Proze8 die Korrektheisbeweisﬁ'jhrung des ande-
ren Prozesses stort, d.h. ungiiltig macht.

Ein Beweis der Stdrungsfreiheit wie der oben gefihrte ist ein induktiver Beweis, auch
wenn er nicht ausdriicklich die Form eines solchen aufweist. Im Induktionsschritt wird
angenommen, daB die Ausfithrung der zwej Prozesse zur Stelle A im ProzeB S und zur
Stelle B im ProzeB E gelangt ist, wobei die mafgeblichen Zwischenbedingungen an diesen
Stellen wahr sind. Davon ausgehend wird bewiesen, daB
¢ nach der anschlieBenden Ausfiihrung der nichsten nicht unterbrechbaren Anweisung
bzw. Anweisungskomponente in S die fiir den Korrektheitsbeweis fiir E maBgebliche Zwi-
schenbedingung an der Stelle B immer noch wahr ist sowie da
¢ nach der anschlieBenden Ausfithrung der nichsten nicht unterbrechbaren Anweisung
bzw. Anweisungskomponente in E die fiir den Korrektheitsbeweis fiir S maBgebliche Zwi-
schenbedingung an der Stelle A immer noch wahr ist:

Prozef S ProzeB E

{VAs und VBe) {VAs und VBe}
Ss Se

{VBe} {VAs}
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Senderprozef3 Kanal Empfangerprozen

&S O ®

I R SR
O <« &S

Die einzelnen Zusmndsﬁbergmgsdiaéramh]é -
fur den Ubertragungskanal ohne Puffer

Bildet man das Produkt dieser drei Zustandsrdume und betrachtet man alle méglichen

Uberginge zwischen den Zustinden jenes Produktraums, so ergibt sich das folgende Zu-
standsiibergangsdiagramm fiir den Produktautomaten:
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normaler nicht erreichbare
Zyklus Anfangszustand Zustande

Produktzustandsiibergangsdiagramm fiir den
Ubertragungskanal ohne Puffer

Dieser Produktautomat zeigt, daf die bei der Ausfithrung der Prozesse S und E entstehen-
de Folge der Zustinde determiniert ist, vorausgesetzt, da3 die Prozesse wie oben gefordert
gestartet werden. Nicht determinierte Zustandsiibergénge sind nur von Zustinden aus mog-
lich, die vom Anfangszustand aus nicht erreichbar sind.

Die folgende Abbildung zeigt ein entsprechendes Petri-Netz:

7.2 Nebenliufigkeit aus der Sicht der Korrektheitsbeweisfiithrung 133

Petri-Netz mit Anfangsmarkierung fiir
den Ubertragungskanal ohne Puffer

7.2.2.2 Gepufferter Ubertragungskanal

Fiir die praktische Anwendung ist ein gepufferter Ubertragungskanal gewohnlich interes-
santer als der oben behandelte Kanal ohne Puffer. Die untenstehenden Versionen der Un-
terprogramme sendvers und empfvers verwirklichen einen gepufferten Ubertragungskanal,
in dem die zu kommunizierenden Nachrichten iiber das Feld kdat(.) ibertragen werden.
Das Feld umfat KN Elemente, genannt kdat(0), kdat(1), ... kdat(KN-1), wobei KN22.
Diese Feldvariablen bilden einen kreisformigen Puffer; dabei ist kdat(0) der Nachfolger
von kdat(KN-1). Ein solcher Puffer wird auch Ringpuffer genannt. Diese und dhnliche
Strukturen werden seit langer Zeit in implementierten Systemen (z.B. in Betriebssystemen)
verwendet und sind in der Fachliteratur oft als Beispiele fiir parallele und nebenldufige
Prozesse zu finden, z.B. [Zima], [Grams; pers. Komm.].

Die Kanalvariable ksend zeigt auf das erste Element in kdat, das dem Sender zur Ver-
fiigung steht, d.h. auf das Element, in das der Sender die néchste zu iibertragende Nach-
richt ablegen soll. Die Kanalvariable kempf zeigt auf das erste Element in kdat, das dem
Empféinger zur Verfiigung steht, d.h. auf das Element, das der Empféinger als néchstes
iibernehmen soll. Der Bereich, der die in Ubertragung befindlichen Nachrichten enthiilt,
besteht aus den Feldvariablen kdat(kempf), kdat(kempf D, ... kdat(ksendBl). Die
Symbole und [] bedeuten hier Addition bzw. Subtraktion modulo KN. Falls ksend=
kempf, dann ist der Ubertragungspuffer leer.

Fiir die Formulierung der Kanalinvariante (siehe unten) wird das Symbol & (kreisfor-
mige Konkatenation) wie folgt definiert:

®,_ kdard] 2 [, falls b=a[]1

& _° [kdat(i)], falls b+a[]1 und asb

&_ " [kdat@) &_, [kdat()], falls bfaf]1 und b<a
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Die Folge von Werten, die im Kanalpuffer gespeichert sind. ist also

@izkcmprkscndgl [kdat(i)]

Die Kanalinvariante (Kommunikationsinvariante) KI fiir den gepufferten Kanal ist

KI & SG=EG &l:kempf““r’dgl [kdat(i)]

Die Initialisierung des Ubertragungskanals muB firr die anfingliche Wahrheit der Kanalin-
variante sorgen, z.B. dadurch, daB kempf=ksend(=0) sowie SG und EG gleich der leeren
Folge sind.

Die Spezifikationen der Ubertragungsunterprogramme fiir den gepufferten Kanal (d.h.
ihre Vor- und Nachbedingungen) sind die gleichen wie die fiir den ungepufferten Kanal in
Abschnitt 7.2.2.1 oben.

Falls der Kanalpuffer nicht voll ist (ksend 1+kempf), tbertrdgt sendvers die zu sen-
dende Nachricht sdat in die erste freie Zelle des Kanalpuffers und filigt diese Zelle dem
aktiven Teil des Kanalpuffers hinzu. Dadurch wird die Nachricht effektiv gesendet. Ist der
Kanalpuffer voll, sendet sendvers die Nachricht nicht. In jedem Fall teilt sendvers iiber
die lokale Variable gesendet dem aufrufenden Programm mit, ob die Nachricht in sdat
gesendet wurde oder nicht.

Der Programmcode mit den fiir den Korrektheitsbeweis maBgeblichen Zwischenbedin-
gungen fiir die gepufferte Version des Unterprogramms sendvers ist

{SG=SG' und KI}
if ksend [+] 14#kempf
then {ksend [+] 1+kempf und SG=SG' und KI}
kdat(ksend): =sdat
{ksend 1+kempf und kdat(ksend)=sdat und SG=SG' und KI}
(ksend, SG): =(ksend 1, SG&[kdat(ksend)])
{SG=SG'&[sdat] und KI}
gesendet: =wahr
{(gesendet und SG=SG'&[sdat]
oder nicht gesendet und SG=SG'") und KI}
else  {SG=SG' und KI}
gesendet: =falsch
{(gesendet und SG=SG'&[sdat]
oder nicht gesendet und SG=8G') und KI}

[falls Kanalpuffer nicht voll]

endif
{(gesendet und SG=SG'&[sdat] oder nicht gesendet und SG=SG') und KI}

Falls der Kanalpuffer nicht leer ist (ksendt+kempf), ubertrdgt empfvers die erste darin
stehende Nachricht in edat und gibt diese Pufferzelle frei. Dadurch wird die Nachricht
effektiv empfangen. Ist der Kanalpuffer leer, empfingt empfvers keine Nachricht. In je-
dem Fall teilt empfvers liber die lokale Variable empfangen dem aufrufenden Programm
mit, ob eine Nachricht empfangen wurde oder nicht.

Der Programmcode mit den fiir den Korrektheitsbeweis mafgeblichen Zwischenbedin-
gungen fiir die gepufferte Version des Unterprogramms empfvers ist
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{EG=EG' und KI}
if kempf#ksend [falls Kanalpuffer nicht leer]
then {kempfiksend und EG=EG' und KI}
edat: =kdat(kempf)
{kempfiksend und kdat(kempf) =edat und EG=EG' und KI}
(kempf, EG): =(kempf|+|1, EG&[kdat(kempf)])
{EG=EG'&[edat] und KI}
empfangen: =wahr
{(empfangen und EG=EG'&[edat]
oder nicht empfangen und EG=EG") und KI}
else {EG=EG' und KI}
empfangen: =falsch
{(empfangen und EG=EG'&[edat]
oder nicht empfangen und EG=EG") und KI}
endif
{(empfangen und EG=EG'&[edat] oder nicht empfangen und EG=EG") und KI}

Der Beweis der Stérungsfreiheit wird auf dhnliche Weise wie fiir den Ubertragungs-
kanal ohne Puffer gefiihrt, siehe Abschnitt 7.2.2.1 oben.

Bei der Ausfithrung der Unterprogramme sendvers und empfvers oben werden stérkere
Nachbedingungen einiger Anweisungen erfiillt als die oben angegebenen Zwischenbedin-
gungen. Z.B. wird nach der Ausfilhrung der Zuweisung (ksend, SG):= ... in sendvers
die Bedingung ksend$kempf zusitzlich erfiillt. Die Wahrheit dieser Bedingung kann jedoch
von der Ausfiihrung des Unterprogramms empfvers, insbesondere von der Ausfithrung der
darin enthaltenen Zuweisung (kempf, EG): = ..., gestort werden. Der gleiche Effekt tritt
in die andere Richtung auf: Die Ausfithrung der Zuweisung (ksend, SG): = ... in sendvers
kann die stirkere Nachbedingung {ksend [+] l4+kempf und EG=EG'&[edat] und KI} be-
ziiglich (kempf, EG):= ... in empfvers stéren. Entsprechende Effekte treten auch in den
Korrektheitsbeweisen fiir die nicht gepufferten Versionen von sendvers und empfvers in
Abschnitt 7.2.2.1 auf. Die Korrektheitsbeweisfithrung fiir nebenléufige Prozesse kann also
nicht nur von den fraglichen Programmen selbst, sondern auch von den in den einzelnen
Korrektheitsbeweisen vorkommenden Zwischenbedingungen abhidngen. Es ist durchaus
moglich, daB ein Korrektheitsbeweis Al fiir einen Proze8 A von einem anderen Proze3 B
gestort, aber ein zweiter Korrektheitsbeweis A2 fiir den Proze8 A vom ProzeS B nicht
gestort wird. Existiert fiir jeden ProzeB ein Korrektheitsbeweis, der von keinem anderen
ProzeB gestort wird, dann ist die Korrektheit der nebenldufigen Kombination der Prozesse
gewihrleistet.

Der Beweisaufwand fiir nebenliufige Prozesse ist offensichtlich merklich hoher als der
fiir sequentielle Prozesse, auch wenn er durch geeignete Konstruktionsmafnahmen und die
Beriicksichtigung bestimmter Konventionen in gewissen Grenzen gehalten werden kann. Es
bietet sich deshalb die Konstruktionsstrategie an, Anwendungsprogramme moglichst nur als
sequentielle Programmsegmente zu konstruieren und diese in eine geeignete nebenléufige
Systemumgebung einzubetten, deren Korrektheit und gegenseitige Storungsfreiheit bereits
bewiesen worden sind bzw. durch Systemkonventionen sichergestellt werden. Auf diese
Weise konnten die Systemumgebung, ihre allgemein giiltigen Unterprogramme (wie die
Unterprogramme sendvers und empfvers in diesem Beispiel) und ihre Korrektheitsbeweise
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oft und fiir mehrere Anwendungen “wiederverwendet” werden, um die gesamte Wirt-
schaftlichkeit zu verbessern bzw. zu gewdhrleisten.

7.2.3 Vollstindige Korrektheit und Verklemmung/Verhungern (lassen)

Bei der Betrachtung eines sequentiellen Programms bzw. Prozesses beschéftigt man sich
mit zwei Aspekten seiner Ausfithrung. Diese sind: die partielle Korrektheit (ein fehlerhaf-
tes Ergebnis wird nicht erzeugt) und Terminierung (ein Ergebnis wird erzeugt). Aus die-
sen zwei Eigenschaften folgt die vollstindige Korrektheit (ein richtiges Ergebnis wird er-
zeugt).

In einem System nebenldufiger Prozesse treten nicht nur diese Eigenschaften des je-
weiligen Prozesses in Erscheinung, sondern auch iibergeordnete systembezogene Eigen-
schaften, die in einem aligemeinen Sinne dhnlicher Natur sind. Diese werden oft in zwei
Kategorien eingeteilt, sicherheitsbezogene und lebendigkeitsbezogene Eigenschaften (engl.
safety and liveness properties [Andrews]). Lebendigkeitsbezogene Eigenschaften haben
damit zu tun, daB erwiinschte Ereignisse irgendwann eintreten werden (bzw. nicht eintre-
ten werden). Sicherheitsbezogene Eigenschaften haben damit zu tun, daB unerwiinschte
Ereignisse nicht auftreten (bzw. auftreten). Einige solche Eigenschaften sind Funktionen
des Ausfithrungszustands und andere sind Funktionen der Ausfithrungsgeschichte (der Fol-
ge von Ausfiilhrungszustinden) [Turski; “On Starvation ...”, 1990].

Zu den oben angedeuteten Eigenschaften gehoren z.B.

e Verklemmung (engl. deadlock): Ein oder mehrere Prozesse warten auf Ereignisse, die
nicht mehr eintreten konnen, z.B. ProzeB A wartet auf die Erledigung einer Aufgabe
durch den Proze B und B wartet auf die gleiche Weise auf A; weder A noch B wird je
weiter fortschreiten.

® Verhungern (engl. starvation): Ein oder mehrere Prozesse warten auf Ereignisse, die
kiinftig eintreten konnen, aber tatsdchlich nicht eintreten (eventuell des Zufalls wegen).
Die “unfaire” dynamische Zuteilung von Systemressourcen oder der Berechtigung zum Zu-
griff auf gemeinsame Variablen sowie die bevorzugte Behandlung bestimmter Arten von
anstehenden Aufgaben sind klassische Ursachen des Verhungerns.

Diese und verwandte Aspekte der Nebenldufigkeit bilden ein sehr umfassendes und reich-
haltiges Forschungsgebiet, das trotz langer und intensiver Arbeit noch nicht als abge-
schlossen betrachtet werden kann. Die bereits zitierte Literatur iiber Nebenldufigkeit ver-
mittelt Einblicke in dieses Gebiet. Allein iiber Verklemmung existiert z.B. eine sehr um-
fangreiche und vielfiltige Literatur.

Weil dieser Themenkomplex zum Kern des Gebiets der Nebenldufigkeit gehort, das
wiederum auBerhalb des Rahmens dieser Arbeit liegt, wird hier nicht ndher darauf einge-
gangen. Lediglich soll an dieser Stelle festgehalten werden, daB die vollstindige Korrekt-
heit jedes zu einem System gehorenden sequentiellen Programms nicht ausreicht, um die
geforderte Lauffdhigkeit und Eignung eines aus jenen Prozessen zusammengesetzten neben-
ldufigen Systems im allgemeinen zu gewdhrleisten. (Man kann z.B. mehrere Prozesse wie
die in Abschnitt 7.2.2 behandelten derart zusammensetzen, daB sie sich gegenseitig ver-
klemmen.) Die iibergeordnete Zusammensetzung und die Art der Wechselwirkung zwi-
schen den Prozessen kénnen dafiir maBgeblich sein, ob das System z.B. verklemmungsfrei
ist oder nicht. Aus einer Analyse der einzelnen Prozesse allein lassen sich ausreichende
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Aussagen iber wesentliche Systemeigenschaften meist nicht machen. “Ein System ist mehr
als die Summe seiner Bestandteile.”

7.3 Objektorientierte Programmierung am Beispiel
der OOP-Sprache Eiffel

In diesem Abschnitt werden Aspekte der objektorientierten Programmierung in Zusammen-
hang mit der Korrektheitsbeweisfithrung betrachtet. Ihre Beriicksichtigung und Behandlung
in einem Korrektheitsbeweis wird anhand eines Beispiels in Abschnitt 7.3.3 veranschau-
licht. Die Basis der Betrachtung ist die objektorientierte Programmiersprache Eiffel, wie
sie in [Meyer; Eiffel ..., 1992] definiert und in anderen Verdffentlichungen von [Meyer]
ndher beschrieben und erldutert wird. Beziehungen zwischen der objektorientierten Pro-
grammierung und verschiedenen Aspekten formaler Methoden, VDM, Z, formaler Spezifi-
kationen usw. werden in [Alencar], [America], [Chedgey], [Cusack], [Hogg], [Holt],
[Minkowitz], [Parnas; 1989 Oct.], [Robinson], [Thomas, 1993 Jan.-Feb.] und [Toetenel]
z.T. angesprochen und z.T. detailliert behandelt.

In Zusammenhang mit der Korrektheitsbeweisfiihrung sind insbesondere die folgenden
Aspekte der objektorientierten Programmierung von Bedeutung:
® Abstrahierung,
® Datenkapselung (sowohl hinsichtlich der Gruppierung/Bindung als auch der Isolierung/
Verbergung von Daten und Datenstrukturen),
® Vererbung und Polymorphismus.

Die Abstrahierung und die Datenkapselung fiihren typischerweise dazu, daB die externe
Sicht iiber Datengruppen und Objekten (also vom Standpunkt der Entwickler aufrufender
Programmsegmente, d.h. “Klienten”, aus betrachtet) viel allgemeiner und weniger detail-
liert ist als die interne Sicht (also vom Standpunkt des Entwicklers der fraglichen Klasse
aus gesehen). Unterschiedliche Spezifikationen (Vor- und Nachbedingungen) sind fiir diese
zwei Gruppen von Softwareentwicklern angebracht. Diese Anforderung wird unten niher
betrachtet.

Vererbung und insbesondere der damit zusammenhéngende Polymorphismus fiihren da-
zu, daB ein Name, der eine Routine (ein Unterprogramm) identifizieren soll, die Routine
nicht eindeutig bestimmt. Nur aus der Kombination eines Namens und der Klasse des Ob-
jekts, worauf die Routine angewendet wird, wird die angesprochene Routine (das aufgeru-
fene Unterprogramm) effektiv bestimmt.

Die hier behandelten Eigenschaften, die als kennzeichnende Merkmale objektorientier-
ter Programmiersprachen betrachtet werden, konnen, wenn auch in etwas anderer Form
oder weniger ausgeprdgt, in fritheren nicht objektorientierten Programmiersprachen und
-systemen gefunden werden. Darunter sind ALPHARD, CLU, EUCLID, GYPSY und
LUCID, die in einem gewissen Sinne als Vorldufer von Eiffel angesehen werden kénnen
[Hoffmann; pers. Komm.].

[Meyer] sieht die Korrektheit als einen wesentlichen und zentralen Punkt bei der Pro-
grammkonstruktion. Diese Einstellung kommt an mehreren Stellen seiner Veroffentlichun-
gen — teils explizit, teils implizit — zum Ausdruck. Meyers Konzept “design by contract”
(auf einem “Vertrag” basierende Konstruktion) hingt sehr eng mit seinem Streben nach
nachweisbarer Korrektheit zusammen. Tatséchlich geht Eiffel hinsichtlich der Unterstiit-
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zung korrektheitsbezogener Sprachelemente weiter als die meisten anderen Programmier-
sprachen — wenn auch kein volliges Neuland dabei betreten wird. Einige Unzuldnglich-
keiten, die z.T. auf erforderliche Ergdnzungen und z.T. nur auf wichtige Erweiterungen
hinweisen, sind jedoch zu vermerken, siehe Abschnitte 7.3.2 und 7.3.4. Zusammengefaft
kann festgestelit werden, daB Eiffel in Bezug auf die Korrektheitsbeweisfihrung und eine
entsprechende Vorgehensweise bei der Programmkonstruktion erfreulich weit, aber doch
nicht weit genug geht. Die aufgezeigten Mingel schlieBen jedoch die Anwendung der in
dieser Arbeit vorgefithrten Korrektheitsbeweisfiihrung und korrektheitsbezogenen Konstruk-
tionsmaBnahmen keinesfalls aus. Lediglich muB der Konstrukteur sie auBerhalb des forma-
len Rahmens der Sprache Eiffel anwenden — wie bei anderen gegenwiértigen Program-
miersprachen auch.

7.3.1 Korrektheitsbeweisfithrungsrelevante Besonderheiten von Eiffel

Eiffel (wie andere objektorientierte Programmiersprachen) weist einige Besonderheiten auf,
die bei der in dieser Arbeit beschriebenen Vorgehensweise zur Korrektheitsbeweisfiihrung
und zur Programmkonstruktion beriicksichtigt werden miissen, auch wenn sie keine grund-
sitzlichen Hindernisse darstellen. Im folgenden Text basieren alle spezifischen Angaben
iiber Eiffel auf [Meyer; Eiffel ..., 1992].

7.3.1.1 Variablen und Objekte

Bei der Korrektheitsbeweisfithrung ist es zweckmiBig, Variablen und Objekten eines in
Eiffel geschriebenen Programms auf das in Kapitel 3 vorgestellte Grundmodell zuriickzu-
fiihren. Eiffel kennt zwei Arten von Variablen, expanded und reference. (Fir “Variable”
wird in der Eiffel-Terminologie der englische Begriff “entity” oft verwendet.) Der Wert
einer Variable der ersten Art ist der Wert des fraglichen Datenelements selbst. Eine solche
Variable ist eine Programmvariable wie in Abschnitt 3.1.1 definiert. Der Wert einer Va-
riable der zweiten Art ist ein Zeiger auf das fragliche Datenelement. Betrachtet man einen
solchen Zeiger bzw. Zeigerwert als Indexwert zu einem Feld, dann pafit eine solche Va-
riable in das in Abschnitt 3.1 festgelegte Schema hinein, siehe insbesondere Abschnitt
3.1.2. Die Eiffel-Variable konto.saldo z.B., wo konto eine Bezugsvariable (= “reference”
Variable) ist, entspricht der Feldvariable saldo(konto), wie in den Abschnitten 3.1.1 und
3.1.2 definiert und erldutert. Dabei ist die der Bezugsvariable konto zugeordnete Menge
eine geeignete Menge von Indexwerten. Diese Menge muB typischerweise nicht naher
definiert werden; sie ist implementationsabhiingig und wird vom Programmiersprachensy-
stem festgelegt und ggf. verwaltet. Ist das Objekt selbst ein Feld, stellt die Bezugsvaria-
ble, die auf das Objekt zeigt, eine zusitzliche Indexdimension dar. Z.B. kann das Attribut
(die Variable) st.x(3) in Eiffel als x(3, st) (oder, alternativ, x(st, 3)) in der in dieser Ar-
beit sonst iiblichen Schreibweise betrachtet werden.

In Eiffel werden Variablen bzw. Objekte, worauf Bezugsvariablen zeigen, von im Sy-
stem (z.T. oder ganz) vordefinierten Unterprogrammen, deren wesentlicher Teil eine oder
mehrere declare-Anweisungen ist, dynamisch (d.h. zur Programmausfiithrungszeit) erzeugt
(engl. Eiffel-Begriff: “create”). Darin werden ein geeigneter Zeigerwert vom System er-
mittelt, die Bestandteile des zu erzeugenden Objekts vereinbart und der Zeigerwert der
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Bezugsvariable, worauf die Create-Routine angewendet wurde, zugeordnet. AuBler eventu-
ell internen Systemvariablen werden keine anderen Variablen verdndert. Als Beispiel be-
trachte man die Eiffel-Anweisung !!p in einer Umgebung, in der die folgenden Verein-
barungen zutreffen:

p: POINT;

class POINT feature
X, ¥, z: REAL;

Die Eiffel-Anweisung !!p entspricht dem folgenden zum Eiffel-System gehdrenden Pro-
grammsegment:

{wahr} [{Aktivzeig = Aktivzeig'}]
p:=...
{peSyszeig-Aktivzeig'}
Aktivzeig: = Aktivzeig'U {p}
declare (x(p), REAL, 0); declare (y(p), REAL, 0); declare (z(p), REAL, 0)
{peSyszeig-Aktivzeig' A Aktivzeig=(Aktivzeig'U{p})

A Menge.“x(p)”=REAL A x(p)=0

A Menge.“y(p)”=REAL A y(p)=0

A Menge.“z(p)”=REAL A z(p)=0}

In der ersten Zuweisung wird ein zuldssiger und noch nicht zugeteilter Zeigerwert ermit-
telt und der Bezugsvariable p zugeordnet. Dabei ist Syszeig die Menge aller zulissigen
Zeigerwerte; diese Menge ist implementationsabhidngig und wihrend der Ausfiihrung eines
Programms konstant. Aktivzeig ist die (verdnderliche) Menge aller aktiven Zeigerwerte,
d.h. die Menge der Zeigerwerte, die vom System bereits vergeben und noch nicht wieder
freigegeben bzw. wieder eingesammelt worden sind. Aktivzeig wird nur durch die Aus-
fihrung von Anweisungen, die Objekte erzeugen, und durch das in Eiffel automatische
Aufrdumungsverfahren verdndert. Syszeig und Aktivzeig miissen nicht explizit als Varia-
blen, auch nicht als systeminterne Variablen, gefiithrt werden, vgl. die Variablen SG und
EG in Abschnitt 7.2.2.

Ist eine zu vereinbarende Variable eine Bezugsvariable, dann werden ihr die Menge
Syszeig und der Wert void zugeordnet.

Es wird ferner unterstellt, da jede systemeigene Create-Routine immer mit einem
definierten Ergebnis ausgefithrt wird (vollstindig korrekt ist). Diese Annahme vernachlis-
sigt nur die Moglichkeiten, da die vorhandenen Systemressourcen nicht ausreichen (z.B.
Aktivzeit' =Syszeig), vgl. Abschnitt 1.2, oder daB das ausfiihrende Eiffel-System selbst
nicht korrekt ist.

Fir die Korrektheitsbeweisfithrung hinsichtlich der Erzeugung des Objekts in diesem
Beispiel ist nur die Korrektheitsaussage
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{wahr} [{Aktivzeig = Aktivzeig'}]
"
'p
{peSyszeig-Aktivzeig' A ((Aktivzeig'U {p})< Aktivzeig)
» Menge.“x(p)"=REAL » x(p)=0
» Menge.“y(p)”=REAL » y(p)=0
~ Menge.“z(p)”"=REAL » z(p)=0} strikt

wesentlich. Diese Korrektheitsaussage stellt eine Annahme tber die Auswirkung der Aus-
fihrung der Anweisung !!p durch das fragliche Eiffel-System dar.

Bei den Ausfithrungen oben wird unterstellt, daB die Werte von Zeigern auf Objekte
aller Klassen Elemente aus einer gemeinsamen Menge (z.B. dem SpeicheradreBraum) sind.
Wird fiir jede Klasse bzw. fiir jede Gruppe von vererbungsverwandten Klassen eine eigene
Menge von Zeigerwerten vom System zur Verfligung gestellt, dann miif3ten die Ausdriicke
oben entsprechend revidiert werden.

7.3.1.2 Routinen

Aufrufe auf Routinen (Unterprogramme) mit formaler Parameteriibergabe (in der Eiffel-
Fachsprache besser “Argumentiibergabe”) sind in Eiffel vorgesehen. Dieses Thema ist all-
gemeiner bezogen in Abschnitt 3.3.4.4 behandelt. Eiffel bringt in dieser Hinsicht keine
besondere eigene Problematik mit sich. In Eiffel ist nur der Wertiibergabemechanismus
vorgesehen. Dabei kann natiirlich der lbergebene Wert ein Zeiger auf ein Objekt sein,
wodurch der Effekt der Namensiibergabe (engl. “call by name”) oder der Bezugnahme
(engl. “call by reference”) erreicht werden kann. Siehe die Bemerkungen in Abschnitt
7.3.1.1 oben iiber Bezugsvariablen.

Wie in den einfiihrenden Bemerkungen zum Abschnitt 7.3 oben erwihnt, kann Poly-
morphismus zu Mehrdeutigkeit beim Aufruf einer Routine fithren. Die eigentlich ange-
sprochene Routine wird vom System erst zur Ausfilhrungszeit in Abhdngigkeit vom Ob-
jekt, worauf im Aufruf Bezug genommen wird, ermittelt. Aus der Sicht der Korrektheits-
beweisfiihrung besteht prinzipiell fiir jedes Objekt (genauer: fiir jede Klasse) eine eigene
(und unterschiedliche) Routine mit dem fraglichen Namen. Bei der Anwendung der Be-
weisregeln Ul, U2 und U3 (sieche Abschnitt 3.2.4) auf den Aufruf muB die tatsichlich
angesprochene Routine bekannt bzw. zu bestimmen sein (z.B. mit Hilfe geeigneter Teil-
ausdriicke in den relevanten Zwischenbedingungen), es sei denn, daf} alle gleichnamigen
Routinen die gleiche Spezifikationen (Vor- und Nachbedingungen) aufweisen oder daB die
aufrufende Stelle nur von einer gemeinsamen (d.h. von allen in Frage kommenden Routi-
nen erfiillten) Spezifikation (vgl. Abschnitt 5.1) ausgeht. Die Ermittlung der angesproche-
nen Routine lduft analog zur Ermittlung einer Feldvariable ab: abhidngig vom Wert der
Bezugsvariable (der Indexvariable bzw. des Indexausdrucks) wird die spezifische Routine
(Feldvariable) ausgewihlt. Effektiv bezieht sich der Name rt der Routine auf eine Familie
von Routinen rt(.). Der Aufruf obj.rt bezieht sich also auf die Routine rt(obj) oder, ge-
nauer, rt(Klasse(obj)).

In Eiffel wird hinsichtlich der Vor- und Nachbedingungen von gleichnamigen (poly-
morphen) Routinen einer Ererbungslinie verlangt, daB eine in einer erbenden Klasse
(Nachkommensklasse) redeklarierte Routine eine allgemeinere Spezifikation (vgl. “allge-
meineres” Programmsegment in Abschnitt 5.1) als die der vererbenden Klasse (Vorfah-
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rensklasse) aufweisen muf, d.h., daB die Vorbedingung der Nachkommensroutine minde-
stens so schwach und die Nachbedingung mindestens so stark sein miissen als die der
Vorfahrensklasse. Diese Einschridnkung verdndert die Problematik der Ermittlung der an-
gesprochenen Routine bei Polymorphismus nicht, bedeutet jedoch, dal die eigentlich ange-
sprochene Routine ggf. nicht ermittelt werden muB. Seien z.B. v eine als VORFAHR
vereinbarte Bezugsvariable und NACHKOMME eine Klasse, die ein Nachkomme (Erbe)
der Klasse VORFAHR ist. Ferner kommen Routinen mit dem Namen rt in beiden Klassen
vor. Der Wert der Variable v kann auf ein Objekt der Klasse VORFAHR oder auf ein
Objekt der Klasse NACHKOMME zeigen. Ist ein bestimmter Aufruf auf rt in VORFAHR
korrekt, dann kann dieser Aufruf durch einen Aufruf auf rt in NACHKOMME ersetzt
werden (vgl. die Beweisregel Bl und Abschnitt 5.2, Schwichung von Vu und Stirkung
von Pu). D.h., reichen die Vor- und Nachbedingungen von rt in VORFAHR (der fiir v
vereinbarten Klasse) fiir die Korrektheitsbeweisfithrung aus, dann muB die tatsdchlich an-
gesprochene Routine rt nicht ermittelt werden. Falls jedoch die schwichere Vorbedingung
oder die stirkere Nachbedingung beziiglich einer Nachkommensroutine fiir das Gelingen
des Beweises erforderlich sind, dann muf3 bei der Korrektheitsbeweisfithrung die tatséch-
lich angesprochene Routine ermittelt und die entsprechenden Vor- und Nachbedingungen
verwendet werden.

Beim Aufruf einer Routine wird die Variable “Current” vom Eiffel-System automatisch
verwaltet. Der Wert von Current zeigt auf das Objekt des aktuellen Aufrufs, es sei denn,
das fragliche Objekt ist der Art expanded, in welchem Falle Current das betroffene Ob-
jekt selbst ist. Die Variable Current ist innerhalb der aufgerufenen Routine ausdriicklich
ansprechbar, darf aber nicht verdndert werden. Ist z.B. obj eine Bezugsvariable, dann ist
der Aufruf obj.rt dquivalent zur Folge (declare (Current, Syszeig, obj); call rt(Klas-
se(obj)); release Current).

Wiihrend der Ausfiihrung einer Funktionsroutine wird auf dhnliche Weise die Ergebnis-
variable Result automatisch gefiihrt.

7.3.1.3 Zugriffseinschrinkungen

In Eiffel herrschen verschiedene Einschridnkungen hinsichtlich der Zugénglichkeit von At-
tributen (Variablen) und Routinen (Unterprogrammen). Z.B. sind nicht exportierte Attribu-
te nur innerhalb der fraglichen Klasse zugénglich. Die in Kapitel 3 definierte Modellspra-
che, die die Basis fiir die in dieser Arbeit vorgestellten Beweisregeln bildet, erlegt derarti-
ge Einschrdnkungen nicht auf. Solche Einschrdnkungen konnen bei der Korrektheitsbe-
weisfiihrung auBer Acht gelassen werden, mindestens insofern es um die partielle Korrekt-
heit geht. D.h., bei der Korrektheitsbeweisfilhrung geht man davon aus, daB alles expor-
tiert wird. Eine solche Vorgehensweise wird nur denjenigen Situationen nicht gerecht, in
denen ein in Eiffel geschriebenes Programm nicht ausgefithrt wird, weil es Beziige auf
nicht zugéngliche Variablen enthilt. Um solche Situationen ausfiihrlich zu behandeln, mufl
eine zusitzliche, Eiffel spezifische Analyse durchgefiithrt werden, die typischerweise vom
Programmiersprachensystem automatisch erledigt wird. Derartige Einschrankungen der Zu-
génglichkeit von Variablen sind keine Eigenart von Eiffel, sondern insbesondere in block-
strukturierten Programmiersprachen seit langem bekannt.

Mit anderen Worten, die Korrektheitsbeweisfithrung bezieht sich auf die Semantik des
fraglichen Programms und setzt sich grundsitzlich auf ein syntaktisch korrektes Programm
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auf. (Nur ein syntaktisch korrektes Programm kann {iberhaupt eine semantische Bedeutung
haben.) Zur Syntax gehoren Fragen der Zuginglichkeit der verschiedenen Variablen von
den verschiedenen Stellen des Programms aus, der Typenvertrdglichkeit usw.

7.3.1.4 Ausnahmebehandlung

Eiffel (wie auch manche anderen Programmiersprachen) sieht die Ausfiihrung von beson-
deren Programmsegmenten fiir die Behandlung von Ausnahmen (“exceptions”) vor. Man
kann dariiber streiten, ob die Verwendung dieser Moglichkeit iiberhaupt in Einklang mit
der Philosophie der Programmkorrektheitsbeweisfilhrung oder der Konstruktion beweisbar
korrekter Programme steht, insbesondere dann, wenn die fragliche Ausnahme die Verlet-
zung einer spezifizierten Vor-, Nach- oder Zwischenbedingung oder Invariante ist. (Wenn
z.B. die Behandlung einer Verletzung einer Vorbedingung beabsichtigt ist, sollte eigentlich
eine entsprechende Schwichung der Vorbedingung — und somit eine Erweiterung der
Spezifikation — in Erwigung gezogen werden.) Auf einige strittige Aspekte der Ausnah-
mebehandlung weist [Meyer; 1988, S. 157] hin. Auf diese Kontroverse wird hier nicht
niher eingegangen. [Arbib; 1979] betrachtet die Behandlung von Programmsegmenten mit
mehreren Ausgingen in Korrektheitsbeweisen und gibt Beweisregeln dafiir an; solchen
Programmstrukturen entsprechen die in Eiffel vorhandenen Strukturen fiir die Ausnahme-
behandlung. [Feder] behandelt das Thema Ausnahmebehandlung in objektorientierten Spra-
chen weiter.

Die Ubertragung der Ausnahmebehandlungsstrukturen von Eiffel in entsprechende if-
Anweisungen bietet eine im Prinzip einfache aber ggf. miihselige Moglichkeit fiir die Kor-
rektheitsbeweisfithrung fiir ein gegebenes in Eiffel geschriebenes Programm, das von den
in Eiffel vorgesehenen Ausnahmebehandlungsmechanismen Gebrauch macht. Gleichzeitig
werden dabei die Ausnahmesituationen, worauf gepriift wird, deutlich und ausfiihrlich zum
Ausdruck gebracht. Im Gegensatz dazu halten die in Eiffel angebotenen Ausnahmebehand-
lungsstrukturen und -mechanismen die auslosenden Ausnahmesituationen selbst eher ver-
borgen.

7.3.1.5 Unbestimmte Beziige auf Variablen und Funktionen

Es ist oft nicht moglich, festzustellen, ob ein Bezug auf ein Merkmal (“feature”) einer
anderen Klasse (einer Lieferantenklasse) ein Bezug auf eine Funktion oder auf ein Attribut
(eine Variable) ist. Diese Eigenschaft war bei der Planung der Sprache Eiffel offensicht-
lich beabsichtigt und hingt mit der Idee zusammen, klasseninterne Details verborgen zu
halten (“information hiding”). Das wirkt sich insbesondere bei der Konstruktion aus, in
dem die Festlegung bestimmter Implementationsdetails hinausgeschoben werden kann. In
Abschnitt A1.2.4 des Anhangs 1 kann z.B. die mathematische Funktion Af als Variable in
der fraglichen Spezifikationsstufe aufgefaBt, jedoch in der detaillierteren Spezifikationsstufe
des Abschnitts A1.2.5 als Ausdruck betrachtet bzw. festgelegt und ggf. als Funktionsrouti-
ne implementiert werden. Die Definitionen der Werte einer Variable und eines Ausdrucks
(= einer Funktion der darin vorkommenen Variablen) in Abschnitt 3.1.2 widerspiegeln
die gleiche Unbestimmtheit; beide sind mathematisch gesehen Funktionen auf D.
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Siehe auch den Absatz iiber Bezige auf Funktionsroutinen in Zusicherungen in Ab-
schnitt 7.3.4, Seite 153.

7.3.2 Die korrektheitsbezogenen Konstrukte in Eiffel

Mehrere Sprachelemente von Eiffel zielen unmittelbar auf die Programmkorrektheitsnach-
weisfiihrung sowie auf die Unterstiitzung der Korrektheitsbeweisfithrung. Wie bereits er-
wihnt und unten nidher erldutert reichen diese korrektheitsbezogenen Konstrukte in der
Regel jedoch nicht aus, um einen mathematisch vollstindigen Beweis der Programmkor-
rektheit aufzustellen. Die korrektheitsbezogenen Sprachelemente von Eiffel sind:

require (Vorbedingung)

ensure (Nachbedingung)

check (Zwischenbedingung)

invariant (Klasseninvariante, Schleifeninvariante)

variant (Schleifenvariante)

old (vorheriger Wert eines Ausdrucks, vgl. Abschnitt 3.1.6)

strip (zur Bildung bestimmter niitzlicher Teilausdriicke in Nachbedingungen)

rescue, retry (zur Ausnahmebehandlung)

Gegenstand der Konstrukte require, ensure, check und invariant ist ein wie sonst in
Eiffel vorgesehener Boolescher Ausdruck oder ein Kommentar. In einem Booleschen Aus-
druck sind die Quantifikatoren V und 3 sowie entsprechende Reihen nicht erlaubt. Der-
artige Teilausdriicke diirfen nur als Kommentare vorkommen, wo sie vom Eiffel-System
nicht unterstiitzt werden. Diese Einschrinkung ist aus praktischer Sicht als wesentlich an-
zusehen. Nicht selten verfiihrt sie den Softwareentwickler, die nicht unterstiitzten Reihen
nicht in Kommentare einzufiihren, sondern ganz wegzulassen. Typischerweise sind gerade
diese Teilausdriicke die wesentlichen sowie diejenigen, die die komplexeren logischen
Aspekte der Aufgabe beinhalten. Die iibrigen Teile der Vor-, Nach- und Zwischenbedin-
gungen wirken oft fast inhaltslos oder trivial. Auf jeden Fall reichen sie fiir einen Kor-
rektheitsbeweis nicht aus. Vgl. die verschiedenen Beispielen in [Meyer; Object-oriented
Software Construction, 1988] und [Meyer; Eiffel ..., 1992] und Abschnitt 7.3.3 unten.

Zwei Arten von Invarianten sind vorgesehen, sie konnen aber weggelassen werden.
Die Klasseninvariante ist eine Nachbedingung jeder zur fraglichen Klasse gehorenden Cre-
ate-Routine und sowohl eine Vor- als auch eine Nachbedingung jeder anderen zur fragli-
chen Klasse gehorenden Routine. Die Schleifeninvariante in Eiffel ist die gleiche Schlei-
feninvariante, die in den Beweisregeln W1 und W2 eine zentrale Rolle spielt (siehe Ab-
schnitt 3.2.2).

Gegenstand des Konstrukts variant (Schleifenvariante) ist ein Ausdruck mit nichtnega-
tiven ganzzahligen Werten. In einem gewissen Sinne mag diese Einschrinkung theoretisch
hinnehmbar sein, sie ist trotzdem aus praktischer Sicht iibertrieben restriktiv. Eine fiir das
Beispiel in Abschnitt 7.1.2 natiirliche Schleifenvariante konnte zwar im Prinzip in eine
ganzzahlige Funktion umgewandelt werden, aber eine solche Funktion wiirde aus der Sicht
der Problemstellung gezwungen und kiinstlich wirken. Ferner ist es oft einfacher, einen
auf einer gewohnlichen Konvergenzargumentation basierenden Terminierungsbeweis fiir
eine Schleifenvariante mit reellen Werten aufzustellen als eine geeignete ganzzahlige
Schleifenvariante zu ermitteln.
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Der Eiffel-Begriff old entspricht dem in dieser Arbeit verwendeten Symbol '. Er er-
moglicht es, in einer Nachbedingung Bezug auf den urspringlichen Wert einer Variable
oder eines Ausdrucks zu nehmen. Diese Moglichkeit ist fiir die praktische Anwendung
wichtig, worauf verschiedene Beispiele in dieser Arbeit hinweisen.

Die Eiffel-Begriffe strip und old zusammen erméglichen es anzugeben, daB die Werte

gewisser Variablen des aktuellen Objekts durch die Ausfithrung einer Routine nicht ver-
indert werden sollen. Eine solche Angabe erfolgt in der Nachbedingung der betroffenen
Routine, z.B. im Ausdruck equal(strip(x, y), old strip(x, y)), der besagt, da die Werte
von Variablen des aktuellen Objekts (und ggf. der aktuellen Klasse, siehe [Meyer; Eiffel
.., 1992, Abschnitt 23.21]) — auBler den Variablen x und y — nicht verdndert werden
diirfen. Weil die Verwendung von strip auf besondere Weise beschrinkt wird, kann nur
auf Umwege angegeben werden, da8 andere (d.h. nicht aktuelle) Objekte bzw. Kompo-
nenten davon nicht veridndert werden diirfen. In fritheren Versionen von Eiffel war der
Begriff “Nochange” fiir diesen Zweck vorgesehen. Es ist oft einfacher, die Objekte und
Variablen anzugeben, die durch die Ausfiihrung der fraglichen Routine verdndert werden
kénnen, denn ihre Anzahl ist gewohnlich kleiner als die Anzahl der dadurch nicht verdn-
derten Objekte und Variablen, auch unter Beriicksichtigung der von Eiffel auferlegten
Zugriffseinschrinkungen. Die Angabe einer vollstindigen Liste der nicht verénderten Ob-
jekte und Variablen kann unpraktikabel und umstindlich, wenn nicht sogar unmoéglich,
sein. Siehe auch den Absatz iiber strip, old und maychange in Abschnitt 7.3.4, Seite
154.

In Eiffel haben Korrektheitsbetrachtungen die Struktur der Ausnahmebehandlung beein-
fluBt und in einem gewissen MaBe eingeschrinkt. Nur zwei Ausginge aus einer Routine
sind vorgesehen: ein fiir die “normalen” Fille und der andere fiir die Ausnahmesituatio-
nen, der zum betroffenen Programmsegment “rescue” fiihrt. Ausdriickliches Ziel dieses
Programmsegments ist es, fiir die Einhaltung der Nachbedingung und ggf. der Klassenin-
variante, d.h. fiir die Konsistenz der betroffenen Daten, zu sorgen. Wird in einem rescue-
Programmsegment die Anweisung retry ausgefiihrt, hat der vorherige Teil des Programms
fiir die Wahrheit der Vorbedingung und ggf. der Klasseninvariante zu sorgen. Versagen
solche Versuche, die Nachbedingung zu erfiillen, dann wird eine Ausnahme bei der Aus-
fithrung der aufrufenden Routine ausgeldst. Die Auslosung solcher Ausnahmen wird ggf.
in hohere Ebenen der Ausfiihrungshierarchie iterativ fortgesetzt. Wird die Ausnahme nir-
gendwo erfolgreich aufgefangen, dann endet die Ausfihrung des Programms abnormal,
d.h. die Ausfilhrung des Programms fiihrt zu keinem definierten Ergebnis.

Auf Wunsch werden wihrend der Ausfiihrung eines Programms Vor-, Nach- und Zwi-
schenbedingungen, Klassen- und Schleifeninvarianten sowie Schleifenvarianten ausgewertet.
Wird dabei falsch als Wert einer Bedingung festgestellt oder verringert sich eine Schlei-
fenvariante nicht, wird eine Ausnahme ausgeldst. Auf diese Weise kann die Korrektheit
der jeweiligen Ausfithrung (des jeweiligen Programmlaufs) verifiziert werden — im Ge-
gensatz zu einem Korrektheitsbeweis, der die Korrektheit des Programms, d.h. die Kor-
rektheit aller moglichen Ausfithrungen, verifiziert. Merkwiirdig und potentiell problema-
tisch bei der Inanspruchnahme dieser Moglichkeit zur Ausfiihrungsverifizierung ist die
Tatsache, daB das Ergebnis des Programmlaufs durch eventuelle Nebenwirkungen beim
Auswerten der Ausdriicke beeinfluBt werden kann, d.h. unterschiedliche Ergebnisse kon-
nen sich aus der Programmausfiihrung ergeben, je nach dem, ob dieser Auswertungsme-
chanismus ein- oder ausgeschaltet wird. Der Nutzen dieser Moglichkeit wird ferner durch
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die bereits erwahnten Einschriankungen hinsichtlich der Form der zuldssigen Bedingungen
(siehe oben) deutlich begrenzt.

7.3.3 Beispiel der Korrektheitsbeweisfiithrung fiir eine Klasse

[Meyer; 1988, Abschnitt 4.7.5] gibt eine abstrakte Spezifikation fiir ein System von Funk-
tionen an, das einen Kellerspeicher verwirklicht. Diese Spezifikation ist in Anhang 1, Ab-
schnitt A1.2.1 dieser Arbeit wiedergegeben. Daraus entwickelt Meyer eine Reihe konkre-
terer Implementationen, wovon STACK2 [Meyer; 1988, S. 118-119] der in Abschnitt
A1.2.5 abgeleiteten Spezifikation ([1a] bis [6a]) entspricht. Auffillig bei der in [Meyer;
1988] enthaltenen Entwicklung der Spezifikationen und Implementierungen ist das Fehlen
wesentlicher Teile der Vor- und Nachbedingungen, z.B. der Teile der Nachbedingungen,
die sicherstellen, daB die unteren Elemente des Kellerspeichers nicht verdndert werden.
Diese Teile sind erforderlich fiir den Beweis, daf die urspriingliche abstrakte Spezifikation
tatsdchlich erfiillt wird, vgl. Abschnitte A1.2.1 bis A1.2.5.

Die (in einer dlteren Version von Eiffel geschriebene) Klasse STACK2 ist nach der
Korrektur offensichtlicher Schreibfehler, der Umnennung der Variablen max_size und
nb_elements in nmax bzw. n sowie der Umnennung formaler Parameter und Argumente
wie folgt. Dabei tritt die Frage auf, ob das Exportieren der Variable n wirklich sinnvoll
ist und im Einklang mit der Philosophie der objektorientierten Programmierung und der
Informationsverbergung (“information hiding”) steht.

class STACK2 [X] export
push, pop, top, n, empty, full
feature
implementation: ARRAY [X];
nmax: INTEGER;
n: INTEGER;

Create(crsize: INTEGER);
-- Allocate stack for a maximum of crsize elements
-- (or for no elements if crsize <0)
do
if crsize>0 then nmax: =crsize end;
implementation.Create(l, nmax)
end; -- Create

empty: BOOLEAN is
-- Is stack empty?
do
Result: =(n=0)
end; -- empty

full: BOOLEAN is
-- Is stack full?
do
Result: =(n=nmax)
end; -- full
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pop is
-- Remove top element
require
not empty -- i.e. n>0
do
n:=n-1
ensure
not full;
n=oldn -1
end; -- pop
top: X is
-- Top element
require
not empty -- i.e. n>0
do
Result: =implementation.entry(n)
end; -- top

push(ax: X) is
-- Add ax on top
require
not full
-- i.e. n<nmax in this representation
do
n:=n+1;
implementation.enter(n, ax)
ensure
not empty;
top =ax;
n=oldn + 1
end; -- push
end -- class STACK2

Die in Abschnitt A1.2.5 des Anhangs 1 angegebene eingeschrinkte Spezifikation kann
auf einfache Weise in eine fiir eine Implementierung als Eiffel-Klasse geeignete Form
umgewandelt werden. Dabei wird die Spezifikation des Unterprogramms UPnew um die
in Abschnitt A1.2.5 erwihnte Initialisierung (Erzeugung der Objektvariablen) erginzt. Es
wird festgelegt, daB das Unterprogramm UPempty nur die Ergebnisvariable Aempty ver-
andert, daB UPnew nur die Variablen n, nmax und die Feldvariablen x(i), i=1, ... nmax,
verindert, daB UPpush nur die Variable n und Feldvariablen x(.) verdndert, da UPpop
nur die Variable n und ggf. Feldvariablen x(.) verdndert, da UPtop nur die Ergebnisva-
riable Ax verdndert und daB UPfull nur die Ergebnisvariable Afull verdndert. In der vor-
gegebenen generischen Eiffel-Klasse ARRAY [Meyer; 1988, S. 452-453] werden die Feld-
elemente mit dem Namen “entry” angesprochen; entsprechend wird der Feldname x in
entry umgewandelt. Dadurch wird die endgiiltige Spezifikation wie folgt (KI=Klasseninva-
riante, siche unten):

{K1} empty {KI und Result=(n=0)} strikt [KA1]}
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{crsizeeINTEGER} Create {KI und n=0} strikt [crsize ist Argument, KA2]

{KI und axeX und n<nmax} [(KI und n<nmax) = (KI und not full),
ax ist Argument]

push {KI und n= old n + 1

und, 1n-1 implementation.entry(i) =old implementation.entry(i)

und implementation.entry(n)=ax} strikt [bzw. top=ax, KA3]

{KI und 0<n} [(KI und O<n) = (KI und not empty)]

pop {KI und n= old n - 1

undi= 1" implementation.entry(i)
=old implementation.entry(i)} strikt [KA4]
{KI und 0<n} [(KI und 0<n) = (KI und not empty)]
top {KI und Result=implementation.entry(n)} strikt [KAS]

{KI} full {KI und Result=(nznmax)} strikt
[KI = ((nznmax)=(n=nmax)), KA6]

wobei die Klasseninvariante KI wie folgt definiert wird:
KI 2 nmaxeINTEGER und {0, ... nmax} cMenge.“n”
und neINTEGER und Osnsnmax

und implementation.lower=1 und implementation.upper =nmax

und, _ ey cMenge. “implementation.entry(i)”

1

undi= ! implementation.entry(i)eX

1
Streng genommen miiBten alle Beziige oben auf die Variablen n und nmax durch die Be-
zugsvariable Current qualifiziert werden, d.h. jeder Bezug auf n oben ist als Current.n
bzw. n(Current) zu verstehen. Jeder Bezug auf ein Feldelement entry(i) ist als Current.im-
plementation.entry(i) bzw. entry(i, implementation(Current)) zu verstehen. Weil alle Bezi-
ge oben auf n, nmax und entry(.) so zu verstehen sind, kann die zusétzliche Schreibarbeit
gespart werden. Kdmen andere Beziige auf diese Variablen oder Feldelemente vor, z.B.
stacka.n, stackb.implementation.entry(.), stackc.impa.entry(.) usw., dann miiten ggf. alle
Beziige vollstindig qualifiziert werden, um die potentielle Falle bei einer Zuweisung zu
solchen Variablen (die effektiv Feldvariablen sind) zu vermeiden, vgl. Abschnitt 3.3.4.2.

Die Klasseninvariante KI ist die Vorbedingung oder ein Teil der Vorbedingung jeder
Klassenroutine auBer Create. Die aufrufende Stelle ist nicht dafiir verantwortlich (und ist
in der Regel nicht in der Lage), die vorherige Wahrheit der Klasseninvariante KI sicher-
zustellen. Thre Wahrheit wird durch die implizite Programminvariante

(A z : zeAktivzeig : (Klasse.z=STACK2) = Kl.z)
[. bedeutet hier funktionale Anwendung]
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gewihrleistet, die durch die Kombination der Klassenroutinen (insbesondere ihrer Vor-
und Nachbedingungen) und absichtlich in Eiffel eingebauter Einschridnkungen aufrechter-
halten wird. Diese Einschriankungen sind insbesondere, da (1) ein Wert fiir irgendeine
Bezugsvariable, der auf eine Ausprigung (engl. Eiffel-Begriff: “instance”) einer Klasse C
zeigt, nur durch die Ausfithrung der Create-Routine (in spéteren Versionen von Eiffel
durch die Ausfilhrung irgendeiner Create-Routine) der Klasse C entstehen kann und daf
(2) Variablen der Klasse C nur durch Routinen der Klasse C (unmittelbar) verdndert wer-
den konnen. Falls jede Create-Routine die Wahrheit der eigenen Klasseninvariante sicher-
stellt, jede Routine die Wahrheit der eigenen Klasseninvariante aufrechterhélt und jede in
der Klasseninvariante vorkommende Variable ausschlieflich auf Veranlassung eigener Rou-
tinen verdndert werden kann (eine wesentliche Einschrankung, vgl. unten), dann wird die
Programminvariante oben an jeder Stelle auferhalb von Routinen der fraglichen Klasse
gelten. Dabei ist die Wahrheit der Klasseninvariante bezogen auf jede Ausprdgung der
Klasse gemeint, nicht nur die Wahrheit der Klasseninvariante bezogen auf die aktuelle
(“Current”) Ausprigung. Ferner miissen mogliche Umwege betrachtet werden, z.B. daB
eine Routine einer dritten Klasse iiber eine Bezugsvariable, deren Wert auf eine zu
STACK?2 gehorende Ausprigung der Klasse ARRAY zeigt, die Routine enter der Klasse
ARRAY veranlaBt, den Wert eines Feldelements zu verdndern. Dieses wire moglich,
wenn die Variable implementation exportiert wére.

Fiir jede Klasse wird (unter den bereits angedeuteten Voraussetzungen) eine Pro-
gramminvariante wie oben gelten. Entsprechend kann die Programminvariante oben all-
gemeiner formuliert werden:

(A z : zeAktivzeig : (Klasseninvariante.(Klasse.z)).z)

Bei der Korrektheitsbeweisfithrung fiir die Routine Create miissen die besonderen Ei-
genschaften von Create-Routinen beachtet werden. Nach der Definition der Programmier-
sprache Eiffel wird am Anfang jeder Create-Routine die systemeigene Initialisierung (siehe
Abschnitt 7.3.1.1 oben) automatisch durchgefiihrt. Danach werden die in der Create-Rou-
tine ausdriicklich angegebenen Anweisungen ausgefiihrt. Die Routine Create der Klasse
STACK?2? ist deshalb dquivalent zu:

call automatische Initialisierung der Klasse STACK2;
if crsize>0 then nmax: =crsize end;
implementation.Create(1, nmax)

Die automatische Initialisierung erfiillt die folgende Spezifikation (vgl. Abschnitt 7.3.1.1),
wobei obj der Name der Bezugsvariable ist, worauf die Routine Create der Klasse
STACK2 angewendet wurde (d.h., der Aufruf war obj.Create):

{wahr} [{ Aktivzeig = Aktivzeig'}]
call automatische Initialisierung der Klasse STACK2
{CurrenteSyszeig-Aktivzeig' A ((Aktivzeig'U {Current}) c Aktivzeig)
A Menge.“Current.implementation” =Syszeig A Current.implementation =void
A Menge.“Current.nmax” =INTEGER A Current.nmax=0
A Menge.“Current.n”=INTEGER A Current.n=0
A obj=Current} strikt

Entsprechend erfiillt die Routine Create der Klasse ARRAY die folgende Spezifikation,
wenn sie innerhalb der Klasse STACK2 aufgerufen wird:
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{wahr} [Aktivzeig=Aktivzeig']
implementation.Create(l, nmax) [ARRAY-Objekt erzeugen]
{implementationeSyszeig-Aktivzeig'

A ((Aktivzeig'U {implementation}) c Aktivzeig)

A Menge.“implementation.lower” =INTEGER A implementation.lower=1

A Menge.“implementation.size” =INTEGER A implementation.size =nmax

A Menge.“implementation.upper”=INTEGER A implementation.upper =nmax

undjzlnmax X =Menge.“implementation.entry(i)”} strikt

Die Routine enter der Klasse ARRAY weist effektiv einer Feldvariable einen Wert zu.
Fiir die Korrektheitsbeweisfithrung ist die fiir einen Aufruf innerhalb der Klasse STACK2
giiltige Spezifikation

{ieINTEGER und implementation.lowersisimplementation.upper und werteX}

[i und wert sind beliebige Variablen]
implementation.enter(i, wert)
{implementation.entry(i) =wert} strikt

in Kombination mit der Forderung, daB enter keine andere Variable der aufrufenden Um-
gebung verdndert, wesentlich.

Nach diesen Vorbereitungen konnen die Korrektheitsaussagen [KA1] bis [KA6] (siehe
Seite 146) unmittelbar bewiesen werden. Mit Ausnahme der Routine Create sind die Kor-
rektheitsbeweise einfach bis trivial.

Beweis der Korrektheitsaussage KA1l (Routine empty): Die Korrektheitsaussage
KA1 gilt gemiB den Beweisregeln Z2 und ZS, falls die folgenden Aussagen gelten:

KI = (KI und Result=(n=0))"""" _ [1.1]
KI = (n=0)eMenge.“Result” [1.2]

Weil der Variablenname Result in KI nicht vorkommt, reduziert sich [1.1] auf eine Tau-
tologie. Auch der Beweis von [1.2] ist einfach:

(n=0)eMenge.“Result”
= [Programmcode fiir empty, Definition von Eiffel]
(n=0)eBOOLEAN

neINTEGER

Kl s

Beweis der Korrektheitsaussage KA2 (Routine Create): Betrachte das folgende Be-
weisschema fiir die Korrektheitsaussage KA2:
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{crsizeeINTEGER} [B21]
call automatische Initialisierung der Klasse STACK2;

{Menge.“nmax” =INTEGER und nmax=0
und Menge.“n” =INTEGER und n=0
und crsizeeINTEGER} [B22]

if crsize>0
then

nmax: =crsize
end;

{nmaxeINTEGER und {0, ... nmax} cMenge.“n”
und neINTEGER und O=ns<nmax und nmax=max(0, crsize)} [B23]

implementation.Create(1, nmax)

{nmaxeINTEGER und {0, ... nmax} c Menge.“n”
und neINTEGER und O=ns<nmax und nmax=max(0, crsize)
und implementation.lower=1 und implementation.upper=nmax

nmax

und. X cMenge. “implementation.entry(i)”} [B24]

i=1
= [Definition von KI]
{KI und n=0 und nmax=max(0, crsize)}
= [gilt offensichtlich]
{KI und n=0}

Die Korrektheitsaussage 2 wird gemiB den relevanten Beweisregeln gelten, falls die
folgenden Aussagen gelten:

{B21} call automatische Initialisierung der Klasse STACK2 {B22} strikt [2.1]

nmax

B22 und crsize>0 = B23 . [2.2]
crsize

B22 und crsize<0 = B23 [2.3]

{B23} implementation.Create(1, nmax) {B24} strikt [2.4]

B22 = (crsize>0)eBOOLEAN [2.5]

B22 und crsize>0 = crsizeeMenge. “nmax” [2.6]

Aussage [2.1] gilt gemédB den Beweisregeln U3 und Bl. Dabei ist B21 die Bedingung
B der Beweisregel U3 (die automatische Initialisierung verdndert die Variable crsize
nicht).

Aussagen [2.2], [2.3], [2.5] und [2.6] lassen sich leicht algebraisch verifizieren. Dabei
wird von der Eigenschaft der Menge INTEGER Gebrauch gemacht, da sie aus darauf
folgenden Ganzzahlen besteht, insbesondere daB aus a, beINTEGER folgt, daf alle zwi-
schen a und b liegenden Ganzzahlen auch aus INTEGER sind.

Aussage [2.4] gilt gemidB den Beweisregeln U3 und Bl. Dabei ist B23 die Bedingung
B der Beweisregel U3 (die darin angesprochenen Variablen werden von implementa-
tion.Create nicht verdndert). m
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Beweise der Korrektheitsaussagen KA3 bis KA6: Die anderen Korrektheitsaussagen
KA3 bis KA6 konnen auf die gleiche Weise bewiesen werden. =

Die Korrektheitsbeweisfithrung oben zeigt die Korrektheit der Routinen selbst, jedoch
ohne den Aufrufmechanismus zu betrachten. Ein Aufruf auf die Routine push soll als
Beispiel eines entsprechend erweiterten Korrektheitsbeweises dienen. Darin werden der
Klarheit wegen Beziige auf Current ausdriicklich angegeben. Aus der Sicht einer aufrufen-
den Klasse hat push die Spezifikation

{werteX und not stk.full}
stk.push(wert)
{not stk.empty und stk.top=wert und stk.n= old stk.n + 1}

wo stk eine Bezugsvariable ist, deren Wert auf das fragliche Objekt der Klasse STACK2
zeigt. Es sollte jedoch bemerkt werden, daB aus der klassenexternen Sicht diese Spezifika-
tion weniger aussagefdhig ist als die in den Abschnitten A1.2.4, A1.2.3, A1.2.2 und
A1.2.1 des Anhangs 1 enthaltenen iibergeordneten Spezifikationen.

Die Klasseninvariante KI kann zur Vor- und zur Nachbedingung hinzugefiigt werden,
da sie wie bereits erldutert eine Programminvariante ist. Nach der Definition der Program-
miersprache Eiffel hat der Aufruf stk.push(wert) die gleiche Wirkung wie

declare (Current, Syszeig, stk); declare (ax, X, wert);
Programmcode fiir push;
release ax; release Current

Unter Beriicksichtigung des Aufrufmechanismus ist die zu beweisende Korrektheitsaussage
zusammen mit den fiir den Beweis geeigneten Zwischenbedingungen wie folgt:

{KILstk und werteX und not stk.full und stk.n= old stk.n}
declare (Current, Syszeig, stk); declare (ax, X, wert);

{KI.Current und axeX und not Current.full
und Current.n= old Current.n und ax=wert und Current=stk}
= [Spezifikation von full]
{KI.Current und axeX und Current.n<Current.nmax
und Current.n= old Current.n und ax=wert und Current=stk}

Programmcode fiir push;  [push verindert weder ax, wert, Current noch stk]

{KI.Current und Current.n= old Current.n + 1
und Current.implementation.entry(n) =ax
und ax=wert und Current=stk}
[Spezifikation von top]
{KI.Current und Current.n= old Current.n + 1 und Current.top=ax
und ax=wert und Current=stk}

{KIL.stk und stk.n= old stk.n + 1 und stk.top=wert
und ax=wert und Current=stk}

release ax; release Current
{KIL.stk und stk.n= old stk.n + 1 und stk.top=wert}
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= [0< old stk.n (vgl. Vorbedingung), Spezifikation von empty]
{KI.stk und stk.n= old stk.n + 1 und stk.top=wert und not stk.empty}

Diese Korrektheitsaussage wird auf dhnliche Weise wie oben bewiesen. Dabei ist zu
beriicksichtigen, daf8 die in der Korrektheitsaussage KA3 tber die Routine push vorkom-
menden Beziige auf Variablen der Klasse STACK2 beziiglich der Systemvariable Current
zu verstehen sind. Im Beweis, daf die Vorbedingung strikt ist, kommt die Bedingung
stkeSyszeig als Voraussetzung vor, die aus der Annahme folgt, da8 stk eine (auf ein Ob-
jekt der Klasse STACK2 zeigende) Bezugsvariable ist (siehe oben).

7.3.4 Verbesserungs- und Erweiterungsvorschlige zu den
korrektheitsbezogenen Konstrukten in Eiffel

Vorab sollte bemerkt werden, da3 die in der Programmiersprache Eiffel, [Meyer; 1988]
und [Meyer; 1992] eingeschlagene Einstellung hinsichtlich der Korrektheitsbeweisfiithrung
und darauf basierender Konstruktionsvorgehensweisen pragmatisch und undogmatisch ist.
Auf der einen Seite wird diese Einstellung, realistisch gesehen, die Akzeptanz der in der
Praxis stehenden Softwareentwickler eher gewinnen und sie zu einer breiten Anwendung
von Korrektheitsbeweistechniken bewegen als eine extremere, dogmatische Haltung. Auf
der anderen Seite ermoglichen die in Eiffel implementierten Sprachelemente und Mecha-
nismen die wirkliche Programmkorrektheitsbeweisfiihrung nicht. Die in Eiffel verkorperte
Einstellung kann vielleicht als eine gute, sogar moglicherweise erforderliche Ubergangs-
losung angesehen werden, die fiir Fortschritt in eine wiinschenswerte Richtung sorgt, aber
sie ist als langfristiges Ziel nicht ausreichend.

Fir die in Eiffel spezifizierten Mechanismen fiir die Auswertung von Vor- und Nach-
bedingungen, Invarianten usw. (Zusicherungen, engl. “assertions”) sowie fiir die Ausnah-
mebehandlung sind zwar Korrektheitsbetrachtungen Beweggriinde und Korrektheitsbeweis-
fiihrungstechniken eine wesentliche Grundlage, aber diese Mechanismen sind Hilfsmittel
nur fiir das Testen (bzw. “debugging”) eines Programms, nicht fiir die Korrektheitsbe-
weisfithrung. Fir die Korrektheitsbeweisfithrung ist ein Zusicherungsauswertungsmechanis-
mus zur Programmausfithrungszeit irrelevant und nur ein Placebo; wie bereits erwihnt
beweist er die Korrektheit der jeweiligen Ausfithrung des Programms, aber nicht des Pro-
gramms selbst. Der Mechanismus fiir die Ausnahmebehandlung fiihrt effektiv if-Strukturen
mit Bedingungen, die implizite Teilausdriicke umfassen und die umfangreich sein kénnen,
in das Programm ein. Dadurch wird die Korrektheitsbeweisfilhrung eher erschwert als
erleichtert.

Der wichtigste Mangel Eiffels hinsichtlich der Korrektheitsbeweisfithrung ist die zu
starke Einschriankung hinsichtlich der zuldssigen Ausdriicke. Unbedingt erforderlich ist die
Erweiterung der Zusicherungssprache auf Reihen, zumindest oder- und und-Reihen (die
Quantifizierungen 3 und V), d.h. auf die Pridikatenlogik erster Ordnung. Sehr niitzlich
wire die Erweiterung auf Reihen verschiedener (moglichst beliebiger) Arten, z.B. iiber die
Addition (¥), Multiplikation (IT), Konkatenation (&) usw., d.h. die Erweiterung auf die
Quantifizierung iiber jede sinnvolle Funktion. Dabei wire eine Einschriankung der Menge,
iber die quantifiziert wird, auf eine abzéhlbare oder endliche Menge annehmbar. Auch
sehr hilfreich wire die Moglichkeit, neue Funktionen (d.h. Hilfsfunktionen, die nicht Pro-
grammroutinen sind, z.B. Perm in Abschnitt 3.3.3 und gcd unten) zu definieren und Axi-
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ome dafiir anzugeben, die die algebraische Umformung von Ausdriicken ermdglichen, in
denen die neu definierten Funktionen vorkommen.

Dieser Mangel ist offensichtlich von vielen bereits und frith beanstandet worden. Die
Gegenargumentation von [Meyer; 1988, S. 155-156] ist aus der Sicht der Programmier-
sprachenkonstruktion durchaus verstiandlich, aber das dndert nichts daran, daB eine Erwei-
terung der Zusicherungssprache fiir die ernsthafte Korrektheitsbeweisfithrung unerlaBlich
ist, siche die Bemerkungen oben sowie [Fischbach]. Auch aus einigen Beispielen in [Me-
yer; 1988] ist ersichtlich, daB die Zusicherungssprache Eiffels nicht ausreicht. Z.B. auf
Seite 142 erscheint ein wesentlicher Teil der Schleifeninvariante fiir die Ermittlung des
groBten gemeinsamen Teilers zweier Zahlen als Kommentar:

invariant
x>0; y>0;
-- (x, y) have the same greatest common divisor as (a, b)

Fir die formale Korrektheitsbeweisfiihrung muf diese Invariante vollstindig mathematisch
ausgedriickt werden, z.B. wie folgt:

x>0 und y>0 und gcd(x, y)=gcd(a, b)

Ferner miissen fiir die Korrektheitsbeweisfithrung geeignete Eigenschaften (z.B. Axiome)
der Funktion gcd bestimmt werden. In diesem Beispiel wiren diese (1) gcd(x, y)=
ged(y, x) und (2) x>y = (ged(x, y)=gcd(x-y, y) fiir alle positiven Ganzzahlen x und y.

Bei der mathematischen Beweisfilhrung geht es nicht um Auswertung der verschiede-
nen Ausdriicke, sondern um ihre algebraische Umformung. Fiir die maschinelle Unterstiit-
zung der Korrektheitsbeweisfithrung in Eiffel wire also die algebraische Umformung von
Zusicherungen als Komponente eines Satzbeweisers eine Voraussetzung, vgl. Abschnitt
6.2.2. Entsprechende Verfahren konnten entweder in Eiffel selbst oder in einem getrenn-
ten aber verwandten Nebensystem eingebaut werden.

Im Zweifel sollten Beziige auf Funktionsroutinen in Zusicherungen nicht zuldssig sein,
denn sie sind selbst Gegenstand der Korrektheitspriiffung bzw. -beweisfithrung, und nicht
Hilfsmittel dazu. Diese in Eiffel gegebene Moglichkeit wird von [Meyer; 1988, S. 156-
157] selbst in Frage gestellt. Entgegen dieser Einschrinkung steht allerdings die in Eiffel
klare Philosophie, da es aus klassenexterner Sicht keinen Unterschied zwischen einer
Variable und einer Funktionsroutine geben soll, und daB sie sich (wiederum aus klassen-
externer Sicht) gleichartig verhalten sollen. (Diese Gleichstellung in Eiffel hat eine Paral-
lele in den in Abschnitt 3.1.2 erlduterten Eigenschaften von Variablen und Ausdriicken:
sowohl ein Variablenname als auch ein Ausdruck konnen als Funktionen auf ID aufgefaBSt
werden.) Eventuell konnten diese entgegengesetzten Anliegen dadurch in Einklang mitein-
ander gebracht werden, daB die klasseninternen Zusicherungen keine Beziige auf eigene
Funktionsroutinen enthalten diirfen, daB aber Zusicherungen in Klientenklassen doch Bezii-
ge auf Funktionsroutinen von (anderen) Lieferantenklassen enthalten diirfen. Dabei sollten
Beziige auf Funktionsroutinen mit Nebenwirkungen ggf. nicht zuldssig sein. Die fur die
Korrektheitsbeweisfithrung benotigten mathematischen Eigenschaften der fraglichen Funk-
tionsroutine miissen aus ihrer Spezifikation (Vor- und Nachbedingungen) hergeleitet wer-
den. Dieser Vorschlag wire leichter zu verwirklichen, wenn die (in Eiffel gegenwirtig
einzige) Klasseninvariante in zwei Klasseninvarianten — eine interne und eine externe —
aufgeteilt werden wiirde, siehe unten.
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Die in den Abschnitten 3.5.3 und 4.4, Kapitel S sowie Abschnitt A1.2 des Anhangs 1
enthaltenen Betrachtungen fithren zur Empfehlung, fiir jede exportierte Routine eine klas-
senexterne und eine klasseninterne Spezifikation (Vor- und Nachbedingungen) vorzusehen.
Auch [Schmitz; S. 67] unterbreitet diesen Vorschlag. Wesentlicher Unterschied dazwi-
schen wire, daf sich die klassenexterne Spezifikation nur auf exportierte Merkmale (“fea-
tures”) der Klasse beziehen darf, wihrend sich die klasseninterne Spezifikation natirlich
auf alle Merkmale der eigenen Klasse beziehen darf. Da die Klasseninvariante zur Vor-
bedingung jeder eigenen Routine aufler Create-Routinen und zur Nachbedingung jeder
eigenen Routine gehort, mifite auch eine klassenexterne und eine klasseninterne Klassenin-
variante vorgesehen werden. Diese Empfehlung stellt eine konsequente Vervollstindigung
des Konzepts der Darstellungsinvariante (“representation invariant”) von [Meyer; 1988, S.
131-132] dar.

Eiffel sieht Zusicherungen auf den Ebenen der einzelnen Stellen im Programm, der
einzelnen Routinen und der einzelnen Klassen vor. Ubergeordnete Zusicherungen, wie
z.B. Dateninvarianten (Beziehungen zwischen Daten und Datenstrukturen in Objekten ver-
schiedener Klassen) und Programminvarianten (Bedingungen, die an mehreren Stellen des
Programms gelten sollen), sind in der Syntax von Eiffel nicht vorgesehen. Diese Tatsache
schlieBt die Aufstellung solcher Zusicherungen zwar nicht aus, aber der Mangel an einer
Eiffel spezifischen Struktur dafiir kann dazu fiihren, daB die Aufmerksamkeit des Soft-
wareentwicklers auf die vorgesehenen Invariantenarten zu Ungiinsten iibergeordneter Zusi-
cherungen abgelenkt wird. AuBlerdem kann die Einfiihrung solcher iibergeordneten Zusi-
cherungen zu Umstindlichkeiten fithren, weil sie nicht gut in die Philosophie und Struktur
von Eiffel (und anderen objektorientierten Programmiersprachen auch) passen. Klassen-
iibergreifende Dateninvarianten z.B. konnen durch Wiederholung in allen betroffenen Klas-
sen (als Teil der jeweiligen Klasseninvariante) eingefiihrt werden. Man wiirde jedoch dann
beim Betrachten einer Klasse nicht unbedingt, auf jeden Fall nicht leicht, die Querverbin-
dungen mit anderen Klassen sehen, die die fragliche Dateninvariante zum Ausdruck brin-
gen soll. Dadurch wiirde die nachtrégliche Anderung einzelner Klassen erschwert. Aus
diesen Griinden wird die Einfithrung geeigneter Strukturen fiir klasseniibergreifende Inva-
rianten vorgeschlagen.

In Abschnitt 7.3.2 (siehe dort variant) wurde angefiihrt, daB die in Eiffel auf ganz-
zahlige Werte beschrinkte Schleifenvariante zu restriktiv ist. Es wird deshalb vorgeschla-
gen, Ausdriicke mit reellen Werten als Schleifenvarianten zuzulassen. Noch konsequenter
wire eine Erweiterung auf Ausdriicke mit Werten aus einer linear geordneten aber sonst
beliebigen Menge, obwohl der praktische Grenzwert dieser Erweiterung vergleichsweise
gering wire.

In Abschnitt 7.3.2 (siehe dort strip und old) wurde erwéhnt, dal es oft einfacher ist,
eine vollstindige Liste aller Variablen anzugeben, die durch die Ausfithrung einer Routine
verdndert werden konnen, als eine vollstindige Liste aller Variablen anzugeben, die durch
die Ausfiihrung einer Routine nicht verdndert werden. Es wird deshalb vorgeschlagen,
einen Eiffel-Begriff wie “maychange” oder “changes” einzufiihren, der auf der syntakti-
schen Ebene von require und ensure eingefiigt werden sollte. Alle Merkmale (“features”)
der eigenen Klasse, die durch Ausfithrung der fraglichen Routine veridndert werden kon-
nen, miissen unter maychange bzw. changes aufgefiihrt werden. Auch Merkmale anderer
Klassen, die auf Veranlassung der fraglichen Routine verdndert werden kénnen, sind auf-
zufithren. Insbesondere sind Merkmale anderer Klassen, die in der Nachbedingung (ein-
schlieBlich Klasseninvariante(n)) der fraglichen Routine vorkommen, in diesem Zusammen-

7.3 Objektorientierte Programmierung am Beispiel der OOP-Sprache Eiffel 155

hang wichtig, vgl. implementation.entry(i) in der Invariante KI der Klasse STACK2 im
Beispiel in Abschnitt 7.3.3.

Aus der Sicht der Programmkorrektheitsbeweisfithrung ist die Wahl des Worts “check”
als Eiffel-Begriff fiir eine Zusicherung ungiinstig. Es driickt unterschwellig Unsicherheit
seitens des Programmentwicklers aus und deutet auf eine Suche nach Bestitigung hin. Es
wird deshalb vorgeschlagen, “check” in “assert” wmzudndern, ein stirkeres Wort, das
Behauptung und Uberzeugung ausdriickt. Formal ist dieser Unterschied natiirlich unwich-
tig, aber er kénnte sich psychologisch auf die Einstellung des Softwareentwicklers auswir-
ken.

Die Definition der Programmiersprache Eiffel ist vergleichsweise prézise, aber Defini-
tionen der verschiedenen Sprachelemente, Anweisungen usw. in mathematischer Form
(z.B. durch Angabe von Vor- und Nachbedingungen fiir Systemprozeduren wie die auto-
matischen Create-Routinen u.i.) wiirden die Korrektheitsbeweisfiihrung nicht nur erleich-
tern, sondern sie von der Interpretation natursprachlicher Texte und Intuition unabhingig
machen. Sie wiirde eine mathematisch prizise Schnittstellenspezifikation zwischen der auf
das Anwendungsprogramm bezogenen Korrektheitsbeweisfiihrung einerseits und der Kon-
struktion des Eiffeliibersetzungs- bzw. -ausfiihrungssystems andererseits darstellen. Da-
durch kénnten einige mogliche Fehlerquellen eliminiert werden. Eine solche Idee ist nicht
neu; einen Ansatz dazu liefert z.B. [Hoare; 1973].

Nach Méglichkeit sollte der Entwickler eines in Eiffel geschriebenen Programms, das
einer Korrektheitsbeweisfiihrung unterzogen werden sollte, auf die Verwendung der Aus-
nahmebehandlungsmechanismen verzichten. Die Griinde fiir diesen Vorschlag wurden be-
reits in Abschnitt 7.3.2 (siche die letzten zwei Absitze iber rescue und retry) und im
zweiten Absatz des Abschnitts 7.3.4 (siche Seite 152) erldutert.

[Yau] schlidgt die Verlagerung von Programmsegmenten fiir die Wiederherstellung der
Wahrheit der Klasseninvariante aus den Routinen (z.B. aus den rescue-Abschnitten) in den
invariant-Abschnitt des Klassentexts (d.h. zur Klasseninvariante hin) vor. Jedes solche
“fix”-Segment wird nach diesem Vorschlag dem Teil der Klasseninvariante, dessen Wahr-
heit dadurch wiederhergestellt wird, unmittelbar untergliedert und zugeordnet. Dadurch
soll die Ubersichtlichkeit und Verstindlichkeit des Programmtexts erhoht und die Wieder-
holung gleicher Programmsegmente in mehreren rescue-Abschnitten und in verschiedenen
Routinen eliminiert werden. Ferner umfat dieser Vorschlag preference-Abschnitte, die
Bedingungen angeben, die moglichst wahr sein sollen, aber nicht miissen. Diesen Sollbe-
dingungen werden Prioritéiten zugeordnet.

Die wichtigsten Verbesserungsvorschldge oben konnen vielleicht mit der Forderung zu-
sammengefaBt werden, Verifikation statt Testen zu betonen und hervorzuheben.




8. SchluBlfolgerungen

8.1 Erreichtes

Die in dieser Arbeit zusammengestellte mathematische, theoretische Grundlage fir die
praktische Softwareentwicklung entspricht den Grundlagen der klassischen Ingenieurwissen-
schaften. Sie unterstiitzt sowohl das Konstruieren als auch das Verifizieren von Program-
men. Durch die gekonnte und konsequente Anwendung dieser Grundlage 148t sich ein fir
die bisherige Softwareentwicklungspraxis atypisch hoher Grad an Entwurfsfehlerfreiheit
erreichen. Diese Grundlage kann auf formale, halbformale oder informale Weise angewen-
det werden.

Diese Grundlage fiir die Softwareentwicklung basiert auf relativ wenigen und verhélt-
nismaBig einfachen mathematischen Konzepten und Kenntnissen, hauptsidchlich Mengen,
Funktionen und logischer (Boolescher) Algebra, und orientiert sich an praktischen Belan-
gen. Alternative Notationsformen fiir verschiedene Anwenderkreise mit unterschiedlichen
Kenntnissen und Orientierungen konnen eingesetzt (und untereinander ausgetauscht) wer-
den. Die aus praktischer Sicht wesentlichen Aspekte von z.B. Definitionsbereichen der
verschiedenen Programmanweisungen, Rechengenauigkeit, nicht terminierenden Prozessen
usw. werden ausdriicklich beriicksichtigt.

Die Anforderungen der hier vorgeschlagenen Vorgehensweise bei der Softwareentwick-
lung liefern Leitlinien fiir die Aufstellung von Schnittstellenspezifikationen und unterstiit-
zen damit auch diese Phase des Softwareentwicklungprozesses.

Die hier vorgestellte Vorgehensweise bildet eine in sich vollstindige und abgeschlosse-
ne Einheit, die jedoch fiir Ergdnzungen und Erweiterungen offen ist, z.B. hinsichtlich der
Form und des Inhalts der zugelassenen mathematischen Ausdriicke.

Die konsequente Anwendung der Beweisregeln fiihrt zu einer straffen Systematisierung
und Mechanisierung der Korrektheitsbeweisfilhrung, zu einer relativ leicht verstindlichen
und nachpriifbaren Darstellung des Beweises und zu einer ubersichtlichen Dokumentation.
Dadurch wird die Beweisfilhrung u.a. unabhéngig von Interpretation, Intuition und der
damit verbundenen Problematik. Komplexe und umfangreiche Beweisaufgaben werden sy-
stematisch und konsequent in einfache und kleine Teilaufgaben zerlegt.

Zusammenfassend ist hier ein praxisgerechter Programmkalkiil fiir eine wirklich inge-
nieurmiiBige Praxis der Softwareentwicklung — sowohl fiir die Konstruktion als auch fiir
die Verifikation — geschaffen worden.

8.2 Als offen Erkanntes

Die hier zusammengestelite Grundlage ist ausreichend vollstindig entwickelt, so daB sie
mit gutem Erfolg in der Praxis angewendet werden kann. Einiges deutet darauf hin, daB
ihre Anwendung bei der Programmbkonstruktion zu Zeiteinsparung fiihren und da der mit
der selektiven Anwendung zur Korrektheitsbeweisfilhrung verbundene Aufwand fir kriti-
sche Software gerechtfertigt werden kann. Diese Behauptungen sind jedoch strittig und
konnen nicht als wissenschaftlich gesichert angesehen werden; ausreichende und geeignete
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Untersuchungen sind nicht durchgefiihrt worden, siehe Kapitel 6. Insbesondere in Bezug
auf die Programmverifikation mit Hilfe von VDM wird tber einen sehr hohen Aufwand
berichtet. Auch hinsichtlich der Notwendigkeit maschineller Unterstiitzung fiir die prakti-
kable Korrektheitsbeweisfithrung liegen entgegengesetzte Meinungsdufierungen vor.
Angewendet auf ein bestimmtes Programm 16st die hier beschriebene mathematisch
rigorose Vorgehensweise nicht alle Aspekte des Problems der Korrektheit eines Anwen-
dungssystems. AuBer den behandelten Fragestellungen (Ubereinstimmung eines Programms
mit einer mathematisch prizisen Spezifikation und ggf. Ubereinstimmung einer mathema-
tisch prizisen Spezifikation mit einer anderen) muf8 man sich mit zusétzlichen potentiellen
Fehlerquellen auseinandersetzen. Die Spezifikation selbst muBl validiert werden, d.h. die
Eignung der mathematisch prizisen Spezifikation als Losungsansatz fiir das nur informal
definierte Anwendungsproblem mu8 bestiitigt werden. Die Korrektheit des Ubersetzers und
des Programmiersprachensystems (z.B. Laufzeitroutinen) ist Gegenstand einer getrennten
Untersuchung, bei der die hier vorgestellte Grundlage sowie andere mathematische Metho-
den angewendet werden konnen. Ebenfalls sind Fragen der Korrektheit anderer Anwen-
dungs- und Systemsoftware (z.B. des Betriebssystems) zu kldren. Auch die Korrektheit der
Hardware, die die fragliche Software ausfithren soll, muB8 sichergestellt werden. Dabei
sind sowohl die Entwurfsfehlerfreiheit als auch die Betriebsfihigkeit zu berticksichtigen.

8.3 Handlungsbedarf

Der fiir das Erlernen dieser Vorgehensweise zur Softwarekonstruktion und -verifikation
erforderliche Aufwand ist etwa vergleichbar mit dem entsprechenden Lernaufwand fiir die
mathematische Grundlage der klassischen Ingenieurwissenschaften. U.a. wegen dieses
Lernaufwands ist es wahrscheinlich unrealistisch zu erwarten, daB sich dieser Stoff unter
bereits in der Praxis stehenden Softwareentwicklern weit verbreitet. Lediglich wo ein be-
sonderer Bedarf vorhanden ist, kann mit der entsprechenden Managementunterstiitzung fiir
die notige Investition in die Personalqualifizierung gerechnet werden.

Wegen des zunehmenden Stellenwerts von Software in allen technologischen Bereichen
wird es friiher oder spiter unumgénglich sein, Entwurfsfehler auch in Software in Griff zu
bekommen. Die in dieser Arbeit vorgestellte Grundlage fiir die Softwareentwicklung ist
eine versprechende Moglichkeit dazu. Wie oben angefiihrt ist jedoch derzeit nicht mit
ihrer unmittelbaren und verbreiteten Aufnahme in der Softwareentwicklungspraxis zu rech-
nen. Vielmehr sind die Hochschulen gefordert, fiir die Ubertragung dieser Kenntnisse in
die Softwareentwicklungspraxis zu sorgen, z.B. durch ein konsequentes und ausreichend
breites Angebot an ingenieurwissenschaftlich orientierten Lehrveranstaltungen fiir zukiinfti-
ge Softwareentwickler. “Ingenieurwissenschaftlich” bedeutet hier, daB sie gleichzeitig ma-
thematisch und theoretisch gut fundiert sowie auf die Belange der Anwendungspraxis ge-
richtet sein sollen. Die hier vorgestellte Grundlage erfiillt nach Meinung des Verfassers
dieses Kriterium und eignet sich gut fiir eine derartige Prisentation. Die Entwicklungsge-
schichten der traditionellen Ingenieurfichern deuten darauf hin, daB die Einfiihrung einer
mathematischen Basis fiir die Softwareentwicklung in die Praxis nicht unmittelbar, sondern
iber die tertiire Ausbildung eher zu erwarten ist. Gleichzeitig konnen die traditionellen
Ingenieurwissenschaften als Vorbilder fiir diese Einfiihrung und fiir die Rolle der Hoch-
schulen dabei dienen.
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Das Problem der Softwarefehler ist in erster Linie ein technisches Problem mit techni-
schen Ursachen. Fithrungs- und organisatorische Mainahmen konnen das Problem weder
16sen noch beseitigen, sondern bestenfalls seine Auswirkungen nur etwas lindern oder den
Einsatz technischer Losungen fordern. Der Versuch, das technische Problem nur oder
iiberwiegend mit Management- und organisatorischen Mafinahmen zu 18sen, lenkt die Auf-
merksamkeit von versprechenderen Losungsansitzen ab, stellt eine unwirtschaftliche Ver-
wendung wertvoller Ressourcen dar und ist deshalb kontraproduktiv. Solche Mafinahmen
sind keine Alternative, kein Ersatz fiir eine wie hier vorgestellte technische Losung des
Problems der fehlerhaften Software.

Anhang 1. Beispiele unterschiedlicher Spezifikationsstufen

Al.1 Kernreaktoriiberwachung

Dieses Beispiel und die VDM-Formulierungen der Spezifikationen entstammen [Bloom-
field; 1986 Sept. und 1987] und [Fields]. Es zeigt zwei VDM-Spezifikationen fiir die
fragliche Programmfunktion, eine abstrakte und eine konkrete, die mit Hilfe des Werk-
zeugs “mural” (siehe auch Abschnitt 2.1.7) aufgestellt und verifiziert wurden. Im Ab-
schnitt A1.1.3 wird eine andere auf einer fiir das Anwendungsfachgebiet traditionelleren
Denkweise basierende Vorgehensweise zur Erarbeitung einer Spezifikation aufgezeigt.

A1.1.1 Allgemeine Beschreibung der Uberwachungsaufgabe

Wihrend des Betriebs des Kernreaktors werden mehrere Groen (z.B. Temperatur, Druck,
KiihlmittelfluB und NeutronenfluB) an verschiedenen Stellen der Anlage gemessen und an
den Uberwachungs- und Steuerungsrechner iibermittelt. Diese Eingangsdaten werden vom
Rechnersystem ausgewertet. Die Ergebnisse der Berechnungen steuern sowohl gewisse
Sicherheitsfunktionen als auch eine Anzeigetafel.

Fiir jede Mefgrofe kommt zum Uberwachungsuntersystem ein “Trip”-Signal, das an-
gibt, ob die jeweilige MeBgroBe im normalen (“OK”) oder abnormalen (“TRIP”) Bereich
liegt, sowie ein “Veto”-Signal, das angibt, ob das entsprechende Trip-Signal aufler Acht
zu lassen ist, z.B. weil es vom Steuerungsuntersystem bereits angemessen beriicksichtigt
worden ist. Ausgabevariablen des fraglichen Uberwachungsunterprogramms sind der Uber-
wachungsmodus und die Soll-Zustinde der Anzeigelampen (ein oder aus).

Das folgende Diagramm nach [Fields; S. 280] veranschaulicht das gesamte System:
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Reaktor Steversignale Steuerung
Trip-Signale Veto-Signale
Uberwachung Modus
Anzeigesignale
Anzeigetafel

Kernreaktorsystemiibersicht

Der Uberwachungsmodus ist entweder normal oder abnormal (“OK” bzw. “TRIP”).
Falls irgendein Trip-Signal aktiv ist, ohne da$ das entsprechende Veto-Signal gesetzt ist,
soll der Uberwachungsmodus auf “TRIP” gesetzt werden. Wenn ein Trip-Signal aktiv ist,
soll die entsprechende Anzeigelampe eingeschaltet werden. Alle Ausgabevariablen dieses
Unterprogramms sollen einrasten, d.h., nach der Einschaltung im eingeschalteten Zustand
bleiben. Ein eventuelles Riicksetzen wird nicht von diesem, sondern ggf. von anderen
Unterprogrammen vorgenommen werden.

Das Uberwachungsunterprogramm wird vom Hauptprogramm wiederholt nach kurzen
Zeitintervallen aufgerufen, um die Werte der Ausgabenvariablen zu aktualisieren.

A1.1.2 VDM-Spezifikationen unterschiedlicher Abstraktionsgrade

[Fields] gibt fiir das zu konstruierende Unterprogramm (genannt “watchdog”) die folgende
abstrakte Spezifikation an. Sie wird nachstehend in der Originalform wiedergegeben und
ist somit nicht konsistent mit der in anderen Teilen dieser Arbeit verwendeten Schreibwei-
se.

Signal = {1, ..., max}

Mode = {Trip, Ok}

State ::  tr : Signal-set [Uberwachungszustand]
vt : Signal-set
md : Mode
ind : Signal-set

WDstate = State [Zustand von “watchdog”]

A1.1 Kernreaktoriiberwachung 161

where
inv-WDstate 2 (s-ind(s) < s-tr(s)) [Zustandsinvariante]
A (s-vt(s) < s-tr(s)) [Anforderung an ein anderes Untersystem]

watch
ext wr s : WDstate
post ((s-md(s) = Trip) <= [Nachbedingung]

((~(s-tr(5) < s-vt(5))) Vv s-md(8) = Trip)) A
s-ind(s) = s-ind(5) U s-tr(8) A
s-tr(s) = s-tr(S) A
s-vi(s) = s-vt(s)

Fiir die konkrete Spezifikation schreibt [Fields]:

Mode = {Trip, Ok}
State2 :: tr : B*
vt : B¥
md : Mode
ind : B*
WDstate2 = State2
where
inv-WDstate2(mk-State2(tr, vt, md, ind)) 2
len tr = max A
len vt = max A
len ind = max A
ptwimpliedBy(tr, ind) A
ptwimpliedBy(tr, vt)

[Zustandsinvariante]

[“pointwise implied by”]

watch2
ext wr s : WDstate2
post ((s-md(s) = Trip) <= [Nachbedingung]

(sigNotVetoed(s) v s-md(s) = Trip)) A
indsCorrect(s, s) A
restUnchanged(s, s)

Die Hilfsfunktionen ptwlmpliedBy, sigNotVetoed, indsCorrect und restUnchanged wer-
den wie folgt definiert:

ptwlmpliedBy : B* x B* - B

ptwImpliedBy(a, b) 2 Vi : Nl - (ieinds a A ieinds b) = (b[i] = ali])

sigNotVetoed : WDstate2 > B

sigNotVetoed(s) £ Ji: N1 « (ieinds s-ind(s) A s-tr(s)[i] A ~(s-vt(s)[i]))

indsCorrect : WDstate2 x WDstate2 »> B

indsCorrect(s, ss) 2 Vi : N1 - (ie(inds s-ind(s) N inds s-ind(ss))) =
s-ind(ss)[i] = (s-ind(s)[i] Vv s-tr(s)[i])

restUnchanged : WDstate2 x WDstate2 » B

restUnchanged(s, ss) 2 s-tr(s) = s-tr(ss) A s-vi(s) = s-vt(ss)

[Fields; S. 290] berichtet, daB ein erfahrener Benutzer etwa zwei Wochen brauchen
wiirde, diese Spezifikationen zu verifizieren und zu validieren. (“Formally verifying speci-
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fications and developments is extremely tedious and time consuming — the task of verify-
ing and validating an example like the one presented here may take an experienced user
two weeks. This is not a problem specific to mural, but is more to do with the level of
detail at which one is forced to work when doing “fully formal” development. Of course,
when the only support system available is a pencil and paper, doing formal proofs on a
large scale would be practically impossible rather than merely difficult.”) Im fraglichen
Beispiel gibt [Fields; S. 282] acht Validierungsbedingungen an. Angesichts dieser Aussage
iiber den Aufwand und der Einfachheit dieses Beispiels sind die Skepsis und die ablehnen-
de Haltung mancher Softwarepraktiker formalen Methoden gegeniiber (siehe Abschnitt
2.2.1) durchaus verstdndlich.

Die oben verwendete mathematische Sprache gehort nicht zum Erfahrungsbereich typi-
scher in der industriellen Praxis titiger Techniker und Ingenieure. Mengentheoretische Be-
trachtungen, Pridikatenlogik, Folgen usw. sind ihnen zwar mehr oder weniger bekannt,
aber nicht geldufig. Die mathematischen Modelle, die solche Praktiker regelmaBig verwen-
den, basieren auf anderen mathematischen Konzepten und Objekten.

Das Ziel der oben geschilderten Vorgehensweise — mit einer moglichst abstrakten,
wenig einschrinkenden Spezifikation anzufangen — entspricht oft nicht dem Ziel potentiel-
ler Vertragspartner oder eines Systemkonstrukteurs — mit moglichst geringem Aufwand
eine ausreichend detaillierte und eindeutige Schnittstellenspezifikation zu vereinbaren bzw.
festzulegen, wobei hiufig bestimmte Teile des gesamten Systems bereits konstruiert wor-
den sind, wofiir Spezifikationen in konkreter Form deshalb vorliegen. In der Praxis ist das
Ziel meist nicht eine méglichst abstrakte, sondern eine moglichst natiirliche Spezifikation;
natiirlich hinsichtlich der Anwendung und hinsichtlich der Erfahrung und der Ausbildung
aller Beteiligten: Anwendungsingenieure, Klienten und Softwareentwickler. Die Spezifika-
tion soll die Kommunikation zwischen diesen Parteien erleichtern und die technische Basis
fiir den Vertrag bzw. Auftrag bilden.

A1.1.3 Anwenderorientierte Vorgehensweise zur Erarbeitung
der Spezifikation

Ein auf dem Gebiet der elektronischen Steuerung und Instrumentation erfahrener Ingenieur
wiirde unmittelbar nach dem Lesen der allgemeinen Beschreibung der Uberwachungsauf-
gabe (siehe Abschnitt A1.1.1) wahrscheinlich an das folgende logische Diagramm (bzw.
eine genormte Version davon) fiir ein elektronisches Netzwerk, das den Uberwachungsmo-
dus ermitteln soll, denken:
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tip(1) ——

veto(1) ——7| und

oder modetrip

trip(n)  ——

veto(n) —{7]

und

geringfugige
Zeitverzégerung [

Schaltbild fiir die Ermittlung des Uberwachungsmodus

Ein Boolescher Ausdruck, der dieses Netzwerk beschreibt, 148t sich vom Diagramm un-
mittelbar ableiten:
modetrip = (modetrip’ oderizln (trip(i) und nicht veto(i)))

wo n die Anzahl der Signalleitungen ist.
Das folgende Diagramm fiir die Ermittlung des Soll-Zustands jeder Anzeigelampe bie-
tet sich an:

trip(i) —————

oder ind(i)

geringfugige
Zeitverzégerung

Ermittlung des Soll-Zustands einer Anzeigelampe

Der entsprechende, alle Anzeigelampen beriicksichtigende Ausdruck der Booleschen Alge-
bra ist:

und,_," (ind() = (ind()' oder trip(i)))
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Dabei wiirde voraussichtlich die Frage auftreten, ob nicht das Veto-Signal auch hier
beriicksichtigt werden sollte, in welchem Fall das Diagramm wie folgt aussehen wiirde:

el = g

veto(i) —{7] oder ind(i)

geringfligige
Zeitverzégerung

Nach Absprache mit den zustindigen Ingenieuren wiirde man sich auf die eine oder die
andere Alternative einigen. In diesem Fall soll die erste Moglichkeit gelten.

Damit ist die vollstindige Nachbedingung fiir das fragliche Uberwachungsunterpro-
gramm

modetrip = (modetrip' oder,_ " (trip(i) und nicht veto(i)))
undi=1n (ind(i) = (ind(i)' oder trip(i)))

Eine strikte Vorbedingung muB sicherstellen, daB alle Variablen auf geeignete Weise
deklariert und initialisiert sind. Eine mogliche strikte Vorbedingung wire z.B.:

neZ und Osn und Menge.“modetrip” = B

und, (Menge. “trip(i)” = B und

n
i=1
Menge.“veto(i)” = B und
Menge.“ind(i)” = B)
oder allgemeiner
neZ und O<n und B c Menge.“modetrip” und modetripelB

(B Menge. “trip(i)” und trip(i)elB und

N

&
N

Menge.“veto(i)” und veto(i)eB und
B ¢ Menge.“ind(i)” und ind(i)eB)

Ferner wiirde man eine obere Schranke fiir n in die Vorbedingung aufnehmen. Eine
solche Schranke wiirde sich sowohl nach der Anwendung (der beabsichtigten Anzahl der
Signalleitungen) als auch nach dem vorgesehenen Rechnersystem (der Programmiersprache
und der Hardware) richten.

Die Spezifikation des Uberwachungsunterprogramms besteht aus einer der strikten Vor-
bedingungen oben, der Nachbedingung und der Forderung, daf8 es nur die Werte der Va-
riablen modetrip und ind(i) (fir i=1, ... n) verdndert.
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A1l.2 Kellerspeicher

Eine abstrakte Spezifikation muB nicht wie im Abschnitt A1.1.2 oben in der Form einer
Vor- und Nachbedingung angegeben werden. Besonders wenn ein System von Funktionen
bzw. Unterprogrammen spezifiziert werden soll, liegt es oft nahe, die geforderten Eigen-
schaften in der Form von Beziehungen zwischen den Funktionen anzugeben. Das Beispiel
des Kellerspeichers zeigt eine derartige Vorgehensweise anschaulich. Siehe z.B. [Jones;
1986], [Meyer; 1988] und [Parnas; 1989 Oct.].

A1.2.1 Abstrakte Spezifikationen eines Kellerspeichers (Funktionensystem)

[Meyer; 1988, Abschnitt 4.7.5] schreibt die folgende abstrakte Spezifikation fiir ein Sy-
stem von Funktionen, das einen Kellerspeicher verwirklicht:

TYPES
STACK [X]
FUNCTIONS
empty: STACK [X] » BOOLEAN
new: -» STACK [X]
push: X x STACK [X] -» STACK [X]
pop: STACK [X] = STACK [X]
top: STACK [X] — X
PRECONDITIONS
pre pop(s: STACK [X]) = (not empty(s))
pre top(s: STACK [X]) = (not empty(s))
AXIOMS
For all x: X, s: STACK [X]:
empty(new())
not empty(push(x, s))
pop(push(x, s)) = s
top(push(x, s)) = x

X und STACK [X] sind hier nicht ndher festgelegte Mengen. Die Vorbedingungen
dienen als Einschrinkungen der Definitionsbereiche der Funktionen pop und top; die
Funktionswerte pop(new()) und top(new()) sind nicht definiert.

[Konstante, Element aus STACK [X]]

[partielle Funktion]
[partielle Funktion]

Al1.2.2 Abstrakte Spezifikation eines Systems parameterloser
Unterprogramme

Eine Spezifikation fiir ein System von Unterprogrammen, die ohne formale Parameter-
ibergabe aufgerufen werden, kann auf der Basis der funktionenbezogenen Spezifikation
(siche Abschnitt A1.2.1 oben) aufgestellt werden. Voraussetzung dafiir ist eine Verbin-
dung zwischen den Datenumgebungen des Unterprogrammzusammenhangs und den Funk-
tions- und Variablenwerten des Funktionenzusammenhangs; eine solche Verbindung driickt
die Auslegung (beabsichtigte Bedeutung) des Unterprogrammzusammenhangs aus.
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Eine solche Auslegung kann als eine Sammlung von Funktionen auf ID nach den je-
weiligen Mengen der funktionenbezogenen Spezifikation (hier BOOLEAN, X und STACK
[X]) ausgedriickt werden:

Aempty: D » BOOLEAN [Wert der Funktion empty]
As: D > STACK [X] [STACK-Wert der relevanten Argumente und Funktionen]
Ax: D » X [X-Wert der relevanten Argumente und Funktionen]

Als Funktionen auf DD koénnen diese Auslegungsfunktionen als Programmausdriicke
aufgefaBt werden. Eine typische Implementierung wiirde eine Variable, eine Gruppe von
Variablen oder ein Datenobjekt fiir jede Auslegungsfunktion vorsehen; jedes Unterpro-
gramm wiirde den jeweiligen Funktionswert berechnen und ihn der entsprechenden Ergeb-
nisvariable zuordnen.

Sind die Auslegungsfunktionen surjektiv, kann von einer vollstindigen Implementie-
rung gesprochen werden.

Soll jede Kellerspeicherfunktion von einem eigenen Unterprogramm (z.B. UPempty,
UPnew, UPpush, UPpop und UPtop) berechnet werden und sollen gemeinsame Argument-
und Funktionswertvariablen verwendet werden, konnen unter Beriicksichtigung der Vor-
bedingungen (siehe “pre” in Abschnitt A1.2.1) die Forderungen, daf die Funktionswerte
richtig berechnet werden, wie folgt geschrieben werden:

(A d: deD A As.deSTACK [X] :

Aempty.(UPempty.d) = empty.(As.d)) 1]
(A d : deD : As.(UPnew.d) = new) [2]
(A d: deD A Ax.deX A As.deSTACK [X] :

As.(UPpush.d) = push.(Ax.d, As.d)) [3]
(A d: deD A As.deSTACK [X] A -empty.(As.d) :

As.(UPpop.d) = pop.(As.d)) [4]
(A d: deD A As.deSTACK [X] A -empty.(As.d) :

Ax.(UPtop.d) = top.(As.d)) 51

Unter diesen Voraussetzungen konnen die Axiome der funktionenbezogenen Spezifika-
tion (siche Abschnitt A1.2.1) in die folgenden Bedingungen umformuliert werden:

(A d : deD : Aempty.((UPnew; UPempty).d)) [6]
(A d:deD A Ax.deX A As.deSTACK [X] :

-Aempty.((UPpush; UPempty).d)) M
(A d:deD A Ax.deX A As.deSTACK [X] :

As.((UPpush; UPpop).d) = As.d) [8]
(A d:deD A Ax.deX A As.deSTACK [X] :

Ax.((UPpush; UPtop).d) = Ax.d) [9]1

Ein Unterprogrammsystem, das die Forderungen [1] bis [9] oben erfiillt, erfiillt (ggf.
mit Einschrinkung, siche unten) die in Abschnitt A1.2.1 aufgefiihrte Spezifikation, d.h.,
die vier Axiome der Spezifikation des Abschnitts A1.2.1 folgen aus den Bedingungen [1]
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bis [9]. Als Beispiel dieses fiir manche intitiv bzw. offensichtlich wahren Satzes wird im

folgenden bewiesen, daf das vierte Axiom aus den Bedingungen [3], [5] und [9] folgt.
Der folgende Satz bezieht sich nur auf die vom Unterprogrammsystem dargesteliten

Kombinationen von Elementen aus X und STACK [X]; diese Kombinationen sind genau

die Paare (x, s) aus der Bildmenge (Ax, As).DD, die eine Teilmenge von XxSTACK [X]

ist ((Ax, As).DcXxSTACK [X]). Sind die Auslegungsfunktionen Ax und As surjektiv

(siehe oben), dann gilt, daB Ax.D=X bzw. As.D=STACK [X]. Ist die kombinierte Aus-

legungsfunktion (Ax, As) surjektiv, dann gilt, daB (Ax, As).D=XxSTACK [X].

Satz: (A x, s : (X, s)e(Ax, As).D : top.(push.(x, 5)) = x)

Beweis: Sei (x, s) aus (Ax, As).ID. Fiir jedes deID mit Ax.d=x und As.d=s gilt:

Ax.((UPpush; UPtop).d) = Ax.d [siehe [9] oben]

= [Definition einer Folge von Anweisungen]
Ax.(UPtop.(UPpush.d)) = x

= [3, 5]
top.(As.(UPpush.d)) = x

= (3]
top.(push.(Ax.d, As.d)) = x

top.(push.(x, s)) = x =

Die anderen Axiome der Spezifikation des Abschnitts A1.2.1 kénnen auf die gleiche
Weise bewiesen werden.

A1.2.3 Spezifikation durch Vor- und Nachbedingungen

Die Bedingungen [1] bis [9] im Abschnitt A1.2.2 oben konnen aufgrund der in Abschnitt
3.1 vorgestellten Definitionen in der Form von Vor- und Nachbedingungen geschrieben
werden:

{AseSTACK [X]} UPempty {Aempty=empty.(As")} strikt [1]
{wahr} UPnew {As=new} strikt 2]
{AxeX A AseSTACK [X]} UPpush {As=push.(Ax', As")} strikt 3]
{AseSTACK [X] A -empty.As} UPpop {As=pop.(As')} strikt [4]
{AseSTACK [X] A -empty.As} UPtop {Ax=top.(As")} strikt (51
{wahr} UPnew; UPempty {Aempty} strikt [6]
{AxeX A AseSTACK [X]} UPpush; UPempty {-Aempty} strikt 7
{AxeX A AseSTACK [X]} UPpush; UPpop {As=As'} strikt [8]
{AxeX A AseSTACK [X]} UPpush; UPtop {Ax=Ax'} strikt 9]

Dabei stellen die Bedingungen [1] bis [S] eine Zuordnung der Funktionen der Spezifika-
tion des Abschnitts A1.2.1 zu den Unterprogrammen dar; sie stellen vor allem sicher, da
gewisse Auswirkungen der Ausfiihrung der Unterprogramme bestimmte funktionale Bezie-
hungen zu Eigenschaften der urspriinglichen Datenumgebungen aufweisen. Die Bedingun-
gen [6] bis [9] stellen die vier Axiome dar.




168 Anhang 1. Beispiele unterschiedlicher Spezifikationsstufen
A1.2.4 Konkrete Spezifikationsstufe 1 eines Unterprogrammsystems

Die Menge (der Typ) STACK [X] ist in den bisherigen Spezifikationsstufen nicht ndher
festgelegt worden. Eine in einer typischen Programmiersprache geschriebene Implemen-
tierung setzt eine detailliertere Angabe dieser Menge bzw. einer programmtechnischen Ab-
bildung davon voraus.

Es liegt nahe, eine Variable des Typs STACK [X] durch eine endlich lange Folge von
Elementen aus X zu verwirklichen. Entsprechend wird die Auslegungsfunktion As als die
Zusammensetzung zweier Funktionen Af und Afs festgelegt:

Af: D - X*
Afs: X* » STACK [X]
As 2 AfsoAf

Af kann als eine Variable in der Implementierung dieser Spezifikationsstufe aufgefaBt
werden. Die Funktion Afs stellt die Auslegung dieser Variable im Zusammenhang der
hoheren Spezifikationsstufe dar.

Definiert man Afs derart, da

Afs: [] — new [Afs bildet die leere Folge in new ab.]
Afs: f&[x] — push.(x, Afs.f), fir alle feX* und xeX

dann wird die Spezifikation (Bedingungen [1] bis [9]) des Abschnitts A1.2.3 erfiillt, falls

{AfeX*} UPempty {Aempty=(Af'=[])} strikt [1]
{wahr} UPnew {Af=[]} strikt 2]
{AxeX A AfeX*} UPpush {(Af'&[Ax'])=Af} strikt 3]
{AfeX* A AfH]} UPpop {(E x : xeX : Af&[x]=Af"} strikt 141
{AfeX* A AFH]} UPtop {(E f : feX* : f&[AXx]=Af")} strikt (5]

Werden in der Zielprogrammiersprache Folgen als Datenarten unterstiitzt, kann von
dieser Spezifikation ausgehend der Programmcode unmittelbar konstruiert werden. Sonst
muB Af als ein Ausdruck betrachtet und die entsprechende Funktion festgelegt werden.

A1.2.5 Konkrete Spezifikationsstufe 2 eines Unterprogrammsystems

Eine Folge kann u.a. durch Feldelemente dargestellt werden, z.B.:
Af & & " [x()]

Hier wird die Folge Af in der Datenumgebung durch die Variablen n, x(1), ... x(n) dar-
gestellt. Als Auslegungsfunktion betrachtet gibt Af an, wie diese Variablen als eine Folge
zu interpretieren sind. Dabei ist der Feldname x willkiirlich gewdhlt; er kann durch jeden
anderen Namen ersetzt werden, der zu keinem Namenskonflikt fiihrt.

Schreibt man die Spezifikation des Abschnitts A1.2.4 entsprechend um, erhélt man die
verfeinerte Spezifikation fir das fragliche Unterprogrammsystem:

{neZ und Osn und,_," x()eX} UPempty {Aempty=(n'=0)} strikt (1]

=1
{wahr} UPnew {n=0} strikt [2]
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{AxeX und neZ und Osn undi=1n x(i)eX}
UPpush {n=n'+1 undizln'1 x(i)=x(i)' und x(n)=Ax'} strikt 3]
{neZ und O0<n undi=1" x(1)eX}
UPpop {n=n'-1 undi=1n x(i)=x(i)'} strikt [4)
{neZ und 0<n und,_," x()eX}
UPtop {Ax=x(n")'} strikt [5]

Wird in der Zielprogrammiersprache die Menge X nicht implementiert, dann miissen
auch die Variable Ax und die Feldelemente x(.) dieser Spezifikationsstufe auf dhnliche
Weise wie hier Af konkreter dargestellt werden.

Soll aus Implementierungsgriinden die Grée des Felds x begrenzt werden, dann wird
zunichst die zusitzliche Bedingung (nmaxeZ und n<nmax) allen Vor- und Nachbedingun-
gen oben hinzugefiigt. Nach Vereinfachung der fraglichen Ausdriicke kénnen die Spezi-
fikationen wie folgt geschrieben werden:

{neZ und nmaxeZ und Osnsnmax undi=1n x(i)eX}

UPempty {Aempty=(n'=0)} strikt [1a]
{wahr} UPnew {n=0} strikt [2a]
{AxeX und neZ und nmaxeZ und 0<n<nmax undi:lrl x(DeX}

UPpush {n=n'+1 und,_,"" x(®=x()' und x(@)=Ax'} strikt [3a]
{neZ und nmaxeZ und 0<nsnmax undi=1n x()eX}

UPpop {n=n"-1 und,_," x())=x()'} strikt [4a]
{neZ und nmaxeZ und 0<nsnmax undi=1n x(1)eX}

UPtop {Ax=x(n")'} strikt [Sa]

Wegen der stirkeren Bedingung n<nmax in der Vorbedingung beziiglich des Unter-
programms UPpush liegt es nahe, ein zusétzliches Unterprogramm mit Ergebnisvariable zu
spezifizieren, womit festgestellt werden kann, ob diese zusitzliche Bedingung erfiillt ist
oder nicht:

{neZ und nmaxeZ und Os<n<nmax und,_ " x()eX}

1
UPfull {Afull=(n'2nmax)} strikt [6a]

Die oben aufgefiihrten Vorbedingungen stellen die vollstindige Korrektheit der jeweili-
gen Unterprogramme nur dann sicher, wenn darin Variablen neue Werte durch declare-
Anweisungen — nicht durch Zuweisungen — zugeordnet werden. Es liegt deshalb nahe,
alle Vorbedingungen oben durch eine Bedingung zu stirken, die sicherstellt, daB alle
eventuell bendtigten Variablen auf geeignete Weise bereits vereinbart sind, z.B.

nmax x cMenge.“x(@{)”

nmaxeZ und {0, ... nmax} cMenge.“n” und, _

1
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sowie ggf. dariber hinaus
und BcMenge.“Aempty” und BcMenge.“Afull” und X cMenge.“Ax”

Diese zusitzliche Bedingung wire die Nachbedingung einer Initialisierung, die die fragli-
chen Variablen deklariert. Eine erweiterte Version des Unterprogramms UPnew koénnte
eine solche Initialisierung durchfiihren. Bei einer objektorientierten Implementierung wiirde
die create-Routine der entsprechenden Klasse diese Aufgabe iibernehmen.

Wegen der Stirkung der Vorbedingungen ist es nicht mehr gewdhrleistet, daf die Spe-
zifikationen [1] bis [5] im vollen Umfang erfiillt werden. Effektiv ist die Auslegungsfunk-
tion Af auf einen kleineren Definitionsbereich eingeschrinkt worden mit dem Ergebnis,
daB sie nicht mehr surjektiv ist. (Folgen mit mehr als nmax Gliedern werden nicht darge-
stellt.) Dadurch wird die zusammengesetzte Funktion As ebenfalls nicht mehr surjektiv.
(Entsprechende Elemente aus STACK [X] werden nicht dargestelit.) Die durch [la] bis
[6a] spezifizierte Implementierung ist also keine vollstindige Implementierung der allge-
meineren Spezifikationen [1] bis [5]. Jede zuléssige Ausfiihrung eines durch [la] bis [6a]
spezifizierten Unterprogramms wird die entsprechende Anforderung der allgemeineren
Spezifikation erfiillen, aber die eingeschrinkte Spezifikation 1dBt nicht alle von der allge-
meineren Spezifikation erlaubten Ausfithrungen zu.

Anhang 2. Dokumentationsbeispiel mit Korrektheits-
beweis fiir den Programmteil “Aufteilen”
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Anlage 1. Beweise der nicht weiter zerlegten Korrektheitsaussagen
1. Schnittstellenspezifikation und Korrektheitsaussage

1.1 Aligemeine Beschreibung der Wirkung des Programmteils
“Aufteilen”

Der Programmteil “Aufteilen” permutiert die Werte der Feldvariablen a(il), ... a(ir) und
teilt sie in drei Bereiche ein. Nach der Ausfithrung des Programmteils werden die Werte
der im unteren Bereich befindlichen Feldvariablen kleiner oder gleich a(i) und diejenigen
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im oberen Bereich groBer oder gleich a(i) sein. Der mittlere Bereich wird nur aus a(i)
bestehen.

Die Eingabevariablen sind il, ir und die Feldvariablen a(il), ... a(ir). Die Ergebnisva-
riablen sind i und die Feldvariablen a(il), ... a(ir).

1.2 Vorbedingung

Die gewohnliche Vorbedingung V ist
V2  ileZ und ireZ und ilsir [zuldssige Wertebereiche von il und ir]

Eine strikte Vorbedingung Vst ist wie folgt, wobei M eine beliebige nicht leere linear ge-
ordnete Menge ist. (Die Bezeichnung M kommt im Programmteil Aufteilen nicht vor.)

Vst2 V und,_," (Menge."a(k)”=M) [a(il), ... a(ir) deklariert,
Wertebereich linear geordnet]

Ggf. miissen zusidtzliche zielsprachenspezifische Bedingungen erfiillt werden.

1.3 Nachbedingung

P2 ileZ und ireZ und ieZ und ilsisir [Wertebereiche]
undk=ﬂH a(k)=a(i) [unterer Bereich =]
undk=i H“ a(k)za(i) [oberer Bereich 2]

und &k=uir [a(k)] Perm A' [Werte in a(.) urspriinglich in a(.)]
wobei A' als die Folge der urspriinglichen Werte der Feldvariablen a(k) definiert wird:
ir
Ae & ')
In diagrammatischer Form ist die Nachbedingung wie folgt:
P |1l | i | 1r|
| ai) | ] 2a(i) |

1.4 Durch die Ausfiihrung des Programmteils verursachte Verinderungen

Die Ausfilhrung des Programmteils deklariert die Variable i und verdndert die Werte der
Feldvariablen a(il), ... a(ir). Sonst sind die vor- und nachherigen Datenumgebungen
gleich. D.h., fiir jede Datenumgebung deVst gilt, daB Aufteilen.d=[(i, Z, .)]&d bis auf
die Werte von a(il), ... a(ir).
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1.5 Korrektheitsaussage

Die Korrektheitsaussage 1 lautet: {V} Aufteilen {P} bzw. {V} call Aufteilen {P}.

2. Programmcode, Zwischenbedingungen und
Schleifeninvarianten

2.1 Programmcode mit Zwischenbedingungen

{V und,_," ao=a'()}
declare (i, Z, il); declare (j, Z, ir); declare (g, M, a(i));
{IR})
repeat
{IR}
while a(j)2g und i<j do j:=j-1 invariant {IR} variant {j-i} endwhile;
{IR und (i=j oder a(j)<g)}
a(i): =a();
{IW2 und (i=j oder a(i)<g)}
while a(i)sg und i<j do i:=i+1 invariant {IW2} variant {j-i} endwhile;
{IW2 und (i=j oder a(i)>g)}
a():=a()
invariant {IR} variant {j-i}
until i=j endrepeat;
{C}
a(): =g;
{P}
release g; release j

{P}

Dieser Algorithmus [Grams; pers. Komm.], [Schauer; S. 148] vermeidet die Vertausch-
operation, wovon andere vergleichbare Algorithmen [Foley], [Dijkstra; 1976, Chapter 14]
Gebrauch machen.

2.2 Definitionen der Zwischenbedingungen und Schleifeninvarianten

IR& ileZ und ireZ und ieZ und jeZ und ilsisjsir
0 .
undk=ul a(k)sg undk=j+llr a(k)2g
i .
und & " [a®)] & [g] &, _,,," [a(k)] Perm A’
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w22 ileZ und ireZ und ieZ und jeZ und ilsisjsir
undk=“i'1 a(k)sg lmdk=j+l.lr a(k)zg
und & _ "' 2001 & [g] &,_, " [200] Perm A’

(Bis auf j statt i in der jeweils dritten Zeile sind IR und IW2 gleich.)

ca ileZ und ireZ und ieZ und il<i<ir
undk=ﬂi'1 a(k)<g undk=i+|ir a(k)2g
und & _ "' [a] & [g] &, _,,," [a(k)] Perm A’

2.3 Diagrammatische Darstellung der Schleifeninvarianten

IR: lil l—l—l JI irl

®
“I.;OCh”
il 1 ] ir
| | H |
| g | ? | | 2g |
®
“Loch”

3. Zerlegung der zu beweisenden Korrektheitsaussage

3.1 Untergeordnete Korrektheitsaussagen

e Zu beweisen: KA 1

KA 1 ({V undk=ﬂir a(k)=a'(k)} Aufteilen {P}, siehe Abschnitte 1.5 und 2.1) gilt (F1),
falls

KA L1: {V und,_," a®=a'()}
declare (i, Z, il); declare (j, Z, ir); declare (g, M, a(i)) {IR}
KA 1.2: {IR} repeat ... invariant {IR} until i=j endrepeat {C}
KA 1.3: {C} a():=g {P}
8.0.: {P} release g; release j {P}
® Noch zu beweisen: 1.1, 1.2, 1.3

[g,j kommen in P nicht vor]
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KA 1.1 gilt (F1, Z1 und Z2), falls
KA L4 Vund " aG=a') = ((R®,))';
® Noch zu beweisen: 1.2, 1.3, 1.4*
KA 1.2 gilt (R2), falls
KA 1.5: {IR} Schleifenkern der repeat-Schleife {IR}
KA 1.6: IR und i=j = C

® Noch zu beweisen: 1.3, 1.4% 1.5, 1.6*
KA 1.5 gilt (F1), falls

KA 1.7: {IR} while a(j)2g und i<j do j:=j-1 invariant {IR} endwhile
{IR und (i=j oder a(j)<g)}

KA 1.8: {IR und (i=j oder a(j)<g)} a(i):=a(j) {IW2 und (i=j oder a(i)<g)}

KA 1.9: {IW2 und (i=j oder a(i)<g)}
while a(i)sg und i<j do i:=i+1 invariant {IW2} endwhile
{IW2 und (i=j oder a(i)>g)}

KA 1.10: {IW2 und (i=j oder a(i)>g)} a(j):=a(i) {IR}

® Noch zu beweisen: 1.3, 1.4* 1.6%, 1.7, 1.8, 1.9, 1.10
KA 1.7 gilt (W2), falls

KA 1.11: {IR und a(j)2g und i<j} j:=j-1 {IR}
KA 1.12: IR und nicht (a(j)zg und i<j) = IR und (i=j oder a(j)<g)

® Noch zu beweisen: 1.3, 1.4*, 1.6*, 1.8, 1.9, 1.10, 1.11, 1.12*
KA 1.11 gilt (Z2), falls

KA 1.13: IR und a(j)>g und i<j = IR‘J._1

® Noch zu beweisen: 1.3, 1.4*%, 1.6*, 1.8, 1.9, 1.10, 1.12*, 1.13*
KA 1.8 gilt (Z2), falls

a(i)

KA 1.14: IR und (i=j oder a(j)<g) = [IW2 und (i=j oder a(i)<g)] aG)

® Noch zu beweisen: 1.3, 1.4%, 1.6*%, 1.9, 1.10, 1.12*, 1.13*, 1.14*
KA 1.9 gilt (W2, B1), falls

g.0.: IW2 und (i=j oder a(i)<g) = IW2
KA 1.15: {IW2 und a(i)sg und i<j} i:=i+1 {IW2}
KA 1.16: IW2 und nicht (a(i)sg und i<j) = IW2 und (i=j oder a(i)>g)

* Noch zu beweisen: 1.3, 1.4*, 1.6*, 1.10, 1.12*, 1.13*, 1.14*, 1.15, 1.16*
KA 1.15 gilt (Z2), falls

KA 1.17: TW2 und a(i)sg und i<j = IW2ii+1

® Noch zu beweisen: 1.3, 1.4%, 1.6*, 1.10, 1.12*, 1.13*, 1.14*, 1.16*, 1.17*
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KA 1.10 gilt (Z2), falls
0
a(i)
o Noch zu beweisen: 1.3, 1.4%, 1.6%, 1.12%, 1.13*%, 1.14%, 1.16%, 1.17%, 1.18*
KA 1.3 gilt (22), falls

KA 1.19: C = 1>““’g

KA 1.18: IW2 und (i=j oder a(i)>g) = IR

e Noch zu beweisen: 1.4* 1.6%, 1.12*, 1.13*, 1.14*, 1.16*, 1.17*, 1.18*, 1.19*
* Boolescher Ausdruck (in der Anlage 1 verifiziert)
g.o. = gilt offensichtlich

3.2 Beweiszerlegungsstruktur

1
F——oo 1.1 — 14 *
— 1.2
— 1.5
—- 1.7
|: 1.11 — 1.13 *
1.12 *
— 1.8 — 1.14 *
F—— 1.9
l: 1.15 — 1.17 *
1.16 *
1.10 — 1.18 *
—— 16 *
1.3 — 1.19 *

* Die nicht weiter zerlegten Korrektheitsaussagen werden in der Anlage 1 bewiesen.

4. Vollstindige Korrektheit

4.1 Terminierung der ersten while-Schleife

Im Kern der ersten while-Schleife wird j um 1 verringert. Die while-Bedingung enthélt
eine untere Schranke fiir j (i). Daraus folgt, daB die Schleife terminiert.

4.2 Terminierung der zweiten while-Schleife

Im Kern der zweiten while-Schleife wird i um 1 erhoht. Die while-Bedingung enthilt eine
obere Schranke fiir i (j). Daraus folgt, daB die Schleife terminiert.
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4.3 Terminierung der repeat-Schleife
4.3.1 Schleifenvariante und Terminierungsbedingung

Die Anzahl (j-i) der Feldvariablen im ?Bereich (siehe das Diagramm fiir die Schleifenin-

variante IR im Abschnitt 2.3 oben) ist eine geeignete Schleifenvariante fiir die repeat-

Schleife. Der Wert dieses Ausdrucks ist nicht negativ (siehe die Schleifeninvariante IR im

Abschnitt 2.2). Falls der Wert dieses Ausdrucks positiv ist, verringert ihn der Schleifen-

kern um mindestens 1. Wenn (j-i)=0, terminiert die Schleife (siehe die until-Bedingung).
Die Nachbedingung

T2  0=j-i oder 0<j-igj"i'-1

beziiglich des Schleifenkerns stellt sicher, daB die Schleife terminiert. Dabei sind i' und j'
die Werte der Variablen i bzw. j vor der jeweiligen Ausfiithrung des Schleifenkerns.

4.3.2 Korrektheitsaussage 2 fiir die Terminierung

Die folgende Korrektheitsaussage 2 stellt also sicher, daB die repeat-Schleife terminiert:
KA 22 {IR und i=i' und j=j'} Schleifenkern der repeat-Schleife {T}

4.3.3 Zwischenbedingungen fiir den Terminierungsbeweis

{IR und i=i' und j=j'}
while a(j)zg und i<j do j:=j-1 invariant {IWIT} endwhile;
{IWIT und (i=j oder a(j)<g)}
a(i): =a();
{IWIT und (i=j oder a(i)<g)}
while a(i)=g und i<j do i:=i+1 invariant {IW2T} endwhile;
{1}
a(G): =a()
{1}
wobei IW1T und IW2T wie folgt definiert werden:
IW1T2 ieZ und jeZ und Osj-isj'-i'

IW2T2 IWIT und (0=j-i oder j-i<j'-i'-1 oder a(i)<g)

4.3.4 Zerlegung der Korrektheitsaussage 2

e 7Zu beweisen: KA 2
KA 2 (sieche Abschnitte 4.3.2 und 4.3.3) gilt (F1), falls




178 Anhang 2. Dokumentationsbeispiel mit Korrektheitsbeweis fiir den Programmiteil “Aufteilen”

KA 2.1: {IR und i=i' und j=j'}
while a(j)2g und i<j do j:=j-1 invariant {IW1T} endwhile
{IWIT und (i=j oder a(j)<g)}

g.0.: {IW1T und (i=j oder a(j)<g)} a(i):=a(j)
{TWI1T und (i=j oder a(i)<g)}
[Z1, [a(.) kommt in IWIT nicht vor]]

KA 2.2: {IWIT und (i=j oder a(i)<g)}
while a(i)<g und i<j do i:=i+1 invariant {IW2T} endwhile {T}

g.0.: {T} a@):=a(@) {T}

e Noch zu beweisen: 2.1, 2.2
KA 2.1 gilt (W2, B1), falls

KA 2.3: IR und i=i' und j=j' = IWIT
KA 2.4: {IWIT und a()zg und i<j} j:=j-1 {IWIT}
KA 2.5: IWIT und nicht (a()2g und i<j) = IWIT und (i=j oder a(j)<g)

® Noch zu beweisen: 2.2, 2.3* 2.4, 2. 5%
KA 2.4 gilt (Z22), falls

[[a(.) kommt in T nicht vor]]

KA 2.6: IWIT und a(j)2g und i<j = 1w11d'j_1

e Noch zu beweisen: 2.2, 2.3*, 2.5*% 2.6*
KA 2.2 gilt (W2, B1), falls

KA 2.7: IWIT und (i=j oder a(i)<g) = IW2T
KA 2.8: {IW2T und a(i)sg und i<j} i:=i+1 {IW2T}
KA 2.9: IW2T und nicht (a(i)sg und i<j) = T

e Noch zu beweisen: 2.3%, 2.5%, 2.6%, 2.7%, 2.8, 2.9%

KA 2.8 gilt (Z2), falls
KA 2.10: IW2T und a@)sg und i<j = IW2T

® Noch zu beweisen: 2.3*, 2.5%, 2.6%, 2.7* 2.9% 2.10*
* Boolescher Ausdruck (in der Anlage 1 verifiziert)
g.o. = gilt offensichtlich
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4.3.5 Beweiszerlegungsstruktur fiir die Korrektheitsaussage 2

2
— 2.1

N
N

* Die nicht weiter zerlegten Korrektheitsaussagen werden in der Anlage 1 bewiesen.

4.4 Ausfithrung der einzelnen Anweisungen

Die strikte Vorbedingung Vst (die auch eine Programminvariante ist), die im Programm-
teil enthaltenen declare-Anweisungen sowie die an den verschiedenen Stellen geltenden
Zwischenbedingungen (siehe Abschnitt 2.1) stellen sicher, daB vor jeder Anweisung bzw.
vor jeder Auswertung einer Schleifenbedingung die angesprochenen Programmvariablen
deklariert sind und Werte im jeweils erforderlichen Bereich aufweisen. Deswegen wird
jede Anweisung mit einem definierten Ergebnis ausgefithrt werden.

Die im Programmteil und im Korrektheitsbeweis angesprochene Menge Z darf eine
endliche Teilmenge der ganzen Zahlen sein, solange sie alle Ganzzahien zwischen il und
ir einschlieBlich umfaBt (vgl. die Bedingungen IR, IW2, C und P).

Anlage 1. Beweise der nicht weiter zerlegten
Korrektheitsaussagen

e Fiir KA 1 noch zu beweisen: 1.4*, 1.6*, 1.12%, 1.13*, 1.14%, 1.16*, 1.17*, 1.18*,
1.19* (siche Ende des Abschnitts 3.1)

. aRE Y )
KA 1.4: (@R®, V)

ileZ und ireZ und ileZ und ireZ und ilsilsirsir
und.k=ﬂ“-1 a(k)sa(il) und, _._ Hir a(k)=a(il)

und &,_,""' [a)] & [a(D] &,_,,," [a(k)] Perm A'

= [Definition von A']
ileZ und ireZ und ilsir

[leere und-Reihen]

und &,_," [a0] Perm &, _," [2'()]

ileZ und ireZ und ilsir und,_," a)=a'(k)
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\% um:lk=u‘lr ak)=a'tk) = ileZ und ireZ und ieZ und jeZ und ilsisjsir

KA 1.6: IR und i=j undkzﬂH a(k)sg undkzjﬂir a(k)zg

) ileZ und ireZ und ieZ und jeZ und ilsi=jsir und [i=j und &kz.ﬂj’1 [ak)] & [g] &,(:Mir [a(k)] Perm A’
und, " a0osg und,_ " atk)eg oder i<j und a)<g und & "' [a®)] & [g] &,_, " [a(k)] Perm A")
wnd &, " [a00] & [g) &, _,,," [a00] Perm A’ " ileZ und ireZ und icZ und j€Z und ilsigjsir

~ leZ und ireZ und i€Z und ilsisir und,_"' atsg und, " alozg

und,_,"' akysg und__ . " a)zg und [i=j und &, " [a00] & [g] &,_,, " [a(k)] Perm A’

oder i<j und a(i)<g

und & _,"' [a(0) & [g] &,_., " [a()] Perm A’
N ‘ . .
. und & "' [a)] & [a0)] &,_,, " [a0)] & [8) &, " [a®)]
L]
Perm A']
KA 1.12: IR und nicht (a(j)2g und i<j) )
= [i<j ist ein Term in IR, siehe Definition von IR] Deshalb gilt, da _
3 IR und 15) und (a(])<g oder 1zj) [Iwz und (l =.] oder a(])<g)]a(l)ao)
IR und (i=j oder a(j)< =
un (IA J oder a()<g) = ileZ und ireZ und ieZ und jeZ und ilsisjs<ir
KA 1.13: IR, o i
- ““dk=u a(k)sg undk=j+l ak)zg
ileZ und ireZ und ieZ und j-1€Z und ilsisj-1=ir und [i=j und &k=ﬂ“ [a®)] & [g] &k=i+1ir [a(k)] Perm A'
0 .
““dk=ﬂl a(k)<g “ﬂdk=j" a(k)zg oder i<j und a(j)<g
i1 ir , i1 . i1 i
und & " [ak)] & [g] &,_,,," [ak)] Perm A und &, " 2] & [a()] &, (@001 & [g] &, _;, " [a()]
¢ ]
ileZ und ireZ und icZ und jeZ und il<i<j<ir _ Perm A)
i-1 . ir . . . . Neici<s
und, . a(k)<g und a(j)zg undk=j+1 ak)zg ileZ un'dl ireZ und ieZ un}d jeZ und ilsisjsir
i s 1- 1T
und &k=ﬂ11 [a(k)] & [g] &kziﬂlr [a(k)] Perm A' und,_, "~ ak)sg undk=j+1 ak)zg

= und [i=j und &, "' [a®)] & [g] &, . . [a(k)] Perm A'

IR und a(j)2g und i<j =
KA 1.14: TW2 und (i=j oder a(i)<g) . .
= . [isj ist ein Term in IW2, siche Definition von IW2] und & _,"' [a)] & [g] &, _,, " [a(k)] Perm A']
IW2 und (i=j oder i<j und a(i)<g) =

k=il k=i+1

oder i<j und a(j)<g

ileZ und ireZ und ieZ und jeZ und ilszisjsir
undk=ﬂi_1 ak)<g undk=j Hir a(k)2g
und &, "' (3] & [g] &,_,,," [a(k)] Perm A’

und (i=j oder i<j und a(j)<g)
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IR und (i=j oder i<j und a(j)<g)
= [i<j ist ein Term in IR, siehe Definition von IR]
IR und (i=j oder a(j)<g) =

KA 1.16: TW2 und nicht (a(i)<g und i<j)

IW2 und (i2j oder a(i)>g)
= [i5j ist ein Term in IW2, siehe Definition von TW2]
IW2 und (i=j oder a(i)>g) =

i
KA 1.17: W2'

ileZ und ireZ und i+1eZ und jeZ und ilsi+1sjsir
undkzﬂ' a(k)<g undk=j+1lr a(k)z2g
und &, _"' [a)] & [g] &,_,,," [a)] Perm A"

=j+1
ileZ und ireZ und ieZ und jeZ und ilsi<jsir

undk=ﬂi_] a(k)sg und a(i)sg undk=j+lir a(k):g
und & _"' [a0)] & [g] &,_.,," [a)] Perm A’

=j+1

IW2 und a(i)sg und i<j =
KA 1.18: IR

ileZ und ireZ und ieZ und jeZ und ilsisjsir
0 )
undk=ﬂl a(k)sg undk=j+1lr a(k)zg
und &, _,"' [a] & [g] &, _,,," [a0)] Perm A’

ileZ und ireZ und ieZ und jeZ und ilsisjsir
i1 .
undk=ﬂ1 ak)sg undk=j+1lr ak)zg

und [i=j und & ;"' [a] & [g] &,_.,," [a(k)] Perm A’

=j+1

oder

.. i-1 j- . i

i<jund & "' (a0 & [g] &,_,, " [a00] & [20)] &, _, " [a(0)]

Perm A']
Deshalb gilt, da
a(j)
IR a6i)
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ileZ und ireZ und ieZ und jeZ und ilsisjsir
und,_,"' a)<g undk:jHir a(k)2g
und [i=j und & "' [a®)] & [g] &_,," [ak)] Perm A’
oder
i<jund & _,"' [a00) & [g] &, _,, " [a00] & [aG)] &,_, " [a(®)]
Perm A']

ileZ und ireZ und icZ und jeZ und ilsisjsir

und,_,"' a)sg und, _, " a®zg

und [i=j und & "' [a®)] & [g] &_, " [a)] Perm A’
oder
i<jund & " [a00] & [g] &,_, " [a()] Perm A"]

ileZ und ireZ und ieZ und jeZ und ilsisjsir

und,_," aGosg und, _, " aGo:g

und &,_"' [a00] & [g] &,_;,," [a(k)] Perm A’

=j+1
w2
&=
IW2 und (i=j oder a(i)>g) =

KA 1.19: P

ileZ und ireZ und ieZ und ilsisir

und,_,"' a®)sa() und, _ " a(®)=a()

und &,_,"' [a0] & [a@)] &, _,,," [a(k)] Perm A’
Deshalb gilt, das
Pa(i)
g

ileZ und ireZ und i€Z und ilsisir
0 )
undk=ﬂ1 ak)sg undkzmllr ack)2g
0 .
und & " [a®)] & [g] &, _,,," [a()] Perm A’

Ca

183
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® Fir KA 2 noch zu beweisen: 2.3%, 2.5*%, 2.6%, 2.7*, 2.9%, 2.10* (siche Ende des Ab-
schnitts 4.3.4)
KA 2.3: IWIT

ieZ und jeZ und Osj-isj'-i'

ieZ und jeZ und is<j und j-isj'-i'
<=
IR und i=i' und j=j' =

KA 2.5: IWIT und nicht (a(j)2g und i<j)

IWIT und (i2j oder a(j)<g)

[0<j-i (=isj) ist ein Term in IWI1T]
IWIT und (i=j oder a(j)<g) =
KA 26 IWIT

ieZ und j-1¢Z und 0Osj-1-isj'-i'

i

ieZ und jeZ und i<j und j-i<j'-i'
<«
IWIT und i<j und a(j)2g =

KA 2.7: IWIT und (i=j oder a(i)<g)
=
IWI1T und (0=j-i oder j-i<j'-i'-1 oder a(i)<g)

IW2T =
KA 2.9: IW2T und nicht (a(i)<g und i<j)

IW2T und (a(i)>g oder izj)

IWIT und (0=j-i oder j-isj'-i'-1 oder a(i)<g) und (a(i)>g oder 0zj-i)
= [Osj-i ist ein Term in IW1T]
(O=j-i oder Osj-isj'-i'-1 oder a()<g) und (0=j-i oder a(i)>g)
0=j-i oder Osj-isj'-i'-1 und a(i)>g
0=j-i oder Osj-i<j'-i'-1
0=j-i oder 0<j-isj'-i'-1
Ta
KA 2.10: IW2T'
i+1

i+1€eZ und jeZ und Osj-i-1sj'-i' und (0=j-i-1 oder j-i-1sj'-i'-1 oder a(i+1)<g)

Anlage 1. Beweise der nicht weiter zerlegten Korrektheitsaussagen

&=
ieZ und jeZ und i<j und j-isj'-i' und j-i-1<j"-i'-1

ieZ und jeZ und i<j und j-isj"-i'
IWIT und i<j

IW2T und i<j und a(i)<g =

Ende der Beweise
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[siehe Definition von IWI1T]

[siehe Definition von IW2T]




Anhang 3. Einige Fehlerschranken fiir
Gleitkommaarithmetik

Bei der Korrektheitsbeweisfithrung muf8 man beriicksichtigen, dafl gleitkommaarithmetische
Operationen nicht alle Eigenschaften der entsprechenden Operationen der klassischen Ma-
thematik aufweisen. Z.B. ist die Gleitkommaaddition nicht assoziativ, Rundung fiihrt zu
Ungenauigkeiten usw.

Gleitkommaarithmetische Effekte konnen auf verschiedene Weise in Korrektheitsbewei-
sen beriicksichtigt werden. Vielleicht am einfachsten ist es, in den Booleschen Ausdriicken
der Korrektheitsbeweise die im Programm vorkommenden gleitkommaarithmetischen Ope-
rationen erscheinen zu lassen und auBerhalb des Programmkorrektheitsbeweises selbst Aus-
sagen iiber die Genauigkeit errechneter Ergebnisse — d.h. Aussagen iiber die groftmogli-
chen Abweichungen zwischen Ergebnissen der Gleitkommaarithmetik und den entsprechen-
den mathematisch idealen Werten — zu treffen.

In diesem Anhang werden einige dafiir geeignete Fehlerschranken abgeleitet. Bestimm-
te Annahmen iiber die fraglichen gleitkommaarithmetischen Operationen bilden die Basis
fiir die Ableitung dieser Fehlerschranken. Typische — jedoch nicht unbedingt alle — (kor-
rekte) Gleitkommaarithmetik-Implementierungen erfiillen diese Annahmen.

A3.1 Definition und Axiome eines Gleitkommaarithmetiksystems

Die verschiedenen Implementierungen von Gleitkommaarithmetiksystemen weisen zum Teil
wesentlich unterschiedliche Eigenschaften auf. Manche enthalten bekannte und offensichtli-
che Fehler [Du Croz]. U.a. deshalb wird der Einsatz der Gleitkommaarithmetik in kriti-
schen Anwendungen nicht allgemein und ohne Widerspruch akzeptiert; siche z.B. [Minis-
try of Defence (U.K.)] (insbesondere den fritheren Entwurf von 1989 May) und [Wich-
mann; 1992 Feb.].

Alle Gleitkommaarithmetik-Implementierungen basieren jedoch auf dem gleichen Prin-
zip und weisen deshalb bestimmte gemeinsame Eigenschaften auf. Fiir Gleitkommaarith-
metik gibt es Normen, z.B. [IEEE; 1987 Feb.] und [IEEE; 1987 October 5]. Die folgen-
de Betrachtung eines Gleitkommaarithmetiksystems widerspiegelt die Eigenschaften typi-
scher Implementierungen bzw. die Anstrebungen ihrer Konstrukteure [Goldberg], [Hoff-
mann; 1990 April-Juli, Abschnitt 9.8, nach einer nicht mehr feststellbaren Quelle], [IEEE;
1987 Feb.] und [IEEE; 1987 October 5].

Mathematisch kann eine Gleitkommaarithmetik-Implementierung als ein aus den folgen-
den Bestandteilen bestehendes System betrachtet werden:

G: eine endliche Menge (die Menge der Gleitkommazahlen)

®: eine partielle Funktion von GxG nach G (Gleitkommaaddition)

e: eine partielle Funktion von GxG nach G (Gleitkommasubtraktion)
®: eine partielle Funktion von GxG nach G (Gleitkommamultiplikation)
o: eine partielle Funktion von GxG nach G (Gleitkommadivision)

Reelle Zahlen werden durch Elemente von G dargestellt:
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Rg: eine nicht leere Teilmenge von R, gewohnlich ein auf beiden Seiten beschrink-
tes Intervall von R
g: eine vollstindige Funktion von Rg nach G (die Darstellungsfunktion)

Sind im fraglichen Gleitkommaarithmetiksystem nur “normalisierte” Zahlen vorgesehen,
hat die Menge G die folgende spezifische Struktur:

R: eine Ganzzahl grofer als 1 (die Basis des Zahlensystems)

Man: eine nicht leere endliche Teilmenge des Intervalls [1, R) von R (die Menge der
Mantissenwerte)

emin: eine Ganzzahl

emax: eine Ganzzahl, wobei emin<emax

Exp: die Menge aller Ganzzahlen zwischen emin und emax einschlieBlich (die Menge
der Exponenten)

G2 (Us,me:se{0, 1} A meMan A ecExp : {(—l)s~m‘Re}) U {0} 1.1
Der kleinste und der grofte Wert aus G werden mit gmin bzw. gmax bezeichnet:

gmin2  (min a : aeG : a)
gmax2 (max a : aeG : a)

Es wird unterstellt, daB die Funktion g jedes Element aus G in sich selbst abbildet, d.h.,
daB die Funktion g beschrinkt auf G die Identitdtsfunktion ist:

GcRg A (A a: aeG : g.a=a) (1.2)

Ferner wird unterstellt, daB g eine Zahl aus Rg-G in einen der nichst umliegenden Werte
aus G abbildet (“rundet”):

(A x : xeRg A x<gmin : g.x=gmin) A

(A x : xeRg A gminsxsgmax :
(max a : aeG A asx : a)=g.x v g.x=min b : beG A xsb : b)) A

(A x : xeRg A gmax<x : g.Xx=gmax) (1.3)

Die Annahme (1.3) oben ist schwicher als die naheliegende Annahme, die Funktion g sei
monoton nicht absteigend:

(A x,y: xeRg A yeRg A Xxsy @ 8.X28.y) [alternative Annahme, = (1.3)]

Der Eigenschaft (1.3) dquivalent ist eine bedingte Form der Monotonie: xsy = g.xsg.y,
falls ein Element aus G zwischen x und y liegt. Formal,

(A a, x,y:aeG A xeRg A yeRRg A xsasy : g.xsg.y)
[bedingt monoton, = (1.3)]

Fiir die Ableitung von Fehlerschranken ist der groBte Abstand & zwischen benachbarten
Elementen aus Man bzw. zwischen dem groBten Wert aus Man und R von Interesse, wo-
bei unterstellt wird, daB der Wert 1 in der Menge Man enthalten ist.

leMan (1.4)
54 (max m : meMan : nachf.(m, ManU {R}) - m) 1.5)

Dabei ist nachf die Nachfolgerfunktion: nachf.(x, M)£(min y : yeMA X<y : y).
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In implementierten Gleitkommaarithmetiksystemen sind solche Abstinde gleich groS8;
5=R", wo n die Anzahl von Ziffern im Bruchteil der Mantisse ist.

Uber die Eigenschaften der einzelnen gleitkommaarithmetischen Operationen wird an-
genommen, daf} das genaue Ergebnis zuerst effektiv berechnet und anschlieBend auf einen
Wert aus G abgebildet (gerundet) wird. Eingangswerte fiir die Berechnung sind Gleitkom-
mazahlen (Elemente aus G). D.h.:

(A a, b:aeG A beG : asb=g.(a+b)) (1.6)
(A a, b: aeG A beG : asb=g.(a-b)) a.7)
(A a, b:aeG A beG : a®b=g.(axb)) (1.8)
(A a, b: aeG A beG : aob=g.(a/b)) (1.9)

Man merke, der Wert der Gleitkommaaddition a®b ist nur dann definiert, wenn das Er-
gebnis der idealen Addition a+b ein Element aus dem Definitionsbereich von g, d.h. aus
Rg, ist. Entsprechendes gilt fiir die anderen gleitkommaarithmetischen Operationen.

Aus (1.6) bzw. (1.8) folgt, daB @& und ® kommutativ sind. Aus (1.1), (1.6) und
(1.7) folgt, daB aeb=ae (-b). (Aus (1.1) folgt, daB beG = -beG.) Das entsprechende fiir
o gilt nicht, da beG nicht sicherstellt, daB (1/b)eG.

A3.2 Genauigkeit der Gleitkommadarstellung

Fiir jedes eeExp (d.h. eminse<emax) und jedes xelRg mit R%s|x|<R*"! ilt, dal
g

lg.x - x| < 6R®
=
lg.x - x| = &]x|
Der letzte Ausdruck oben hidngt nicht von e ab. Deshalb gilt, daB
(A x : xeRg A R*™"<|x|<R :lg.x - x| < 8|x|) .1

emax+ 1

Das_Intervall [—Remm, Remm] von RRg enthdlt nur drei Elemente aus G (—Remjn, 0 und
Remm), woraus folgt, da$

(A x : xeRg A Os|x|sRemin D lg.x - x| = Remm) 2.2

Aus (2.1) und (2.2) folgen weniger scharfe Aussagen iiber die durch die Gleitkommadar-
stellung verursachte Ungenauigkeit:

(A x : xeRg A Os|x|<R
(A x : xeRg A O<|x|<R

emax+1

: lgx - x| < max.R™™, 8|x)) @.3)

emin

:lg.x - x| <R + 6|x|) 2.9

emax+1

Falils die Funktion g ihr Argument zum nichsten Wert aus G, d.h. zum ggf. niheren der
zwei umliegenden Elemente aus G, rundet und falls Rg hinreichend beschriinkt ist, dann
halbieren sich die oben angegebenen Fehlerschranken. Eine dafiir hinreichende Beschrin-
kung ist es, daB Rg ¢ [-(R-6/2)R™™, (R-6/2)R"™].

Aus R°s|x| folgt, daB R°s|g.x| fiir alle xelRg. Daraus folgt wiederum, daB man §|x|
durch &6|g.x| in den oben angegebenen Fehlerschranken ersetzen darf:
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(A x : xeRg A Os|x|sRmax+1 :lg.x - x| = max.(R"™", 5|g.x]) Q.5
(A x : xeRg A Os|x|sRem“”‘+1 clgx - x| = R*™ 4+ 5|g.x|) (2.6)
Meistens ist Rg entweder das Intervall [-Remaxﬂ, RcmuH] oder eine Teilmenge davon,

max+1 .

in welchen Fillen die Bedingung 0s|x|<R" in den Quantifizierungsbereichsbedingun-

gen iberfliissig ist.

A3.3 Genauigkeit der Gleitkommaaddition

Aus dem vorhergehenden lassen sich obere Schranken fiir die Ungenauigkeit des Ergeb-
nisses einer Gleitkommaaddition ableiten:

(A a, b:aeG A beG A (a+b)eRg A 05|a+b|SRemax+I :
l@®b)-(a+b)| < max.R"™, &la+b]) A o)
l@ob)-(a+b)| < max.R"™, &la@b]) A 5.2
[(a@b)-(a+b)| = max.(R"™, a(jal+[b]) A 3.3
l@@b)-@a+b)| = max.(R™™, 25la|, 25[b]) A 3.4
l@eb)-@a+b)| s R™ + sla+b]) o5

Interessiert man sich fiir die Summe der reellen GroSen x und y, die durch die Gleitkom-
mazahlen a bzw. b maschinell dargestellt werden, sind die folgenden Fehlerschranken, die
aus der Dreiecksungleichung, (3.1) und (3.5) folgen, niitzlich:

(Aa b, x,y:aeG A beG A (a+b)eRg A Os|a+b]sRem’(+1 A xeR A yeR :
|@®b)-(x+y)| < max.(R"™", &la+b|) + |a-x| + |b-y| A (3.6)
|@®b)-(x+y)| < R™™ + 5|x+y| + (1+8)(|a-x|+|b-y]) 3.7

Fiir die Summenreihe fiir Gleitkommaaddition wird die Klammerung von links nach rechts
definiert, d.h.

B_ " xd 2 (... (x(Dex@)exB)e ... )ex(m)
Falls Rg ¢ [-[R™™"!, R®™ "] (siche den letzten Absatz im Abschnitt A3.2 oben), falls
m eine Ganzzahl mit m=1 ist, falls alle x(.)eG und falls der Wert der Gleitkommasum-
menreihe definiert ist, dann gelten die folgenden Fehlerschranken:

1©._," x® - Z,_," x0)| ¢ ,_," max. @™, a[Eszli X)) (3.8)
B,_," x() - " x@)] £ L,_," A+9™ ®™ + 8L, x()D (3.9
B,_," x® - I,_," x| = -1 A+9)™ @™ + 6T, _" x()) (3.10)

Die Ungleichung (3.10) ist weniger scharf als (3.8) und (3.9), aber wegen der einfacheren
Form ggf. fiir die praktische Anwendung niitzlich.
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A3.4 Genauigkeit der Gleitkommamultiplikation

Ahnlich wie bei der Gleitkommaaddition lassen sich Fehlerschranken fiir die Gleitkomma-
multiplikation ableiten:

(A a, b:aeG A beG A (axb)eRg A Oslaxb|SRemx+1 :
l@@b)-(axb)| < max.(R°™, 5laxb]) A @
l@eb)-(axb)| = max.R"™, sla@bl) A “.2)
[(@®b)-(axb)| = max.(R"™, 8la|x|b]) A @3

emin

l@eb)-(axb)| < R™™" + 6a|x|b]) “.4)

Interessiert man sich fir das Produkt der reellen Groflen x und y, die durch die Gleitkom-
mazahlen a bzw. b maschinell dargestellt werden, sind die folgenden Fehlerschranken
niitzlich:

A

(Aa, b, xy:2G A beG A (axb)eRg A O<jaxb|<R™™ ™' A xeR A yeR :
y
|(@a®b)-(xxy)| = max.(R™™", 8laxb[) + |axb-xxy| A 4.5)
|@®b)-(xxy)| < max.(R""", sla@bl) + |axb-xxy| A 4.6)
[@®b)-(xxy)| < max.R"™", &(|xxy|+|axb-xxy[)) + |axb-xxy| A @.n
l@@b)-(xxy)| = R™™" + 8|xxy| + (1+8)|axb-xxyl) (4.8)

In Verbindung damit ist die Dreiecksungleichung
laxb-xxy| = [xx(®-y)| + |yx@x)| + [@x)x(0-y)|

niitzlich.
Entsprechendes gilt auch fiir die Gleitkommadivision o.

A3.5 Rundungseigenarten

Bei der Analyse von gleitkommaarithmetischen Operationen ist Vorsicht bei zundchst we-
nig einschridnkend erscheinenden Annahmen geboten. Manche Rundungsverfahren, auch
solche, die ausdriicklich in den ANSI/IEEE Normen 754-1985 [IEEE; 1987 Feb.] und
854-1987 [IEEE; 1987 October 5] vorgesehen sind, stoen gegen einige naheliegende An-
nahmen.

Ein Beispiel ist die Annahme, da g.-x=-g.x. Eine derartige Darstellungsfunktion
schlieBt Runden nach oben (in positive Richtung) sowie nach unten (in negative Richtung)
aus; sie 148t nur Runden in Richtung O oder von 0 weg zu.

Ein zweites Beispiel ist die Annahme, daB |g.x|sg.|x| fiir alle xelRg. Zusammen mit
der Annahme, g sei monoton nicht absteigend, folgt daraus die Dreiecksungleichung be-
ziiglich der Gleitkommaaddition (Ja@b|<|a|® [b]). Runden nach unten (in negative Rich-
tung) stoBt gegen diese Annahme; es gibt Gegenbeispiele gegen |g.x|<g.|x| sowie gegen
die Dreiecksungleichung, wenn das Gleitkommaarithmetiksystem nach unten rundet.

Anhang 4. Korrektheit eines rekursiven Unterprogramms

In diesem Anhang wird als Beispiel fiir die auf rekursive Unterprogramme angewandte
Korrektheitsbeweisfithrung die Korrektheit einer Version des bekannten, von Hoare konzi-
pierten “Quicksort”-Algorithmus bewiesen. Siehe [Hoare; 1989, p. 19-30] (Nachdruck
eines 1962 veroffentlichten Artikels), [Foley] und [Baber; 1987, Abschnitt 6.4]. Im unten-
stehenden Beweis handelt es sich um die vollstindige Korrektheit, also auch um die Ter-
minierung der Rekursion. Dariiber hinaus enthélt der Korrektheitssatz eine obere Schranke
fur die maximale Linge einer wihrend der rekursiven Ausfilhrung des Unterprogramms
entstehenden Datenumgebung, die als Mafstab fiir die maximale Speicherbelegung bzw.
fiir den Speicherbedarf angesehen werden kann. Der Beweis sieht eine endliche Menge fiir
die Zahlendarstellung im Programm vor. Entsprechend schlieBt die strikte Vorbedingung
Uberlauf bei der Auswertung numerischer Ausdriicke aus.

Im untenstehenden Beweis wird sowohl von den bereits erlduterten Beweistechniken
der (nicht rekursiven) Programmkorrektheitsbeweisfithrung als auch von den iiblichen Be-
weistechniken der Mathematik fiir einen Beweis durch Induktion Gebrauch gemacht. Zu-
sédtzliche Besonderheiten treten nicht auf.

Gegeben sei das rekursive Unterprogramm Sort:

if il<ig

then call Einteilen
declare (ig, Ze, gl-1); call Sort; release ig
declare (il, Ze, gr+1); call Sort; release il
release gl; release gr

endif

wobei Ze eine nicht leere Menge aufeinanderfolgender Ganzzahlen ist. Ze darf — und in
der Regel wird — eine endliche Menge sein.

Der then-Teil des Unterprogramms oben koénnte z.B. vom folgenden Programmseg-
ment mit Aufrufen mit formaler Parameteriibergabe abgeleitet worden sein, wobei gl und
gr in Sort lokal vereinbarte Variablen sind.

call Einteilen(l, gl, gr, ig)
call Sort(il, gl-1)
call Sort(gr+1, ig)

[gl und gr sind Ergebnisvariablen]

Dabei sind die iiberfliissigen Vereinbarungen declare(il, Ze, il) und declare(ig, Ze, ig)
sowie die dazugehorenden release-Anweisungen weggelassen worden.

Unterprogramm Einteilen: Gegeben sei auch das (nicht rekursive) Unterprogramm
Einteilen (vgl. Anhang 2 sowie das Programmsegment “Dutch National Flag” in [Dijkstra;
1976, Chapter 14]) mit der strikten Vorbedingung

Veint £ ileZe und igeZe und il<ig und, _ 8 Menge.“x(i)” =M

il
wo M eine nicht leere linear geordnete Menge ist, und der Nachbedingung
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Peint 2 gleZe und greZe und ilsglsgrsig
und_®" x(i)<x(g)
und,__* x()=x(g))
undi=gr + lig x(1)>x(gl)

und ((&,_," [(x®) Perm & _,* (XOD)

Ferner gilt fiir alle deVeint, da8 (call Einteilen).d = [(g], Ze, .), (gr, Ze, .)]&d bis auf
die Werte von x(il), ... x(ig).

Wihrend der Ausfiihrung von Einteilen wird noch eine Programmvariable vereinbart
(deklariert) und vor dem Riicksprung geloscht, d.h., wihrend der Ausfiihrung von Eintei-
len wird entsprechend viel zusitzlicher Speicherplatz benétigt.

Korrektheitssatz fiir Sort: Sei

Vsort £ il-leZe und ig+1eZe und Osig-il+1 [{il-1, ... ig+1}cZe]
undi= “‘g Menge.“x(i)” =M
Psort & und %' x()sx(i+1)

i=il
und ((&_,"® [x(D Perm (&_,* [X'OD)
wo M eine nicht leere linear geordnete Menge ist. Dann gilt, da8
{Vsort} call Sort {Psort} strikt [KS1]
(A d : deVsort : (call Sort).d=d bis auf die Werte von x(il), ... x(ig)) [KS2]

sowie, daB die maximale Linge einer wihrend der Ausfithrung von call Sort auf die Da-
tenumgebung d (wihrend der Anwendung der Funktion (call Sort) auf d) entstehenden Da-
tenumgebung hochstens

Linge.d + 3*max((ig-il).d, 0) [KS3]

betrigt, wo Linge.d die Anzahl der Programmvariablen in der Datenumgebung d ist.
(Linge ist eine Funktion von ID nach IN).

Man merke, die Werte von il und ig dirfen die Extremwerte der Menge Ze nicht
annehmen, siehe die Vorbedingung Vsort. Diese Einschrinkung schlieBt Uberlauf bei der
Auswertung der in den declare-Anweisungen vorkommenden Ausdriicke aus.

Beweis des Korrektheitssatzes: Der Korrektheitssatz fiir Sort wird durch Induktion
iiber den anfinglichen Wert des Ausdrucks (ig-il) bewiesen. (Die Anzahl der zu sortieren-
den Elemente betrigt ig-il+1.) Die Basis fiir die Induktion bildet der Fall ig-il<0. Im
Induktionsschritt wird angenommen, daB der Korrektheitssatz fiir alle Werte von ig-il mit
ig-il<k gilt (wobei 0<k), und bewiesen, daB er fiir ig-il=k gilt. Der Beweis wird in
Beweise fiir die Induktionsbasis und den Induktionsschritt sowie fiir KS1, KS2 und KS3
aufgeteilt. In den einfacheren Fillen wird der Beweis nur angedeutet bzw. nur eine Skizze
davon angegeben.

KS1 wird gemiB der Beweisregel IFS gelten, falls
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{Vsort und il<ig} [in “Induktionsschritt, KS1” unten bewiesen]
call Einteilen
declare (ig, Ze, gl-1); call Sort; release ig
declare (il, Ze, gr+1); call Sort; release il
release gl; release gr
{Psort} strikt

{Vsort und il>ig} [in “Basis, KS1” unten bewiesen]
Null-Anweisung
{Psort} strikt

Vsort = (il<ig)e{falsch, wahr}

Aus der Vorbedingung Vsort und den angegebenen Eigenschaften von Ze folgt, daB ileZe
und igeZe. Es wird unterstellt, daB diese Bedingung sicherstellt, daB der Boolesche Wert
der if-Bedingung (il<ig) vom ausfiihrenden Programmiersprachensystem ermitteit wird.

Beweis, Basis, KS1: Weil ig-il<0 gilt (Induktionsbasis), ist “call Sort” dquivalent zum
(leeren) else-Teil der if-Anweisung, also zur Null-Anweisung, fiir die jede Vorbedingung
strikt ist (vgl. die Beweisregel NS). Die und-Reihe in der Nachbedingung ist leer. Die
Werte der Feldvariablen x(.) werden nicht verdndert, so da der “Perm”-Term in der
Nachbedingung wahr ist. Damit ist die gesamte Nachbedingung — und wiederum auch
KS1 — wahr.

Beweis, Basis, KS2: (call Sort).d = null.d 2 d. (Siehe oben.)

Beweis, Basis, KS3: Wihrend der Ausfithrung der leeren else-Teil der if-Anweisung
wird keine neue Programmvariable deklariert, weshalb die (maximale) Linge einer wih-
renddessen entstechenden Datenumgebung unveréindert Linge.d bleibt. Wegen ig-il<O gilt,
daBl Linge.d = Linge.d + 3*max((ig-il).d, 0); also gilt KS3.

Beweis, Induktionsschritt, KS1: Weil 0<ig-il gilt (siche Bemerkungen zum Induk-
tionsschritt im Absatz “Beweis des Korrektheitssatzes” oben), ist “call Sort” dquivalent
zum then-Teil der if-Anweisung. Die dementsprechend zu beweisende Aussage wurde im
Abschnitt “Beweis des Korrektheitssatzes” oben bereits angegeben. Die verschiedenen
Zwischenbedingungen zeigt das folgende Beweisschema, das auch die in der Nachbedin-
gung sowie in den Zwischenbedingungen enthaltenen Beziige auf die urspriinglichen Werte
bestimmter Variablen ausdriicklich beriicksichtigt. Dabei ist jede Vorbedingung strikt, wie
unten bewiesen wird. Der Term ig-il<ig'-il' in den mit * markierten Zwischenbedingun-
gen ist wegen der Annahme im Induktionsschritt erforderlich (k=ig'-il"). Die Wahrheit
dieses Terms bestitigt, daB die untergeordneten (rekursiven) Aufrufe auf Sort mit echt
kleineren Werten von ig-il als beim aktuellen Aufruf erfolgen. Dadurch wird mathema-
tisch fiir die Terminierung der Rekursion (Erreichung des Basisfalls) gesorgt.

{Vsort und il<ig und il=il' und ig=ig' undizﬂig x(1) =x"()}

call Einteilen
{Peint und Vsort und il=il' und ig=ig'}
declare (ig, Ze, gl-1)

. ig ig s Lo . . .

{Peint e und Vsort i’ und il=il' und ig=gl-1 und ig-il<ig'-il'} [*1
call Sort

{Psa und Vsort'gig, und il=il' und ig=gl-1}
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wobei
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release ig

{Psa und Vsortig.lg, und il=il' und ig=ig'}
declare (il, Ze, gr+1)

{Psa und Vsort',, und il=gr+1 und ig=ig' und ig-il<ig'-il'}
call Sort

{Psortﬂﬂ, und gleZe und greZe und il=gr+1 und ig=ig'}
release il

{Psortﬂilv und gleZe und greZe und il=il' und ig=ig'}

release gl; release gr
{Psort und il=il' und ig=ig'} strikt

Psa £ gleZe und greZe und il'sgl<grsig'

und, gh x(@)sxG+1)

=il'
undi=glgr x() =x(gl)

und i’ x(@1)>x(gl)

i=gr+1l

und ((&.

' @D Perm &,_,." X'GD)

1

[*]

Der Korrektheitssatzteil KS1 wird gemi8 den Beweisregeln FS, DS, RS und DC3 gel-
ten und die Voraussetzung fiir die Induktionsannahme wird eingehalten, falls die folgenden
Aussagen gelten:

{Vsort und il<ig und il=il' und ig=ig' und,_,"® x()=x'G)}
call Einteilen
{Peint und Vsort und il=il' und ig=ig'} strikt

{Peint und Vsort und il=il' und ig=ig'}
declare (ig, Ze, gl-1)

{Peimigig, und Vsonlgig, und il=il' und ig=gl-1}

Peint und Vsort und il=il' und ig=ig' = gl-1eZe

(Peintigig. und Vsortigig, und il=il' und ig=gl-1)

= (Peintigig. und Vsortigig. und il=il' und ig=gl-1 und ig-il<ig'-il")

{Peintigig. und Vsortigig, und il=il' und ig=gl-1 und ig-il<ig'-il'}
call Sort
{Psa und VSOI’tlgig, und il=il' und ig=gl-1} strikt

[KS1.1]

[KS1.2]

[KS1.3]

[KS1.4]

[KS1.5]
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{Psa und Vsortigig, und il=il' und ig=gl-1}
release ig
{Psa und Vsortlgig, und il=il'}

Psa und Vsortigig, und il=il' und ig=gl-1 = Menge.“ig” + @

{Peint und Vsort und il=il' und ig=ig'}
declare (ig, Ze, gl-1)
call Sort
release ig

{ig=ig'}
{Psa und Vsortigig, und il=il' und ig=ig'}
declare (il, Ze, gr+1)

{Psa und vsort' , und il=gr+1 und ig=ig'}

i
Psa und Vsortigig, und il=il' und ig=ig' = gr+1eZe

(Psa und vsort' . und il=gr+1 und ig=ig")

I

= (Psa und Vsonﬂu,

{Psa und Vsortﬂn, und il=gr+1 und ig=ig' und ig-il<ig'-il'}
call Sort

{ Psort" "

{Psortu. , und gleZe und greZe und il=gr+1 und ig=ig'
il 4 g=1g

release il

{Psortﬂ und gleZe und greZe und ig=ig'}

i
Psortﬂﬂ, und gleZe und greZe und il=gr+1 und ig=ig'
= Menge.“i1” + @

{Psa und Vsortlgi , und il=il' und ig=ig'}
g
declare (il, Ze, gr+1)
call Sort
release il
{il=i1'}

{Psortﬂ und gleZe und greZe und il=il' und ig=ig'}

il

release gl; release gr
{Psort und il=il' und ig=ig'}

und il=gr+1 und ig=ig' und ig-il<ig'-il")

und gleZe und greZe und il=gr+1 und ig=ig'} strikt
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[KS1.6)

[KS1.7]

[KS1.8]

[KS1.9]

[KS1.10]

[KSI1.11]

[KS1.12]

[KS1.13]

[KS1.14]

[KS1.15]

[KS1.16]
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Psortuu. und gleZe und greZe und il=il' und ig=ig' [KS1.17]
= Menge.“gl” #+ @ und Menge.“gr” + @

Die Beweise fiir viele der Aussagen oben sind ggf. nach Anwendung der jeweils ge-
eigneten Beweisregel einfache bis sogar triviale Ubungen in der Booleschen Algebra, z.B.
KS1.2, KS1.3, KS1.4, KS1.6, KS1.7, KS1.9, KS1.10, KS1.11, KS1.13, KS1.14, KS1.16
und KS1.17. Ubrig bleiben KS1.1, KS1.5, KS1.8, KS1.12 und KS1.15.

KS1.8 kann durch unmittelbare Anwendung der Definitionen der declare- und release-
Anweisungen sowie der Induktionsannahme KS2 fiir den Aufruf auf Sort bewiesen wer-
den. Danach gilt, daB (declare (ig, Ze, gl-1); call Sort; release ig).d=d bis auf die Werte
gewisser Feldvariablen x(.). Die Ausfiihrung dieser Folge von Anweisungen verédndert also
den Wert der Programmvariable ig nicht. Damit gilt KS1.8. KS1.15 wird auf die gleiche
Weise bewiesen. Vgl. den Beweis fiir den Induktionsschritt, KS2 unten. Zu beweisen blei-
ben nur noch KS1.1, KS1.5 und KS1.12.

KS1.1 wird gemaB Beweisregel U3 gelten, falls die folgenden Aussagen gelten:

{Vsort und il=il' und ig=ig'} [KS1.1.1]
call Einteilen
{Vsort und il=il' und ig=ig'}

Vsort und il<ig und il=il' und ig=ig' undiz.ﬂig x(i)=x"'(i) [KS1.1.2]
= Veint und,_,® x()=x'()

{Veint und, _ 8 x(i)=x'(i)} call Einteilen {Peint} strikt [KS1.1.3]

il
KS1.1.3 gilt nach der Spezifikation von Einteilen. KS1.1.1 gilt, weil die Ausfiihrung von
Einteilen die Wahrheit der Bedingung {Vsort und il=il' und ig=ig'} nicht beeinfluft.
Einteilen kann zwar die Werte gewisser Feldvariablen x(.) veridndern, jedoch nicht die
ihnen zugeordneten Mengen, siehe die Spezifikation von Einteilen sowie die Definition der
Bedingung Vsort. KS1.1.2 148t sich auf einfache Weise durch Boolesche Algebra zeigen,
wobei die spezifizierte Eigenschaft von Ze gebraucht wird, daB Ze eine Menge aufeinan-
derfolgender Ganzzahlen ist.

Zu beweisen bleiben nur noch KS1.5 und KS1.12.

Der Beweis von KS1.5, in dem es sich um den ersten untergeordneten Aufruf auf Sort
handelt, basiert auf der Beweisregel U3. Die spezifizierte Nachbedingung von Sort bezieht
sich auf die urspriinglichen (d.h. gleich vor dem fraglichen untergeordneten Aufruf auf
Sort herrschenden) Werte der Feldvariablen x(il), ... x(ig). Diese Werte werden unten
durch das Zeichen " gekennzeichnet, da das Zeichen ' bereits fiir die am Anfang des
iibergeordneten Aufrufs auf Sort geltenden Variablenwerte verwendet wird. Damit ist die
zu beweisende Aussage wie folgt:

Peint® , und Vsort® , und il=il' und ig=gl-1
ig ig ]
und,_* x()=x"() und ig-il<ig"il'}

call Sort
{Psa und Vsortlgig, und il=il"' und ig=gl-1} strikt

GemiB den Beweisregeln U3 und Bl wird diese Aussage gelten, falls
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Peintigig, und VSO]’tigig. und il=il' und ig=gl-1 [KS1.5.1]
und,_,"* x(i)=x"(i) und ig-il <ig"il'

= BSI1

{BS1} call Sort {BS1} [KS1.5.2]
Peintigig, und Vsortigig, und il=il' und ig=gl-1 [KS1.5.3]
und,_ ® x()=x"(i) und ig-il<ig'-il'

il

= Vsort und,_ ® x()=x"(i) und ig-il<ig'-il'

{Vsort undi=ﬂig x(D)=x"(@1) und ig-il<ig'-il'} [KS1.5.4]
call Sort

{und_"*" x(@sx(i+1) und (&,_," [x()) Perm (&,_," [x" M)} strikt

BS1 und,_,*" x@)<x(i+1) [KS1.5.5]

und (&,_," [x())) Perm (&, _,"* [x"®)D)

= Psa und Vsort®, , und il=il"' und ig=gl-1
ig

wobei BS1 aus Termen besteht, deren Wahrheit von der Ausfithrung von Sort nicht beein-
fluBt wird:

BS1 2 Vsortigigv und il=il' und ig=gl-1
und gleZe und greZe und il'sgl=grsig’
und_ #' x"()<x(gh

undi=glgr x(1) =x(gl)
und, "% x(@)>x()

i=gr+l

und (&_, " @1 &_,* x@D Perm (&,_,* (X D)

KS1.5.4 gilt nach der Spezifikation von Sort (KS1). KS1.5.2 gilt, weil die Ausfiihrung
von Sort die Wahrheit der Bedingung BS1 nicht beeinfluBt. Die in BS1 vorkommenden
Beziige auf Werte von Feldvariablen x(.) weisen Indexwerte aulerhalb des Bereichs il, ...
ig auf, siehe die Spezifikation von Sort (KS2). Die anderen Aussagen KS1.5.1, KS1.5.3
und KS1.5.5 konnen algebraisch verifiziert werden. Damit gilt KS1.5.

Zu beweisen bleibt nur noch die Aussage KS1.12, die auf die gleiche Weise wie
KS1.5 oben bewiesen wird. Nach Beriicksichtigung der in der Nachbedingung von Sort
enthaltenen Beziige auf die urspriinglichen Werte von Feldvariablen x(.) ist die zu bewei-
sende Aussage wie folgt:
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{Psa und Vsort',, und il=gr+1 und ig=ig'
und,_,® x()=x"() und ig-il<ig'il'}
call Sort
{Psortuu.
GemiB den Beweisregeln U3 und Bl wird diese Aussage gelten, falls
und il=gr+1 und ig=ig' [KS1.12.1]

und gleZe und greZe und il=gr+1 und ig=ig'} strikt

il
Psa und Vsort &

und_,® x()=x"() und ig-il <ig'il'

= BS2

{BS2} call Sort {BS2} [KS1.12.2]
Psa und Vsort',, und il=gr+1 und ig=ig' [KS1.12.3]
und_® x()=x"() und ig-il<ig"il'

il

= Vsort und.__ % x(i)=x"(i) und ig-il<ig'-il'
i=il

{Vsort undi=nig x(i)=x"(1) und ig-il<ig'-il'} [KS1.12.4]
call Sort ‘ .

{und_,®*" x(@<x(i+1) und (&,_,* [X®D Perm (&_,* [x"DD)} strikt

BS2 und,_"*" x()sx(i+1) [KS1.12.5]

und ((&,_," (x(®)) Perm (&,_,"* [x"®D)

= Psortﬂu. und gleZe und greZe und il=gr+1 und ig=ig'

wobei BS2 aus Termen besteht, deren Wahrheit von der Ausfithrung von Sort nicht beein-
fluBt wird:
BS2 & Vsortuﬂ, und il=gr+1 und ig=ig'
und gleZe und greZe und il'sglsgrsig’

o8 x@ex+)

undi=g]gr x(i) =x(g)
und,_ " x"@)>x(en

und ((&,_,.

undi

" [x"()]) Perm (&

1

gr .
x®] &i =gr+1

IR PY0)))

KS1.12.4 gilt nach der Spezifikation von Sort (KS1). KS1.12.2 gilt, weil die Ausfithrung
von Sort die Wahrheit der Bedingung BS2 nicht beeinfluBt. Die in BS2 vorkommenden
Beziige auf Werte von Feldvariablen x(.) weisen Indexwerte auBerhalb des Bereichs il, ...
ig auf, siehe die Spezifikation von Sort (KS2). Die anderen Aussagen KS1.12.1, KS
1.12.3 und KS1.12.5 kénnen algebraisch verifiziert werden. Damit gelten KS1.12 und
KS1.
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Beweis, Induktionsschritt, KS2: Aus den Definitionen der einzelnen Programmanwei-
sungen, der Spezifikation von Einteilen sowie der Induktionsannahme iiber Sort folgt, da8
die Datenumgebungen an den verschiedenen Stellen des Unterprogramms die folgenden
Strukturen bzw. Eigenschaften aufweisen. Die Datenumgebung, auf die das Unterpro-
gramm angewendet wird, wird unten mit “d” bezeichnet. Alle untenstehenden Angaben
iber die Datenumgebungen (aufier der ersten) gelten mit der Einschrinkung “bis auf die
Werte von x(il.d), ... x(ig.d)”.

d
call Einteilen
[(gl, Ze, .), (gr, Ze, .)]&d
declare (ig, Ze, gl-1)
[(g, Ze, .), (gl, Ze, .), (gr, Ze, .)]&d
call Sort [Induktionsannahme, KS2]
[(g, Ze, .), (8], Ze, .), (gr, Ze, .)]&d
release ig
[(gl, Ze, .), (gr, Ze, .)]&d
declare (il, Ze, gr+1)
[, Ze, .), (gl, Ze, .), (gr, Ze, .)]&d
call Sort [Induktionsannahme, KS2]
[(l, Ze, .), (gl, Ze, .), (gr, Ze, .)]&d
release il
[(gl, Ze, .), (gr, Ze, .)]&d
release gl; release gr
d

Die Ergebnisdatenumgebung ist also gleich der anfinglichen Datenumgebung d bis auf
die Werte von x(il), ... x(ig). Damit gilt KS2 auch fiir den aktuellen (libergeordneten)
Aufruf auf Sort.

Weil die zwei untergeordneten Aufrufe auf Sort mit Werten von il und ig erfolgen,
die von il.d (=il") und ig.d (=ig") abweichen, mul man zeigen, da3 die Indexwerte der
ggf. verinderten Feldvariablen innerhalb des Bereichs il', ... ig' liegen. Aus den Vorbe-
dingungen fiir die untergeordneten Aufrufe auf Sort 148t sich in beiden Féllen zeigen, daB
entweder il'<il<igsig' oder ig=il-1. Im ersten Falle werden alle von Sort verdnderten
Feldwerte im Indexbereich il', ... ig' liegen. Im zweiten Falle ist der fragliche Bereich
leer und Sort wird keinen Wert verdndern.

Beweis, Induktionsschritt, KS3: Man nenne die anfingliche Datenumgebung d; sie
enthdlt Linge.d Programmvariablen. Wihrend der Ausfihrung von “call Einteilen” ent-
stehen Datenumgebungen mit hdchstens Linge.d+3 Programmvariablen, siehe die Spezifi-
kation von Einteilen. Nach Ausfithrung des Unterprogramms Einteilen ist die Datenumge-
bung Linge.d+2 Programmvariablen lang, d.h. Linge.((call Einteilen).d) = Linge.d+2.
Gleich vor der Ausfithrung des ersten Aufrufs auf Sort ist die (unten d1 genannte) Daten-
umgebung Linge.d+3 Programmvariablen lang, d.h. Linge.dl1=Liénge.d+3. (Vgl. den
Abschnitt “Induktionsschritt, KS2” oben.)

Man bezeichne die maximale Linge einer wihrend der Ausfiihrung des ersten Aufrufs
auf Sort entstehenden Datenumgebung mit ML1. Gema Induktionsannahme gilt, daf

MLI1 = Linge.d1 +3*max((ig-il).d1, 0)
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Aber in d1 gilt, daB ig-il<ig'-il' (siehe die Vorbedingung in KS1.5 oben). D.h.

ig-i ig-il).d . .
= (gDl < (gD [0<(ig-il).d im Induktionsschritt]
ig-1 < (ig-il).d .
= max((ig-iD-dl. O GeiD [0<(ig-il).d im Induktionsschritt]
ig-i ig-il).d, O
= max((ig-i-d1. 0) < max((ig-ih ) [alle Werte Ganzzahlen]

max((ig-i).d1, 0) < max((ig-i).d, 0)-1

ig-il). < 3*max((ig-il).d, 0)-3 .
= Srmax((e-al. O e [Linge.dl1 =Léinge.d+3, siehe oben]

Linge.dl + 3*max((ig-i).d1, 0) < Lédnge.d + 3*max((ig-il).d, 0)
= [siehe Ungleichung fiir MLI1 oben]}
ML1 < Linge.d + 3*max((ig-il).d, 0)

Die maximale Linge einer wihrend der Ausfihrung dgs zweiten Auf@fs auf .Sorlt er;lt

stehenden Datenumgebung kann auf die gleiche Weise ermittelt werden; sie hat die gleiche
ke wie MLI1 oben. .

Obe:insecil{)a;eeSchranke fiir die maximale Linge einer _wiihrend der Ausfixprung des aktu-
ellen Aufrufs auf Sort entstehenden Datenumgebung 1§t deshalb ier grqﬁere We(l)'t vf(;n
Linge.d+3 (fiir die Ausfithrung von Einteilen) und Linge.d + 3 n}ax.((lg-ll)..ld, ) (fur
die Ausfihrung eines untergeordneten Aufrufs auf ‘Sort). Weil 0<(1g—.11);jd gi t,teworaus
1=(ig-il).d) folgt, ist der zweite Ausdruck immer qudestgns SO gfoB w1§ er Z'hs . o der

Die in KS3 angegebene obere Schranke fiir die maximale Lange einer w refg B
Ausfiihrung eines Aufrufs auf Sort entstehenden Datenumgebung gilt also auch fiir den
i n Aufruf auf Sort. ‘
ubexi%:?r;?nizteder Korrektheitssatz fiir das rekursive Unterprogramm Sort bewiesen.
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